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ВВЕДЕНИЕ

Продуктовая линейка FASTWEL I/O в
официальных документах имеет назва-
ние «распределённая система ввода-вы-
вода», которое ей было присвоено почти
12 лет назад во многом под влиянием ро-
ста популярности систем класса Distri -
buted Control System (DCS, или распре -
делённых систем управления). В связи с
этим у некоторых специалистов в области
АСУ ТП при первом знакомстве с про-
дуктом может сложиться впечатление,
что функциональное назначение FAST -
WEL I/O ограничивается выполнением
функций устройства связи с объектом,
обеспечивающего обмен данными между
программируемыми контроллерами или
системами класса SCADA/HMI и датчи-
ками/исполнительными механизмами по
одной из полевых шин.

Хотелось бы, однако, подчеркнуть, что
FASTWEL I/O является семейством про-
граммируемых контроллеров с перемен-
ным составом модулей, способных
функционировать совершенно автоном-
но и имеющих коммуникационные ин-
терфейсы для интеграции с верхним
уровнем АСУ ТП, а также для создания
распределённых систем сбора данных и
управления. При этом любой из встроен-
ных коммуникационных интерфейсов
контроллеров может быть использован
для взаимодействия с интегрированной
средой разработки CoDeSys 2.3, включая
загрузку и обновление приложений, уда-

лённую отладку и мониторинг перемен-
ных, а также для загрузки/выгрузки фай-
лов и обновления системного программ-
ного обеспечения контроллеров и моду-
лей ввода-вывода.

В настоящее время в контроллерах
FASTWEL I/O имеется встроенная под-
держка нескольких промышленных сете-
вых протоколов, включая CAN/CAN-
open, PROFIBUS DP, MODBUS RTU/
ASCII, MODBUS TCP и DNP3. Более то-
го, коммуникационные возможности
каждого контроллера могут быть расши-
рены путём использования коммуника-
ционных модулей, подключаемых к меж-
модульной шине FBUS контроллера на-
ряду с другими модулями ввода-вывода,
и системных библиотек, добавляемых в
проекты CoDeSys 2.3.

При проектировании систем сбора
данных и управления разработчики до-
вольно часто задаются следующими во-
просами, связанными с выбором сете-
вого протокола и построением про-
мышленной сети.
1. Каким образом передать значения

переменных прикладных алгоритмов
между разными узлами сети? 

2. Как реализовать логику команд ана-
логового и дискретного управления,
выполняемых на разных узлах сети?

3. Возможно ли передать данные между
приложениями на разных узлах сети
в объёме, достаточном для решения
поставленной задачи, и при этом

удовлетворить требования к частоте
обновления данных?

4. Как повлияют на работу сети кратко-
временные или постоянные отказы её
отдельных узлов?
В данной статье делается попытка об-

легчить поиск ответов на эти вопросы
применительно к промышленному про-
токолу MODBUS с учётом особенно-
стей его реализации в контроллерах
FASTWEL I/O.

MODBUS 
Общие сведения 

Протокол MODBUS1, спецификация
которого впервые была опубликована
фирмой Modicon в 1979 г., до сих пор
считается одним из наиболее распро-
странённых сетевых решений для АСУ
ТП. Основной причиной этого феноме-
на, скорее всего, является доступность
MODBUS для широкого круга произво-
дителей и пользователей, с которой вряд
ли может соперничать какой-либо из со-
временных промышленных сетевых про-
токолов. Доступность MODBUS склады-
вается главным образом из низкой стои-
мости решения, а также простоты для
освоения и реализации, даже если гово-
рить о MODBUS TCP – его более совре-
менном воплощении для сетей TCP/IP.

В самом деле, для получения специфи-
каций протоколов семейства MOD BUS
не требуется вступать в какие-либо орга-
низации, платить взносы и отчисления, а
достаточно зайти на веб-сервер http://
www.modbus.org, согласиться с предло-
женными условиями предоставления ин-
формации и загрузить документы.

Fastwel I/O: развитие
продуктовой линейки
Часть 2.
Коммуникационные возможности

Александр Локотков

В статье рассматриваются особенности реализации и применения коммуникационных
протоколов MODBUS и MODBUS TCP в контроллерах FASTWEL I/O.

1 Обратите внимание, что название протоколов данного семейства в спецификациях пишется

прописными буквами: MODBUS. Весьма распространённое до недавнего времени написание

Modbus формально используется только в логотипе и названии организации Modbus Organization.
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MODBUS базируется на обычных ин-
терфейсах RS-232C/RS-485, а MOD BUS
TCP функционирует поверх стандарт-
ного сетевого транспорта TCP/IP, поэ-
тому производителям оборудования и
программного обеспечения для АСУ ТП
не нужно приобретать специализиро-
ванные микросхемы и дорогостоящие
реализации стека протоколов. В этой
связи на рынке АСУ ТП присутствует
огромное количество контроллеров, се-
тевых шлюзов, датчиков  и программно-
го обеспечения, поддерживающих тот
или иной вариант протокола MODBUS.

Наконец, в основе протоколов MOD -
BUS лежит простой для понимания
принцип работы: мастер сети, далее на-
зываемый клиентом, считывает и запи-
сывает данные подчинённых узлов (да-
лее – серверов), представленные так на-
зываемыми регистрами типа Input Re gister
и Holding Register размером 2 байта каж-
дый и/или битовыми полями типа
Discrete Input и Coil. В сети MOD BUS RTU
или ASCII может быть один клиент и до
246 серверов, а в сети MOD BUS TCP
максимальное количество клиентов и
серверов по существу ограничено только
возможностями реализации, поставляе-
мой конкретным производителем. С точ-
ки зрения приложения, выполняющегося
на узле-клиенте MODBUS, сеть выглядит
как область памяти, доступ к ячейкам ко-
торой осуществляется по логическим ад-
ресам, состоящим из сетевого адреса уз-
ла-сервера, номера регистра или битово-
го поля и количества регистров или бито-
вых полей, к которым нужно получить
доступ в текущем запросе. Узлы-серверы
читают и обновляют свои участки этой
сетевой памяти, и тем самым обеспечи-
вается обмен данными между приложе-
ниями на разных узлах сети.

Разумеется, за простотой и доступ-
ностью протоколов семейства MOD BUS
скрыта масса особенностей и ограниче-
ний, которые необходимо учитывать при
построении той или иной системы, при-
чём особенности и ограничения прису-
щи как самому протоколу, так и его кон-
кретным реализациям в оборудовании и
программном обеспечении разных про-
изводителей.

Особенности реализации
MODBUS в контроллерах
FASTWEL I/O 

В контроллерах CPM702 и CPM703
первого поколения линейки FASTWEL
I/O в качестве основных сервисов внеш-
ней сети реализованы сервер MODBUS
RTU/ASCII и сервер MODBUS TCP со-
ответственно. На сегодняшний день ос-
новным отличием сетевых средств конт-
роллеров CPM70x по сравнению с верси-
ей 2008 г. является возможность реализа-
ции до четырёх серверов MODBUS в
приложении CoDeSys 2.3 для любого из
контроллеров средствами библиотеки
FastwelModbusServer.lib. Для этого могут
использоваться коммуникационные пор -
 ты на базе модулей NIM741/NIM742 или
сервисный порт, расположенный под
пластиковой крышкой на передней пане-
ли контроллера. 

Контроллеры семейства CPM71x и
модульные компьютеры MK905-01\
CDS и MK905-03\CDS с установленной
системой исполнения приложений
CoDeSys 2.3 имеют значительно более
развитые сетевые сервисы MODBUS и
MODBUS TCP по сравнению с младши-
ми моделями CPM70x.

Основной интерфейс внешней сети
контроллера CPM712 может быть скон-
фигурирован для работы либо в качестве

сервера MODBUS RTU или ASCII, либо
в качестве клиента (мастера). Сетевой ин-
терфейс Ethernet контроллера CPM 713
может применяться в качестве сервера и
клиента MODBUS TCP одновременно,
что позволяет создавать распределённые
системы сбора данных и управления без
главного вычислительного устройства,
роль которого обычно играет более мощ-
ный ПЛК или промышленный компью-
тер. Более того, одновременно с клиен-
том и сервером  MOD BUS TCP на конт-
роллере CPM713 может функциониро-
вать один или несколько пользователь-
ских сетевых протоколов поверх TCP
и/или UDP, реализуемых в приложении
CoDeSys 2.3 средствами системной
библиотеки Fastwel SysLibSockets.lib. К пе-
речисленным сетевым возможностям
CPM71x можно добавить до четырёх до-
полнительных серверов MODBUS сред-
ствами уже упомянутой библиотеки
FastwelModbusSer ver.lib через последова-
тельные порты на базе NIM741/NIM742
или через сервисный порт.

Сервер MODBUS и MODBUS TCP
контроллеров CPM712 и CPM713 имеет
так называемую плоскую модель отобра-
жения переменных приложения на ре-
гистры и битовые поля MODBUS, кото-
рая, по мнению большинства пользова-
телей, значительно более естественна и
удобна, чем регистровая модель, исполь-
зуемая в контроллерах CPM702 и
CPM703. Однако для облегчения модер-
низации ранее внедрённых систем конт-
роллеры CPM712/CPM713 также под-
держивают регистровую модель, что поз-
воляет без изменений в конфигурации
сети использовать проекты, ранее разра-
ботанные для CPM702 и CPM703, в
контроллерах CPM712 и CPM713.

Регистровая модель отображения пе-
ременных предполагает, что пользова-
тель в окне ресурса PLC Configuration
проекта CoDeSys 2.3 добавляет в кон-
фигурацию сервера MODBUS множе-
ство элементов типа Input Register, Hold-
ing Register, Bitwise Input Register и Bitwise
Holding Register, каждый из которых
описывает два байта в области входных
и выходных данных приложения, как
показано на рис. 1.

Элементы Input Register и Holding Regis -
ter описывают соответствующие регист-
ры сервера, причём входными и выход-
ными они являются по отношению к
клиенту (мастеру) MODBUS. Чтение
данных, отображённых в приложении
контроллера на элементы Input Register,
осуществляется клиентом MODBUS
при помощи функции 04, а для доступа к
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Рис. 1. Регистровая модель отображения переменных на регистры и битовые поля MODBUS
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данным, отображённым на элементы
Holding Register, могут использоваться
функции 03 и 06 (чтение), 16 (запись),
22 (запись с маской) и 23 (чтение и за-
пись). В качестве начального адреса ре-
гистра в сетевом запросе должен исполь-
зоваться адрес, на единицу меньший за-
данного в свойствах регистра в ресурсе
PLC Configuration. Для приложения конт -
роллера данные, отображаемые на адре-
са элементов Input Register и Holding Re -
gister в образе процесса, являются выход-
ными и входными соответственно. 

Элементы с префиксом Bitwise пред-
ставляют так называемые делимые вход-
ные и выходные регистры. Под дели-
мостью понимается возможность сете-
вого доступа к отдельным битовым по-
лям внутри слова данных делимого реги-
стра. Доступ к данным, отображённым
на делимые регистры, со стороны кли-
ентов MODBUS может осуществляться
как с помощью регистровых функций
чтения или записи (03, 04, 06, 16, 22, 23),
так и посредством операций доступа к
битовым полям (01, 02, 05, 15). Для до-
ступа к любому из 16 битовых полей де-
лимого регистра должен использоваться
адрес, вычисленный по формуле:

Адрес битового поля = (Адрес регист-
ра – 1)×16 + Номер битового поля в сло-
ве (начиная с 1)

Контроллеры CPM702 и CPM703 мо-
гут содержать в конфигурации приложе-
ния до 512 регистров разных типов и под-
держивают групповые операции чтения
(03, 04) до 125 регистров и записи (16) до
123 регистров за один запрос, а также
чтения до 2000 битовых полей типа
Discrete Input или Coil и записи до 1968 би-
товых полей типа Coil. Кроме того, под-
держивается весьма эффективная с точ-
ки зрения утилизации сети операция чте-
ния и записи 23, выполняемая за один
сетевой запрос и позволяющая записать
до 121 и прочитать до 125 регистров.

Для отображения некоторой перемен-
ной приложения на регистры и/или би-

товые поля сервера MODBUS пользова-
тель должен снабдить декларацию пере-
менной в коде приложения директивой
ссылки на адрес в образе процесса AT%,
после которой следует спецификатор
области образа процесса: I (для Holding-
регистров) или Q (для Input-регистров),
затем спецификатор шага смещения:
B (байт), W (слово), D (двойное слово)
или X (бит), и, наконец, смещение участ-
ка образа процесса, занимаемого реги-
страми/битовыми полями. Пример ото-
бражения входной переменной приложе-
ния типа WORD и выходной переменной
типа DWORD представлен на рис. 2. Об-
ратите внимание, что MOD BUS-адреса
двух элементов типа Input Register в кон-
фигурации приложения, на которые ото-
бражена переменная длиной более 2 байт,
должны быть смежными, то есть MOD -
BUS-адрес регистра для адреса %QB5 в
образе процесса должен быть на единицу
меньше адреса регистра для адреса %QB7
в образе процесса.

При отображении переменных типа
массив (ARRAY), строка (STRING) и струк-
тура (STRUCT) и формировании запросов
клиентов на чтение и запись этих пере-
менных необходимо следить за тем, что-
бы размер переменной, отображаемой на
несколько входных (Input) регистров со
смежными адресами, не превышал
250 байт, а для выходных (Holding) регист-

ров – 246 байт. Это связано с тем, что
групповой запрос чтения регистров может
содержать не более 125 2-байтовых слов
данных, а групповой запрос записи – не
более 123 2-байтовых слов. Кроме того,
чтение и запись переменных размером
свыше двух байтов должны выполняться
одним сетевым запросом по наименьше-
му MODBUS-адресу, на который отобра-
жена переменная. При нарушении любо-
го из указанных правил практически не-
избежно нарушение целостности данных,
передаваемых серверу или получаемых от
сервера, то есть клиент или сервер в ка-
кой-то момент времени может получить
часть значения переменной, сформиро-
ванную в один момент времени, а другую
часть – в другой, что приведёт к непра-
вильной работе или даже к аварийному
завершению приложения.

Практика применения контроллеров
CPM702 и CPM703 показала, что поль-
зователям не всегда удобно формировать
списки регистров, задавать их адреса и
следить за тем, чтобы они оставались
уникальными и отличными друг от дру-
га на 1, даже несмотря на наличие спе-
циальных элементов пользовательского
интерфейса (Панель свойств Fastwel) в
пакете адаптации CoDeSys 2.3, позво-
ляющих автоматически назначать смеж-
ные адреса регистрам. Кроме того, раз-
работчики приложений CoDeSys до-
вольно часто декларируют переменные
непосредственно в ресурсе PLC Confi -
guration в виде символических ссылок на
адреса образа процесса. Очевидно, что
при использовании регистровой модели
непосредственно в окне ресурса PLC
Configuration возможно объявить пере-
менную длиной не более 2 байт. 

В итоге для контроллеров CPM712,
CPM713 и MK905-01,03\CDS в качестве
основной была выбрана плоская модель
отображения переменных на регистры
MODBUS. В плоской модели сервер
MODBUS связан с приложением CoDe -
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Рис. 2. Пример отображения переменных на регистры MODBUS для регистровой модели

Рис. 3. Плоская модель отображения переменных на регистры и битовые поля MODBUS
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Sys 2.3 через две области памяти в образе
процесса, входную и выходную, разме-
ром 8 кбайт каждая. 

Для отображения переменных прило-
жения на Holding-регистры и битовые по-
ля типа Coil служит входная область памя-
ти образа процесса, определяемая секци-
ей Inputs в конфигурации сервера в ресур-
се PLC Configuration, а для отображения
переменных на Input-регистры и битовые
поля типа Discrete Input используется вы-
ходная область памяти образа процесса в
секции Outputs, как показано на рис. 3. То
есть секция Inputs определяет входные
данные для приложения со стороны
сервера MODBUS, а секция Outputs – вы-
ходные данные приложения в сторону

удалённых клиентов MODBUS.
Работа с секциями Inputs и Outputs ос-

нована на общем принципе, который
будет далее объяснён на примере сек-
ции Inputs, поскольку отличие секции
Outputs от Inputs состоит в том, что она
служит для передачи данных приложе-
ния контроллера клиентам MODBUS, и
декларации адресов в образе процесса,
относящиеся к добавляемым в неё эле-
ментам, имеют спецификатор %Q в от-
личие от спецификатора %I, используе-
мого в элементах секции Inputs.

Для того чтобы приложение контрол-
лера могло получать данные по сети от
клиентов MODBUS, в секцию Inputs
должны быть добавлены элементы WORD

Input, DWORD Input, REAL Input или
LREAL Input, каждый из которых содер-
жит входной канал соответствующего ти-
па МЭК 61131-3: WORD, DWORD, REAL и
LREAL. Входные переменные приложе-
ния затем могут быть отображены на ад-
реса входных каналов добавленных эле-
ментов таким же образом, как это делает-
ся при использовании регистровой моде-
ли. Кроме того, можно объявить входные
переменные типа WORD, DWORD, REAL
или LREAL непосредственно в ресурсе
PLC Con figuration, дважды щёлкнув левой
кнопкой мыши слева от директивы AT%
каналов, и ввести имена переменных, как
показано на рис. 4. В таком случае при
вставке/удалении элементов секции
Inputs не потребуется следить за сдвигом
адресов и корректировать их значения в
декларациях переменных в коде прило-
жения, но может потребоваться скоррек-
тировать адреса регистров в конфигура-
ции клиентов MODBUS.

Для удобства отображения входных бу-
левых переменных приложения и пере-
менных типа BYTE служит элемент типа
2-Bytes Input, который содержит два вход-
ных канала типа BYTE, каждый из кото-
рых делится на восемь битовых полей ти-
па BOOL. Размер 2 байта, установленный
для данного элемента, позволяет автома-
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Рис. 4. Пример отображения переменных на регистры MODBUS для плоской модели
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тически выровнять на одно слово все пе-
ременные, отображаемые на регистры
MODBUS, для обеспечения неразрыв-
ности (целостности) значений перемен-
ных длиной более двух байтов. Следует
отметить, что каналы типа BOOL в
CoDeSys 2.3 на самом деле никогда фак-
тически не создаются, и отображение пе-
ременной типа BOOL, фактическая дли-
на которой составляет 1 байт, на битовое
поле в образе процесса в реальности при-
водит к генерации кода, извлекающего
значение бита по адресу %IX*, которое
затем копируется в младший бит пере-
менной типа BOOL, ссылающейся на ад-
рес %IX*. В результате код приложения
становится менее эффективным как с
точки зрения скорости выполнения, так
и с точки зрения размера занимаемой па-
мяти в сегменте кода. 

Сетевой доступ к переменным прило-
жения, отображённым на область памяти
секции Inputs в конфигурации сервера
MODBUS, может осуществляться по-
средством любых запросов чтения и за-
писи Holding-регистров и битовых полей
типа Coil, причём это относится к любому
элементу, добавленному в секцию Inputs.
Адрес MODBUS и количество объектов,
которые должны использоваться в запро-
се чтения и/или записи, отображается на

вкладке Modbus Access Properties в окне
PLC Configuration, если щёлкнуть на сек-
ции Inputs или на любом добавленном в
неё элементе  в дереве PLC Configuration.

При этом для каждого элемента на
вкладке отображаются как начальный
адрес регистра (столбец Holding Register)
и количество регистров (столбец Num of
Regs), так и начальный адрес битового
поля типа Coil и количество битовых по-
лей в запросе. Однако обратите внима-
ние, что отображаемые адреса регистров
и битовых полей на 1 больше значений
адресов, которые должны фактически
передаваться в сетевых запросах клиен-
тов. Так сделано по причине того, что в
спецификации прикладного уровня про-
токола MODBUS нумерация регистров и
битовых полей как объектов прикладно-
го уровня протокола начинается с 1, а их
адреса в сетевых запросах – с 0. Кроме
того, во многих клиентских приложе-
ниях при конфигурировании традицион-
но принято нумеровать регистры и бито-
вые поля с 1.

Всё, что было сказано по поводу сек-
ции Inputs, справедливо для секции
Outputs, с той лишь разницей, что сек-
ция Outputs служит для передачи данных
от контроллера (вернее, от приложе-
ния, исполняющегося на контроллере)

в адрес клиентов MODBUS в ответ на
запросы чтения Input-регистров и бито-
вых полей типа Discrete Input.

Таким образом, при отображении пере-
менных приложения на регистры и бито-
вые поля MODBUS в контроллерах
CPM712 и CPM713 не требуется явно за-
давать адреса регистров, следить за их
уникальностью и смежностью, если пред-
полагается читать и/или записывать мно-
жество значений переменных в од ном се-
тевом запросе. Однако как для плос кой,
так и для регистровой модели отображе-
ния переменных на регистры характерна
особенность, о которой уже говорилось
ранее: максимальный размер перемен-
ной, которую предполагается читать по
MODBUS за просами 03 (Read Holding
Registers), 04 (Read Input Re gisters) или
23 (Read/Write Multiple Regis ters), не дол-
жен превышать 250 байт, а максимальный
размер переменной, чьё значение требу-
ется изменять по MOD BUS запросом 16
(Write Multiple Regis ters), не должен пре-
вышать 246 байт (для запроса 23 – не бо-
лее 242 байт), иначе будет невозможно
обеспечить неразрывность значений пе-
ременных при транспортировке от клиен-
тов серверу и от сервера клиентам.

Сервер MODBUS контроллеров 
CPM -712 и CPM713 обеспечивает доступ
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к входным и выходным переменным
приложения суммарными размерами по
8 кбайт, чем значительно превосходит
CPM702 и CPM703, а также оставляет да-
леко позади всех ближайших конкурен-
тов. В связи с этим могут возникнуть во-
просы, сколько времени может потребо-
ваться на чтение и запись такого количе-
ства данных по сети и не влияет ли отри-
цательно столь большая информацион-
ная ёмкость контроллеров CPM712 и
CPM713 на время задержки ответа конт-
роллера на сетевой запрос.

Оценка времени обмена по сети
Таблица 1 содержит максимальные

значения задержки ответа для контрол-
леров CPM702 и CPM712 при наиболее
часто используемых скоростях обмена и
формате символа, состоящего из одного
стартового бита, 8 бит данных, одного
стопового бита и одного бита контроля
по чётности.

Время задержки ответа на запрос
MODBUS для контроллера CPM702 со-
ставляет длительность, необходимую для
передачи от 5,5 до 12,5 символов по ли-
нии передачи RS-485 при выбранной
скорости обмена, из которых длитель-
ность в 3,5 символа составляет интервал
тишины после приёма последнего байта
входящего пакета, по истечении которо-
го сервис протокола MODBUS CPM702
решает, что очередной пакет полностью
принят, а оставшееся время, эквивалент-
ное времени передачи до 9 символов, не-
обходимо для полной обработки приня-
того пакета и начала передачи ответа.

Время задержки ответа на запрос
MODBUS контроллера CPM712 на 11
с лишним миллисекунд больше, чем у
CPM702. Это связано с тем, что изначаль-
ная длительность задержки ответа
CPM712, равная всего лишь 560 мкс, ока-
залась слишком короткой для некоторых

клиентов MODBUS RTU, которые про-
сто не успевали переключить свой приё-
мо-передатчик интерфейса RS-485 с пе-
редачи на приём по завершении передачи
пакета запроса в адрес CPM712. CPM712
начинал отвечать на запрос в момент, ког-
да линия передачи ещё занята клиентом, и
несколько символов в пакете ответа иска-
жались. Именно поэтому порт интерфей-
са RS-485 контроллера CPM712 при-
шлось искусственно «замедлить».

Для оценки времени обмена мастера
сети с контроллером TS нужно для вы-
бранной скорости обмена определить
время передачи пакета запроса от клиен-
та серверу TREQ, прибавить к нему время
задержки ответа на запрос TSDR в соот-
ветствии с таблицей 1 и время передачи
пакета ответа от сервера клиенту TRES:

TS = TREQ + TSDR + TRES + T3.5
В данном соотношении параметр T3.5

является временем передачи 3,5 символов
при выбранной скорости обмена, по ис-
течении которого сервис клиента MOD -
BUS RTU принимает решение о заверше-
нии приёма пакета от удалённого сервера.

Пакет запроса от клиента серверу в
режиме RTU состоит из адреса сервера
(1 байт), кода функции (1 байт), данных
запроса, включая служебные поля для
выбранной функции (от 0 до 252 байт)
и поля циклической контрольной сум-
мы (CRC) длиной 2 байта. 

Пакет ответа сервера клиенту на пра-
вильный запрос состоит из адреса серве-
ра (1 байт), кода функции (1 байт), разме-
ра данных (1 байт), самих данных и поля
CRC длиной 2 байта. 

Например, длина пакета запроса
MOD BUS RTU Read Input Registers
(функция 04) составляет 8 байт, а длина
ответа на запрос чтения 125 регистров
имеет длину 255 байт. Оценки времени
обмена с контроллерами CPM702 и
CPM712 для данного типа запроса при-
ведены в таблице 2.

Измеренные значения времени обмена
с контроллерами CPM702 и CPM712 для
этого же запроса представлены в табли-
це 3. На рис. 5 показан метод измерения
времени обмена при помощи осцилло-
графа, подключённого к линии RS-485.
Обратите внимание, что результаты из-
мерений не учитывают длительность 3,5

символов тишины T3.5, по которому кли-
ент MOD BUS принимает решение о за-
вершении приёма ответа на последний
запрос.

Для контроллеров CPM703 и CPM713
с интерфейсом Ethernet и протоколом
MODBUS TCP оценка времени обмена
в общем довольно затруднительна, по-
скольку в расчёте практически невоз-
можно учесть влияние множества фак-
торов, таких как особенности реализа-
ции стека TCP/IP на клиенте, латент-
ность коммутационного оборудования
и наличие в сети другого трафика поми-
мо MODBUS TCP. Однако измерить
время обмена между компьютером и
контроллером можно с помощью сво-
бодно распространяемой утилиты Wire-
shark (http://www.wireshark.org), кото-
рая, помимо прочих удобств, имеет
встроенные средства анализа и трасси-
ровки протокола MODBUS TCP. Окно
утилиты Wireshark при измерении вре-
мени обмена с контроллером CPM713
для функции 4 (Read Input Registers) по-
казано на рис. 6. Столбец Time содер-
жит временну’ю метку в секундах с точ-
ностью до микросекунд для каждого за-
хваченного пакета Ethernet относитель-
но момента начала захвата пакетов.
В столбцах Source и Destination отобра-
жаются IP-адреса источника и получа-
теля запроса соответственно. Столбец
Info содержит расшифровку запросов и
ответов с префиксами Query (запрос) и
Response (ответ). Обратите внимание,
что в столбце Info Wireshark отображает
код функции MODBUS, передаваемый
в пакетах запроса и ответа. Столбец
Length при этом содержит значения
длины пакетов запроса и ответа. Время
обмена для каждой транзакции может
быть вычислено путем вычитания вре-
мени запроса (Query) из времени ответа
(Response).

Для контроллера CPM713 время об-
мена при чтении значений 120 регист-
ров одним запросом составляет около
450 мкс, а для контроллера CPM703
около 2,3 мс.

При наличии в сети нескольких конт-
роллеров суммарное время обмена по
сети можно оценить как сумму времён
обмена с каждым контроллером для78
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Таблица 1
Максимальные значения задержки ответа на

запрос MODBUS RTU (TSDR)

Таблица 2
Оценки времени обмена (функция 4, 125 регистров)

Таблица 3
Измеренные значения времени обмена

MODBUS RTU (функция 4, 125 регистров)

Скорость
обмена,

бит/с

Задержка ответа на запрос
в режиме RTU, мс

CPM702 CPM712
19200 3,2 14,9

38400 2,0 13,9

57600 1,6 13,4

115200 1,2 13,0

Скорость
обмена, бит/с

TREQ,
мс

TSDR, мс TRES,
мс

T3. 5,
мс

TS, мс

CPM702 CPM712 CPM702 CPM712
19200 4,58 3,2 14,9 146,09 2,01 155,88 167,58
38400 2,29 2,0 13,9 73,05 1,00 78,34 90,24
57600 1,53 1,6 13,4 48,70 0,67 52,49 64,29
115200 0,76 1,2 13,0 24,35 0,33 26,65 38,45

Скорость
обмена, бит/с

TS, мс

CPM702 CPM712
19200 153,5 166,3
38400 76,2 89,1
57600 51,6 64,1
115200 26,2 38,1
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всех сетевых запросов. Однако с этого
момента оценки становятся весьма оп-
тимистическими, поскольку довольно
часто промышленные сети функциони-
руют далеко не в идеальных условиях, в
результате чего пакеты запросов и отве-
тов на запросы могут не доходить до ад-
ресатов. Причины этого могут быть са-
мыми разнообразными: помехи в ли-
нии передачи, искажающие данные од-
ного или нескольких пакетов, нерабо-
тоспособность отдельных узлов сети
ввиду вывода из работы части основно-
го технологического оборудования
и т.п., но общим местом для таких си-
туаций является отсутствие немедлен-
ного ответа одного из подчинённых уз-
лов (серверов) на очередной запрос ма-
стера (клиента). 

Клиент MODBUS после передачи за-
проса серверу, как правило, ожидает от-
вета в течение некоторого времени.
Длительность ожидания обычно задаёт-
ся для каждого сервера при конфигури-
ровании клиента в виде тайм-аута отве-
та, и нередки случаи, когда этому пара-
метру не уделяется должного внимания
при проектировании и наладке систем
сбора данных и управления. 

Оценка времени обмена по сети со
всеми серверами для наихудшего слу-

чая, помимо суммы времён обмена с
каждым из серверов, должна также учи-
тывать сумму тайм-аутов ответа для всех
сетевых запросов, которые могут быть
переданы всем серверам, в предположе-
нии, что все они, кроме текущего опра-
шиваемого сервера, вдруг перестали от-
вечать. Даже если клиентское приложе-
ние MODBUS или устройство с функ-
цией мастера MODBUS поддерживает
режим исключения отдельных подчи-
нённых узлов из расписания опроса при
отсутствии от них ответов на запросы

(так называемый режим Demotion или
Auto-Demotion), до активизации дан -
ного режима для некоторого сервера
MODBUS, который перестал отвечать,
время обмена данными по сети увели-
чится на длительность тайм-аута ответа,
заданного для переставшего отвечать
сервера, умноженную на количество не-
удачных запросов к данному серверу,
после выполнения которых сервер будет
исключён из расписания обмена.

Приведённые рассуждения иллю-
стрируются простым примером. Пусть в
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Рис. 5. Метод измерения времени обмена по MODBUS (CPM712, 115200 бит/с)
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сети имеются два сервера, обмен дан-
ными с каждым из которых состоит из
двух запросов чтения и одного запроса
записи, причём запросы записи исполь-
зуются для формирования команд одно-
позиционного управления. Каждая ко-
манда состоит из записи клиентом
MODBUS логической единицы в неко-
торое битовое поле типа Coil удалённого
сервера, задержки длительностью 2 с и
последующей записи логического нуля
в это же битовое поле. Пусть в конфигу-
рации клиента для каждого сервера за-
дан тайм-аут ответа, равный 1 с. Пред-
положим, что один из серверов по ка-
кой-то причине стал недоступным, ска-
жем, из-за временного вывода управ-
ляемого им агрегата из эксплуатации, а
клиент в это время по нажатию кнопки
на экранной форме автоматизирован-
ного рабочего места оператора начинает
выполнять команду включения агрега-
та, управляемого каналами дискретного
вывода на другом сервере, записав логи-
ческую 1 в соответствующее поле типа
Coil. Далее клиент пытается передать три
запроса теперь уже недоступному серве-
ру, и каждый из запросов через 1 с за-
вершается неудачей по тайм-ауту, что в
сумме составляет 3 с и превышает 2 с, по
истечении которых требовалось пере-
дать логический 0 серверу, на котором
начато выполнение команды. Последо-
вательность дальнейших событий мо-
жет, как минимум, закончиться выво-
дом сообщения об ошибке выполнения
команды для оператора.

Таким образом, при конфигурирова-
нии клиента MODBUS RTU необходи-
мо устанавливать минимально возмож-
ные значения тайм-аута ответа для сер-
веров, а также учитывать их значения
при оценке времени обмена данными по

сети. Если для клиента MODBUS не-
известен или слабо документирован ме-
ханизм определения тайм-аута ответа,
минимальное значение тайм-аута TTOUT
для каждого сервера можно оценить,
воспользовавшись следующим прибли-
жённым соотношением:

TTOUT = TSDR + TRES + T3.5
Здесь TSDR – задержка ответа серве-

ра, TRES – время самого длинного от-
вета сервера при выбранной скорости
обмена, T3.5 – длительность 3,5 симво-
лов тишины при выбранной скорости
обмена.

Например, для сервера MODBUS
RTU контроллера CPM712 можно опре-
делить ряд минимальных значений
тайм-аута ответа, воспользовавшись дан -
ным приближённым соотношением и
расчётными данными таблицы 2: для
скорости 19200 бит/с – 170 мс; для
38400 бит/с – 90 мс; для 57600 бит/с –
70 мс; для 115200 бит/с – 40 мс. Итоговые
оценки для верности округлены до бли-
жайшего десятка миллисекунд сверху.

Приведённые рассуждения об оценке
тайм-аута ответа относятся только к се-
тям MODBUS RTU, поскольку в режи-
ме ASCII селекция пакетов запроса и
ответа производится по специальным
символам, обрамляющим пакет, а в
протоколе MODBUS TCP между кли-
ентом и каждым сервером устанавлива-
ется прямое TCP-соединение.

Обратите внимание, что тайм-аут от-
вета, который может быть задан поль-
зователем в конфигурации клиента (ма-
стера) MODBUS контроллера CPM712
в окне PLC Configuration, показанном
на рис. 7, для каждого опрашиваемого
сервера (подчинённого узла) представ-
ляет собой ожидаемое максимальное
значение задержки ответа сервера TSDR,

то есть интервал времени между пере-
дачей клиентом последнего символа за-
проса до получения первого символа
ответа от сервера.

Команды управления
и параметризация приложений
на подчинённых узлах 

Упомянутые особенности протокола
MODBUS ставят под сомнение пра-
вильность реализации сетевых команд
управления путём обычной записи
значений в Holding-регистры или бито-
вые поля типа Coil. Такой способ реали-
зации команд основан на предположе-
нии, что переменные удалённого серве-
ра, отображённые на Holding-регистры,
доступны для записи и чтения в любой
момент времени. Однако даже кратко-
временные отказы сети, в том числе не-
посредственно не связанные с серве-
ром, на котором требуется выполнить
команду, могут привести к нарушению
алгоритма её выполнения. Именно поэ-
тому в более развитых промышленных
сетевых протоколах, таких как DNP3,
команды аналогового и дискретного
управления являются объектами при-
кладного уровня протокола: Analog Out -
put Block (блок аналогового управле-
ния, или AOB) и Control Relay Output
Block (блок дискретного управления,
или CROB). И по этой же причине
поль зователям рекомендуется реализо-
вывать команды управления по сети
MODBUS способом, чуть более слож-
ным, чем просто запись клиентом
значения в Holding-регистр или битовое
поле типа Coil удалённого сервера. 

Команда может рассматриваться как
функция, вызываемая клиентом на уда-
лённом сервере и имеющая тип (но-
мер), чтобы можно было отличать одну
команду от другой, набор входных аргу-
ментов, передаваемых функции при
вызове, и возвращаемое значение. На-
бор входных аргументов и возвращае-
мое значение дополняются служебным
полем, содержащим, как минимум,
счётчик вызова. При запуске команды
на удалённом сервере клиент записыва-
ет номер функции, значения входных
аргументов и увеличенное на единицу
значение счётчика вызова данной
функции, получаемое у сервера, на ко-
тором выполняются команды. Команда
считается завершённой, а результат го-
товым для чтения клиентом, как только
значение счётчика вызова, получаемое
клиентом от сервера, становится рав-
ным значению счётчика, переданному
клиентом серверу при запуске команды.80
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Рис. 6. Окно утилиты Wireshark при измерении времени обмена с CPM713
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При использовании протокола
MOD BUS номер функции и входные
аргументы отображаются на один или
несколько Holding-регистров удалённо-
го сервера, а результат выполнения – на
один или несколько Input-регистров.
Помимо счётчика вызова, можно пере-
давать между клиентом и сервером те-
кущее состояние вызова, если предпо-
лагается имитировать объекты команд
DNP3, подобные AOB или CROB. Сле-
дует отметить, что описанная идея при-
менима к любым сетевым промышлен-
ным протоколам, поддерживающим
циклический обмен данными по сети. 

Ещё один вопрос, который время от
времени возникает у пользователей
контроллеров FASTWEL I/O с под-
держкой протокола MODBUS: как пе-
редать в контроллер CPM712 или
CPM713 от SCADA-системы значения
уставок и других параметров алгоритма,
которые в контроллере хранятся в энер-
гонезависимых переменных, деклари-
рованных в секции VAR_GLOBAL
RETAIN или VAR RETAIN?

Данный вопрос связан с тем, что
на Holding-регистры сервера MODBUS
контроллеров FASTWEL I/O могут
быть отображены только переменные
во входной части образа процесса,
имеющие спецификаторы адреса %I* и
недоступные для записи из кода прило-
жения.

Энергонезависимые переменные (да-
лее RETAIN-переменные) контролле-
ров CPM71x в общем случае имеют три
источника значений. Первым источни-
ком является область декларации пере-
менных, в которой пользователь задаёт
начальные значения переменных, как
показано на рис. 8 .

Если начальные значения для пере-
менных не заданы, им присваиваются
исходные нулевые значения: 0 для чи-
словых типов, FALSE – для типа BOOL,
T#0ms – для типа TIME и т.д. Началь-
ные значения используются при первом
запуске загруженного приложения.

Вторым источником является энерго-
независимая память, из которой при за-
пуске контроллера считываются значе-
ния RETAIN-переменных, если до этого
запуска они были сохранены в ней хотя
бы один раз. Это связано с тем, что при
включении питания контроллера перед
запуском приложения нужно убедить-
ся, что значения RETAIN-переменных
не были повреждены, пока у контрол-
лера было выключено питание. 

Третьим источником значений RE -
TAIN-переменных является код прило-
жения во время исполнения, и при этом
формировать значения энергонезави-
симых переменных могут прикладные
алгоритмы, выполняющиеся под управ-
лением разных циклических задач.

Если RETAIN-переменные сделать
доступными через Holding-регистры, то
поведение системы может стать слабо
предсказуемым, поскольку одновре-
менно с задачами приложения RETAIN-
переменные могут быть изменены по
сети, а в случае MODBUS TCP сделать
это могут одновременно несколько раз-
ных клиентов MODBUS TCP.

В случае если все или часть RETAIN-
переменных являются уставками и
должны задаваться только по сети, то
проблема становится менее острой, осо-
бенно в случае если известно, что запи-
сывать новые значения может только
один MODBUS-клиент. Но при этом
остаётся вопрос проверки корректности
значений уставок, поступивших по сети.
1. А правильные ли по смыслу значения

записаны?
2. А правилен ли момент записи, и нет

ли каких-либо внутренних для при-
ложения условий, ограничивающих
запись именно сейчас?

3. А имел ли право этот сетевой клиент
менять значения?
Для сети MODBUS на все три вопроса

ответ можно дать только способом, спе-
цифическим для приложения, причём
только в коде самого приложения. Но
сделать это нужно до того, как получен-

ные значения попали в энергонезависи-
мую память. Поэтому даже если часть
RETAIN-переменных всегда является
уставками, значения которых могут быть
изменены только по сети, делать любые
RETAIN-переменные доступными через
Holding-регистры в многозадачной/мно-
гоклиентской системе исполнения край-
не опасно, так как некоторые логические
ошибки не смогут быть обнаружены да-
же при длительной отладке и продумы-
вании. Проблема в том, что при исполь-
зовании протокола MODBUS и MOD -
BUS TCP неизвестно, в каких регистрах
передаются уставки, а в каких данные
реального времени, то есть уставка яв-
ляется прикладным понятием, выходя-
щим за рамки модели данных MODBUS.
В то же время система исполнения конт-
роллера не может самостоятельно опре-
делить, какие RETAIN-переменные яв-
ляются уставками, а какие архивными
данными, формируемыми самим алго-
ритмом, и, наконец, какой источник
данных является доминирующим для тех
или иных RETAIN-переменных: сетевые
клиенты или сам алгоритм. При разра-
ботке максимально безопасной системы
исполнения контроллера на этот счёт не
могут делаться какие-либо неявные
предположения, которые невозможно
формально проверить при создании или
исполнении пользовательского прило-
жения. И, вообще говоря, сказанное
можно отнести не только к RETAIN-пе-
ременным, но и к любым глобальным
переменным с произвольным доступом
по чтению и записи. 

В контроллерах других производите-
лей с однозадачной системой исполне-
ния, в которой сетевой ввод-вывод все-
гда отделён от исполнения пользователь-
ского кода по времени, вопрос синхро-
низации множества источников значе-
ний переменных с исполняемым кодом
алгоритма решается автоматически, но за
это приходится платить тем, что период
цикла пользовательского алгоритма и
время реакции на сетевые запросы не-
возможно предсказать заранее. Кроме
того, при этом высока вероятность по-
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Рис. 7. Тайм-аут ответа подчинённого узла в конфигурации клиента MODBUS CPM712

Рис. 8. Декларация RETAIN-переменных

с начальными значениями
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явления трудноуловимых ошибок во вре-
мя работы системы. Представим, к при-
меру, что значение булевой переменной
bOnOff приложения, исполняемого в
контроллере, определяется результатом
записи в некоторое битовое поле типа
Coil со стороны клиента MODBUS.
Пусть приложение, обнаружив «перед-
ний фронт» значения bOnOff, формирует
импульсную команду включения или
выключения коммутационного аппара-
та, подключённого к каналу дискретно-
го вывода контроллера, после чего само-
стоятельно сбрасывает в FALSE значение
bOnOff. Это нормально работает до мо-
мента, когда клиент MODBUS, передав
в bOnOff значение TRUE, пропускает от-

вет контроллера на данный запрос запи-
си из-за помехи в линии связи. Контрол-
лер же, обнаружив передний фронт
bOnOff, выдаёт команду управления и са-
мостоятельно сбрасывает значение
bOnOff. Если клиент MOD BUS, не полу-
чив ответа на последний запрос записи,
повторно передаёт TRUE в bOnOff, это
приводит к повторной выдаче команды
на коммутационный аппарат. Либо при-
ложение, взаимодействующее с контрол-
лером по MODBUS, включает «красный
транспарант», предупреждая оператора о
неудачном выполнении последней ко-
манды. 

В системе исполнения контроллеров
FASTWEL I/O Holding-регистры для ал-

горитма являются строго входными
(%I*), что означает единственность ис-
точника значений отображённых на
них переменных, а среда разработки
CoDeSys 2.3 размещает переменные ти-
па %I* и RETAIN-переменные в разных
непересекающихся сегментах памяти,
что делает невозможным объявлять
%I*-переменные в качестве RETAIN.
Чтение Holding-регистров клиентами
MODBUS используется только для то-
го, чтобы узнать, какие значения были
ранее записаны в некоторую область
Holding-регистров по сети. Такая модель
повышает предсказуемость поведения
системы, как с точки зрения выпол ни -
мости временных ограничений, так и с
точки зрения предотвращения логиче-
ских ошибок, которые могут возник-
нуть при наличии возможности менять
значения любых переменных из разных
источников данных.

Теперь о том, как решить обозначен-
ную проблему сетевой параметризации
контроллеров FASTWEL I/O. Идея со-
стоит в том, что перед запуском прило-
жения нужно вручную, используя ариф-
метику указателей, скопировать значе-
ния требуемых RETAIN-переменных в
соответствующие входные переменные,
отображённые на Holding-регистры
MOD BUS. Системное событие OnInit
является единственным местом, где это
удастся сделать, поскольку после него
пользовательский код имеет дело с ад-
ресами %I*-переменных, размещённых
в персональных сегментах каждой цик-
лической задачи, о чём было подробно
рассказано в первой части статьи, опуб-
ликованной в «СТА» 3/2014. 

Пусть уставки декларированы в виде
энергонезависимой переменной, как
показано на рис. 8. Тогда в конфигура-
ции MODBUS-сервера следует создать
необходимое число входных перемен-
ных для приёма значений уставок по се-
ти, используя те же типы данных и в том
же порядке, как они перечислены в
структурном типе AppSetPoints, как по-
казано на рис. 9.

Затем нужно декларировать перемен-
ную, отображённую на начальный ад-
рес группы переменных в конфигура-
ции MODBUS-сервера, как показано
на рис. 10.

Далее следует создать функцию копи-
рования данных по произвольному ад-
ресу, код которой показан на рис. 11 .

Теперь необходимо установить обра-
ботчик системного события OnInit, ко-
торое происходит всякий раз при запус-
ке контроллера при включении пита-84
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Рис. 9. Конфигурация MODBUS-сервера для приёма значений уставок, представленных типом

AppSetPoints

Рис. 11. Функция копирования size байт из области памяти pSource в pDestination

Рис. 10. Структурная переменная для получения значений уставок по MODBUS
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ния или после загрузки приложения в
контроллер, но до запуска самого при-
ложения. Рекомендуемый в документа-
ции способ установки обработчика си-
стемного события иллюстрирует
рис. 12. В рассматриваемом примере
можно выполнить все необходимые
действия непосредственно в функции
SysEventDis patcher, но если потребуется
сделать что-то большее, чем просто ко-
пирование, могут понадобиться вре-
менные переменные внутри
SysEventDispatcher, а их в ней деклари-
ровать нельзя из-за особого соглашения
о вызовах функций обработки систем-
ных событий. Поэтому из функции
SysEventDispatcher лучше вызвать специ-
фический обработчик со бытия
OnInitHandler, как показано на рис. 12.
Функция OnInitHandler копирует содер-
жимое уставок из RETAIN-переменной
stSetpoints, расположенной в сегменте
энергонезависимых переменных, в пе-
ременную mbSetpoints, отображенную на
Holding-регистры. Более изящный спо-
соб обработки события состоит в ис-
пользовании вместо отдельной функ-
ции OnInitHandler специального дей-
ствия (Action), которым дополняется
программа, содержащая уставки и/или
управляющая значениями уставок. В
CoDeSys 2.3 действия во многом анало-
гичны методам классов в объектно-
ориентированных языках программи-
рования и позволяют оперировать внут-
ренними переменными программных
единиц типа программа (PROGRAM)
или функциональный блок
(FUNCTIONAL BLOCK) из других
программных единиц. 

Наконец, в приложение нужно доба-
вить код обновления уставок в RETAIN-
переменных из Holding-регистров во
время исполнения, как показано на
рис. 13. В данном случае программа
PLC_PRG первой же инструкцией копи-
рует значения уставок, полученных по
MODBUS, в RETAIN-переменную
stSetpoints. В приложении для реальной
«боевой» системы копирование можно
делать только после проверки коррект-
ности значений, полученных по
MODBUS, а результат проверки может
быть передан SCADA-системе через от-
дельный Input-регистр.

Реализация сервера MODBUS
в коде приложения 

Описание особенностей применения
встроенного сервера протокола MOD -
BUS контроллеров FASTWEL I/O будет
неполным, если не упомянуть о систем-
ной библиотеке FastwelModbusServer.lib.
Данная библиотека предназначена для
конфигурирования и запуска сервера
MODBUS, входящего в состав системно-
го программного обеспечения всех конт-
роллеров FASTWEL I/O, из кода прило-
жения CoDeSys 2.3, загруженного в конт-
роллер. По существу FastwelModbusSer -
ver.lib позволяет превратить любой конт-
роллер FASTWEL I/O в подчинённый
узел сети MODBUS RTU или ASCII, да-
же если у контроллера нет лишних ком-
муникационных портов. Это стало воз-
можным благодаря существенному улуч-
шению интеграции интерфейсных моду-
лей NIM741 и NIM742 в систему испол-
нения контроллеров FASTWEL I/O: на-
чиная с лета 2013 г., данные модули мо-

гут использоваться как полноправные
коммуникационные порты.

Изначально FastwelModbusServer.lib
была предназначена только для работы
с сервисным портом контроллеров
FAST WEL I/O, расположенным на пе-
редней панели под пластиковой крыш-
кой, а для контроллера CPM712 – и со
штатным портом интерфейса RS-485,
если в конфигурации приложения для
него установлена опция Not Used (не ис-
пользуется). Однако, как только порты
на базе модулей NIM741/ NIM742 стали
равноправными со встроенными ком-
муникационными портами, функции
библиотеки Fastwel ModbusServer.lib ав-
томатически распространились и на
данные модули, что открыло для поль-
зователей новые возможности.

Во-первых, если в системе в качестве
основной магистральной сети, объеди-
няющей множество территориально
распределённых объектов, должен ис-
пользоваться MODBUS, необязательно
приобретать контроллер со встроенным
интерфейсом подчинённого узла MOD -
BUS, такой как CPM702 или CPM712.
В таком случае можно применить конт-
роллер любого типа, в том числе с ин-
терфейсом Ethernet или PROFIBUS DP,
а сервер MODBUS реализовать на базе
библиотеки Fastwel ModbusServer.lib. Ос-
новной же сетевой интерфейс контрол-
лера может служить для организации
«быстрой» локальной сети на самом
объекте, как в случае контроллера
CPM713, который одновременно яв-
ляется и клиентом (мастером) и серве-
ром (подчинённым) MODBUS TCP.
Некоторые из возможных ролей конт-
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Рис. 12. Установка обработчика системного события OnInit для записи начального или ранее сохранённого значения RETAIN-переменной в

переменную, отображённую на Holding-регистры MODBUS
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роллера CPM713 в сетевом взаимодей-
ствии показаны на рис. 14. 

Во-вторых, дополнительный сервер
MODBUS можно использовать для об-
мена данными между контроллером и
панелями локальной визуализации, та-
кими как поставляемые фирмой Wein -
tek, которые обычно размещаются
вблизи контроллера. 

Таким образом, библиотека Fastwel -
ModbusServer.lib позволяет создавать
весьма экономичные решения, причём
не только за счёт разницы в стоимости
аппаратных средств и программного
обеспечения по сравнению с продукци-
ей конкурентов, имеющей аналогичные
функциональные возможности, но и
благодаря унификации используемого
оборудования и программного обес-
печения.

Для реализации сервера MODBUS с
помощью библиотеки FastwelModbus -
Server.lib нужно включить данную
библиотеку в ресурс Library Manager
(Менеджер библиотек) проекта
CoDeSys 2.3. 

Если обмен данными с сервером дол-
жен осуществляться через сервисный
порт на передней панели контроллера,
необходимо включить переключатель

4-го блока переключателей контроллера.
Если же требуется использовать комму-
никационный порт на базе модуля
NIM741 или NIM742, следует подклю-
чить данный модуль к внутренней шине
контроллера, а затем в ресурсе PLC
Configuration проекта CoDeSys 2.3 доба-
вить элемент NIM741 RS-485 1xUART
Stream Module или NIM742 RS-232
1xUART Stream Module в конфигурацию
межмодульной шины. Добавлять или
вставлять данный элемент нужно в по-
зицию списка модулей ввода-вывода,
соответствующую порядковому номеру
реального модуля на шине, исключая все
пассивные модули. Для удобства иден-
тификации описаний модулей можно

щёлкнуть на корневом элементе списка
модулей (I/O Modules) в дереве конфигу-
рации и нажать кнопку Обновить номе-
ра, что приведёт к появлению номеров
модулей справа от их названий, а для
элементов NIM741 RS-485 1xUART
Stream Module и NIM742 RS-232 1xUART
Stream Module справа от названий 
появятся полные идентификаторы 
COM 101…COM164, числовую состав-
ляющую которых нужно использовать
при открытии соответствующих комму-
никационных портов.

Библиотека FastwelModbusServer.lib
име  ет единственную функцию FwMod -
busSer ver Init, которая должна быть вы-
звана один раз из обработчика систем-
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Рис. 13. Обновление уставок в RETAIN-переменной stSetpoints во время исполнения приложения
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ного события OnInit. Функция принима-
ет четыре аргумента. Первый аргумент
должен содержать указатель на перемен-
ную типа F_MODBUS_SERVER_SET -
TINGS, которая определяет номер ком-
муникационного порта, адрес узла в се-
ти MOD BUS и параметры обмена. Сле-
дующими тремя аргументами функции
передаются три указателя на перемен-
ные типа F_VAR_DESCRIPTOR, описы-
вающие об ласти чтения, записи и диаг-
ностики сервера MODBUS. Декларация
структуры F_VAR_DESCRIPTOR показа-
на на рис. 15.

Поля Address и Size должны содержать
адрес и размер переменной, предпочти-
тельно структуры или массива, которую
предполагается читать или изменять по
MODBUS. В поле PouIndex должен быть
передан индекс программной единицы
(программы или экземпляра функцио-
нального блока), в которой объявлена
отображаемая переменная, чтобы обес-
печить координированную работу сер-
вера MODBUS и задачи, из которой
осуществляется доступ к отображаемой
переменной. Индекс программной еди-
ницы может быть получен оператором
IN DEXOF, которому в качестве парамет-
ра передаётся имя программной едини-

цы, а адрес и размер переменной, ото-
бражаемой на MODBUS, получаются
операторами ADR и SIZEOF соответ-
ственно. На рис. 16 приведён пример
действия (Ac tion), вызываемого при об-
работке сис темного события OnInit для
инициализации сервера MODBUS через
библио теку FastwelModbusServer.lib.
В дан ном примере переменные MbSrvIn -
put, MbSrv Output и MbSrvDiag, отоб -
ражаемые на MODBUS, принадлежат

прог рамме MBSRV1, а переменная
mbNodeSettings, посредством которой
устанавливаются параметры обмена,
может быть глобальной константой. 

Если сервер инициализирован ус-
пешно, функция FwModbusServerInit
возвращает нулевое значение. В даль-
нейшем от приложения не требуется
какого-либо участия в обмене данны-
ми с клиентом по сети. Переменная
MbSrvDiag, адрес и размер которой
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Рис. 14. Возможные роли контроллера CPM713 в сетевом взаимодействии по протоколу MODBUS
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переданы в последнем параметре при
вызове FwModbusServerInit в рассмат-
риваемом примере, имеет тип
F_MODBUS_SERVER_DIAGNOSTICS,
который определён в библиотеке Fast -
welModbusServer.lib и позволяет прило-
жению следить за текущим состоянием
сервера, количеством успешных опера-
ций обмена по сети, количеством низ-
коуровневых и высокоуровневых оши-
бок (исключений), которые могут воз-
никнуть при поступлении запросов к
несуществующим объектам со стороны
клиента MODBUS.

Область памяти, определяемая вто-
рым аргументом FwModbus ServerInit,
отображается на набор регистров и би-
товых полей, доступных для чтения и
записи по сети (Holding Register и Coil), а
область, описываемая третьим аргумен-
том, – на регистры и битовые поля, до-
ступные только для чтения по сети
(Input Register и Discrete Input). Регистры
и битовые поля нумеруются и адре-
суются по тем же правилам, описание
которых было дано для плоской модели
отображения. При использовании биб-
лиотеки FastwelMod busServer.lib пользо-
ватель имеет дело с той же реализацией
сервиса MODBUS, которая функцио-
нирует в контроллерах CPM712,
CPM713 и MK905-01,03\CDS в каче-
стве основного сервиса внешней сети.
Разница состоит только в способе кон-
фигурирования сервиса MODBUS.
Кон фигурация сервиса, создаваемая
пользователем в окне ресурса PLC
Configuration, передаётся сервису MOD -
BUS без участия приложения, разраба-
тываемого пользователем, средствами
системного программного обеспечения
контроллера. Библиотека FastwelMod -
busServer.lib позволяет сконфигуриро-
вать сервис MODBUS из приложения.

Во время работы приложения перед
каждым циклом задачи, из которой вы-
зывается программная единица с ин-
дексом, переданным во втором пара-
метре функции FwModbusServerInit,
происходит копирование данных из
внутреннего буфера Holding-регистров
сервера MODBUS в переменную, адрес
и размер которой были переданы во
втором параметре вместе с номером

программной единицы. Таким образом,
изменения, сделанные удалённым кли-
ентом MODBUS по сети, никогда не
могут быть восприняты приложением
посреди цикла задачи, оперирующей
переменной, которая отображена на
Holding-регистры и битовые поля типа
Coil. В конце цикла задачи, из которой
вызывается программная единица с ин-
дексом, переданным функции FwMod -
busServerInit в третьем параметре, про-
исходит копирование данных из пере-
менной, отображённой на Input-регист-
ры и битовые поля типа Discrete Input, во
внутренний буфер Input-регистров сер-
вера MODBUS. Таким образом, клиент
MODBUS никогда не сможет прочитать
частично сформированное значение
переменной посреди цикла задачи, под
управлением которой формируется её
значение. Если запрос чтения поступа-
ет в такой неподходящий момент, ответ
на него формируется без лишних задер-
жек из внутреннего буфера Input-ре-
гистров сервера MODBUS. 

Подробная информация о примене-
нии библиотеки FastwelModbusServer.lib
приведена в документации, а также в
примерах программирования, постав-
ляемых в пакете адаптации CoDeSys 2.3
для FASTWEL I/O.

Мастер MODBUS и MODBUS TCP
в контроллерах CPM712
и CPM713 

В завершение рассказа о функцио-
нальных возможностях контроллеров
FASTWEL I/O, связанных  с протоколом
MODBUS, стоит упомянуть о реализа-
ции клиента (мастера) MODBUS и
MODBUS TCP в контроллерах CPM712,
CPM713 и MK905-01,03\CDS.

Для включения клиента MODBUS
RTU или ASCII на контроллере CPM712
нужно в окне ресурса PLC Configuration
для элемента дерева Serial Port выбрать
опцию Modbus Serial Master, как показа-
но на рис. 17. На контроллере CPM713
клиент MODBUS может функциониро-
вать одновременно с сервером, поэтому
в дереве конфигурации всегда присут-
ствует элемент Ethernet Multiprotocol Port –
Modbus TCP Master.

Далее для CPM712 необходимо на-
строить параметры обмена, включая ре-
жим протокола (RTU или ASCII), ско-
рость обмена, режим контроля по чёт -
ности и количество стоповых битов.
Общим параметром для клиентов
MODBUS и MODBUS TCP на контрол-
лерах CPM712 и CPM713 является пара-
метр Гранулярность опроса (мс), пока-
занный на рис. 18.

Данный параметр определяет мини-
мальный интервал времени между оче-
редным и следующим запросами чтения
и/или записи регистров и битовых по-
лей, передаваемых в адрес удалённых
серверов MODBUS. Конфигурация кли-
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Рис. 15. Структурный тип F_VAR_DESCRIPTOR

Рис. 16. Инициализация сервера MODBUS в приложении
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ента MODBUS и MODBUS TCP по су-
ществу определяет расписание обмена по
сети с удалёнными серверами, то есть
множество запросов чтения и записи, ко-
торые клиент будет передавать серверам,
и частоту их передачи.

Для сбалансированной работы всех
подсистем контроллеров, поддержи-
вающих функциональность клиента
MOD BUS, минимальный интервал вре-
мени между двумя запросами удалён-
ным серверам физически ограничен
значением, чуть меньшим 20 мс, поэто-
му не имеет смысла задавать значение
гранулярности менее 20 мс.

Затем в конфигурацию клиента MOD -
BUS или MODBUS TCP нужно добавить
элементы, описывающие подчинённые
узлы, с которыми предстоит обмени-
ваться данными по сети. Для протокола
MODBUS TCP свойства каждого серве-
ра содержат IP-адрес, номер порта (по
умолчанию 502) и номер опрашивае-
мого узла на сервере ввиду того, что про-
токол MOD BUS TCP поддерживает
маршрутизацию запросов в подсеть
MODBUS, подключённую к удалённому
серверу. В конфигурации сервера MOD -
BUS RTU или ASCII собственным пара-
метром является только сетевой адрес
подчинённого узла. Общими в конфигу-
рации серверов MODBUS TCP и
MODBUS RTU/ASCII являются два па-
раметра: тайм-аут ответа и признак не-
обходимости менять местами байты в
словах запросов и ответов к серверу, если
на сервере используется кодировка Big-
Endian, когда старшие байты значений
располагаются по младшим адресам па-
мяти. Обратите внимание, что задавае-
мый тайм-аут ответа определяет макси-
мальное значение задержки ответа уда-
лённого сервера TSDR, о которой говори-
лось ранее.

Далее в конфигурацию каждого сер-
вера должны быть добавлены элементы,
описывающие коммуникационные
объекты MODBUS, на основании кото-
рых клиент MODBUS будет передавать
запросы удалённым серверам. Добавле-
ние элемента, описывающего комму-
никационный объект, иллюстрирует
рис. 19.

Название каждого коммуникацион-
ного объекта состоит из префикса сете-
вого доступа: Read-Only (только чте-
ние), Write-Only (только запись) и Read-
Write (чтение и запись) и типа объекта:
Register – регистр типа Input Register;
Input – битовое поле типа Discrete Input,
Holding Register – регистр типа Holding
Register, и Coil – битовое поле типа Coil. 92
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Рис. 17. Активизация клиента MODBUS в приложении для контроллера CPM712

Рис. 18. Гранулярность опроса подчинённых узлов MODBUS

Рис. 19. Добавление описания коммуникационного объекта в конфигурацию сервера MODBUS

Рис. 20. Добавление каналов в описание коммуникационного объекта
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Для объектов Read-Only Register и Read-
Only Input клиент MODBUS во время ра-
боты контроллера будет формировать за-
просы чтения 02 (Read Discrete Inputs) и
04 (Read Input Registers). Количество ре-
гистров и битовых полей, запрашивае-
мых при чтении, определяется суммар-
ным размером входных каналов (в словах
и битах), добавленных пользователем в
конфигурацию коммуникационных объ-
ектов, как показано на рис. 20. Период
передачи запросов чтения в миллисекун-
дах определяется значением параметра
Тип передачи, умноженным на значение
параметра Гранулярность опроса, уста-
новленного в свойствах сети для элемен-
та Modbus Serial Master (CPM712) или
Modbus TCP Master (CPM713). Если уста-
новлено нулевое значение параметра Тип
передачи, запросы к данному объекту ис-
ключаются из расписания.

Для объектов Write-Only Coil и Write-
Only Holding Register клиент MODBUS-
контроллера будет формировать запросы
записи 15 (Write Multiple Coils) и 16 (Write
Multiple Registers). Адрес первого реги-
стра или битового поля в запросе опреде-
ляется значением параметра Адрес объ-
екта, а количество битовых полей или
регистров в запросе – суммарным разме-
ром (в битах или словах) выходных кана-
лов, добавленных в конфигурацию ком-
муникационного объекта. Если параметр
Тип передачи имеет значение от 1 до 250,
то запросы записи будут передаваться
удалённому серверу циклически с перио-
дом, равным произведению значения
данного параметра на длительность гра-
нулярности опроса сети. Если Тип пере-
дачи равен 255, запросы записи будут пе-
редаваться однократно при каждом изме-
нении значения переменной приложе-
ния, отображённой на каналы данного
коммуникационного объекта.

Для объектов с префиксом Read-Write
будут формироваться запросы записи и
чтения к соответствующим Holding-реги-
страм и битовым полям типа Coil удалён-
ного сервера по тем же правилам, что
описаны ранее. Основное отличие ком-
муникационных объектов с префиксом
Read-Write состоит в том, что в их конфи-
гурацию добавлены парные входные
(%I*) и выходные (%Q*) каналы, позво-
ляющие контролировать успешность за-
писи значений переменных в Holding-ре-
гистры или битовые поля типа Coil уда-
лённого сервера MODBUS.

Переменные, значения которых долж-
ны передаваться удалённым серверам
MODBUS или приниматься от них по се-
ти, отображаются на каналы коммуника-

ционных объектов в конфигурации кли-
ента MODBUS по общим правилам, при-
нятым в среде разработки CoDeSys 2.3:
либо путём декларации непосредственно
в дереве ресурса PLC Configuration, либо
путём отображения в секциях декларации
переменных приложения при помощи
директивы AT%.

В заключение хотелось бы отметить,
что коммуникационные возможности
контроллеров FASTWEL I/O, связанные
с протоколом MODBUS, позволяют ре-
шать разнообразные задачи сбора дан-
ных и управления в системах промыш-
ленной автоматизации. При этом поль-

зователям не приходится нести дополни-
тельных затрат на приобретение обору-
дования и лицензий на программное
обеспечение. Все функциональные воз-
можности, описанные в данной статье,
доступны для применения непосред-
ственно «из коробки» после приобрете-
ния соответствующих контроллеров и
интерфейсных модулей. ●
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