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обзор/технологии

Говоря об Индустрии 4.0, обычно
подразумевают всеобъемлющую ком-
пьютеризацию промышленного про-
изводства. В Индустрии 4.0 все про-
изводственные процессы немыслимы
без тесной взаимосвязи людей, машин,
продуктов, заводской инфраструктуры
и логистических процессов. Скорость
производства благодаря этой концеп-
ции значительно повышается. Далее мы
дадим обзор совершившихся промыш-
ленных революций, приведших нас к
текущему уровню прогресса, и опишем,
как компания Pepperl+Fuchs способ-
ствует реализации Индустрии 4.0.

Череда промышленных

революций

Покорение силы пара 
Первая промышленная революция,

которую принято классифицировать как

эру Индустрии 1.0, началась в Англии в
конце XVIII века и ознаменовала начало
перехода от ручного к механическому
производству товаров. В 1690 году фран-
цузский изобретатель Дени Папен запа-
тентовал первый паровой двигатель, в
основе которого был цилиндр с пор-
шнем, наполненный водой (рис. 1).
Поршень приводился в движение благо-
даря нагреванию и конденсации пара в
цилиндре. Но тогда ещё из-за низкой
энергоэффективности изобретение не
получило широкого распространения на
производственных объектах. Только бо-
лее восьмидесяти лет спустя, в 1776 году,
шотландскому инженеру-изобретателю
Джеймсу Уатту удалось значительно по-
высить КПД паровой машины, при этом
была достигнута экономия 60% энергии
(рис. 2). Его открытие позволило начать
массовое производство на заводах. Это в

свою очередь послужило катализатором
для развития новых отраслей: тяжёлой
промышленности, производства тканей,
железнодорожного строительства.

Электроэнергия и конвейер 
В 1870-х годах пар в качестве движу-

щей силы производства постепенно на-
чали вытеснять электричество и двигате-
ли внутреннего сгорания. Эти новые тех-
нологии в сочетании с революционным
изобретением Генри Форда, промыш-
ленным сборочным конвейером, позво-
лили наладить массовое производство на
заводах. Кроме того, изобретение Нико-
лой Тесла генератора переменного тока
сделало возможной массовую электри-
фикацию городов. Эти достижения улуч-
шили качество жизни миллионов людей.
Теперь, например, вместо газовых ламп
стали использовать эффективные элек-

Индустрия 4.0:
без коммуникаций никуда
Развитые коммуникации между интеллектуальными устройствами – основа концепции
Индустрии 4.0. Компания Pepperl+Fuchs делится с читателями своими идеями
и наработками, способными значительно облегчить и удешевить задачу построения
современных систем автоматизации.
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Рис. 1. Паровая машина Дени Папена, изобретённая им в 1690 году
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Рис. 2. Паровая машина двойного действия Джеймса Уатта
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трические лампочки, а на смену коробам
со льдом пришли холодильники. Изоб-
ретение дизельных и бензиновых двига-
телей также стало одним из важнейших
этапов второй промышленной револю-
ции. Это позволило развить и расширить
автомобильную промышленность, сде-
лав мир немного доступнее, а путеше-
ствия более эффективными.

Начало автоматизации 
Третья промышленная революция,

также называемая цифровой революци-
ей, началась в 1950-х годах, но корни ав-
томатизации лежат гораздо глубже. На-
чалась она ещё в XIX веке с аналитиче-
ской машины Чарльза Бэббиджа и пер-
вых теорий машинного программирова-
ния Ады Лавлейс. Начавшаяся цифро-
визация производственных процессов
получила дальнейшее развитие в 1970-е
годы, которые характеризовались расту-
щей частичной автоматизацией рабочих
процессов и увеличением доли замеще-
ния человеческого труда машинами в
серийном производстве. В 1990-е годы
стала общедоступной Всемирная паути-
на – привычный сегодня всем Интер-
нет. Вскоре Интернет и телекоммуника-
ционная промышленность стали разви-
ваться взрывными темпами, делая всё
более доступной машинную связь на за-
водах. Научная фантастика стала реаль-
ностью после того, как компьютер побе-
дил Гарри Каспарова, действующего
чемпиона мира по шахматам, в 1997 году.

Индустрия 4.0 –
тотальная цифровизация 

Термин «Индустрия 4.0» был впервые
введён на выставке HANNOVER
MESSE в 2011 году немецкой рабочей
группой по продвижению проекта рас-
ширения возможностей подключения,
компьютеризации и машинного интел-
лекта на производстве. В 2013 году ра-
бочая группа по Индустрии 4.0 верну-
лась на HANNOVER MESSE с пред-
ставлением официальных рекоменда-
ций по внедрению Индустрии 4.0, под-
готовленных ею для федерального Ми-
нистерства образования и научных ис-
следований Германии. Компании по
всему миру продолжают следовать этим
рекомендациям и сегодня, создавая и
внедряя технологии Индустрии 4.0.

Компания Pepperl+Fuchs рассматри-
вает Индустрию 4.0 как будущее про-
мышленности на основе полностью се-
тевых производственных систем, кото-
рые характеризуются обменом данными
внутри производственных процессов и

через облако с более высокоуровневыми
информационными системами за преде-
лами границ компании. По сравнению с
классическими иерархическими комму-
никационными стратегиями (горизон-
тальными и вертикальными) современ-
ные сетевые подходы позволяют осу-
ществлять коммуникацию в любое вре-
мя между всеми участниками на про-
извольных иерархических уровнях.

Эта замена иерархической машинной
связи сетевыми структурами привносит
ценное преимущество: прикладные
данные от полевых устройств, таких как
датчики и исполнительные механизмы,
могут передаваться непосредственно в
корпоративные ИТ-системы без «раз-
рыва» среды. Доступ к информации о
производительности и техническом со-
стоянии машин и установок позволяет
осуществлять упреждающее вмешатель-
ство в процессы до возникновения
сбоев или нежелательных простоев. Не-
обходимые для этого коммуникацион-
ные способности датчиков являются
главной особенностью Sensorik4.0® –
инновационных сенсорных решений
Pepperl+Fuchs для использования в сце-
нариях Индустрии 4.0.

SenSOrIk4.0® –
строительные блоки

индустрии 4.0 
Индустрия 4.0 определяет виˆдение

интеллектуальных продуктов, обмени-
вающихся данными через Интернет.
Производственные процессы можно
оптимизировать, используя данные о
состоянии и доступности оборудова-
ния, а также экономя ресурсы. Наличие
нужной информации в нужное время
является одним из строительных блоков
будущего успеха бизнеса.

Сенсоры – это глаза и уши машин и
заводов. Они должны точно контроли-
ровать производственный процесс и
машинную среду. Чтобы выполнить эту
задачу, требуются гибко адаптируемые к
процессу и окружающей среде датчики,
быстро передающие функциональные
данные в блок обработки. 

Для того чтобы оценить производ-
ственные процессы, необходимая ин-
формация выделяется из многочислен-
ных доступных данных от датчиков. Это
достигается путём сбора различных дан-
ных с разных программных платформ.
Соответствующий анализ и визуализа-
ция данных позволяют глубоко оптими-
зировать процессы производства.

Соединение цифровых данных плани-
рования с фактической информацией о

состоянии объектов, машин и установок
позволяет автоматизировать сложные
задачи. Прогнозные процессы техниче-
ского обслуживания и снабжения осу-
ществляются с минимальным вмеша-
тельством человека. Это экономит ре-
сурсы и высвобождает ценные возмож-
ности, которые лучше использовать для
развития новых идей и технологий.

Данные, собираемые датчиками и ис-
полнительными механизмами, создают
основу функционирования обширной
сети машин и других объектов. Чтобы
раскрыть потенциал Интернета вещей,
необходимы инновационные решения,
использующие преимущества комму-
никационных способностей современ-
ных промышленных датчиков.

С помощью пакета решений
Sensorik4.0 Pepperl+Fuchs привносит
свой подход к Индустрии 4.0: данные о
процессах и состоянии датчиков и ис-
полнительных механизмов становятся
доступными во внутренних или внеш-
них ИТ-системах. Используя эти дан-
ные, ИТ-системы выполняют функции
визуализации, реализуют процедуры
оптимизации на основе моделирования
и планируют процессы профилактиче-
ского обслуживания по требованию.

OPC UA и IO-LInk

как инфраструктура

интернета вещей

С приобретением бизнеса Comtrol
Corporation, американского пионера в
области промышленной связи Ethernet и
мастер-устройств IO-Link (IEC 61131-9 –
промышленный коммуникационный
интерфейс, предложенный одноимён-
ным комитетом организации пользова-
телей PROFIBUS и предназначенный
для интеллектуализации дискретных
датчиков), компания Pepperl+Fuchs
расширила свой портфель перспектив-
ных решений для Индустрии 4.0. В ас-
сортимент продукции были добавлены
коммуникационные продукты на базе
Ethernet и полевые интерфейсные
устройства с промышленными комму-
таторами Ethernet, последовательными
шлюзами Ethernet и мастер-устройства
IO-Link с поддержкой стандартов OPC
UA (Open Platform Communication
Unified Architecture – открытая комму-
никационная платформа унифициро-
ванной архитектуры). 

Теперь Pepperl+Fuchs предлагает ши-
рокий ассортимент продуктов, легко
интегрируемых в производство и обес-
печивающих поток данных с полевых
устройств непосредственно в облако.
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OPC UA 
Как объединить в сети разрозненные

системы от разных производителей,
притом что все они несовместимы по
своим интерфейсам, профилям и ком-
муникационным механизмам? Это и
есть основная задача Индустрии 4.0 и
промышленного Интернета вещей
(IIoT). И здесь вступает в дело OPC UA,
создавая единую основу для непрерыв-
ного обмена информацией от полевого
уровня до облака.

OPC UA обеспечивает независимую
от платформы и производителей со-
вместную работу машин в производ-
стве. Это делает возможной связь меж-
ду машинами и системами, как в за-
крытых сетях, так и через Интернет. Но
OPC UA – это гораздо больше, чем про-
сто коммуникационный протокол: ар-
хитектура также включает в себя стан-
дарты моделей данных и концепций
взаимодействия устройств. Масштаби-
руемость – ещё одно большое преиму-
щество стандарта. В зависимости от
профиля требований и области приме-
нения основное внимание может уде-
ляться производительности или без-
опасности, например авторизации,
шифрованию, сертификации или
аутентификации. Таким образом, могут
быть реализованы различные приложе-
ния Интернета вещей, такие как пре-
диктивное обслуживание.

В этой статье мы расскажем вам, ка-
кие приложения можно создавать с по-
мощью стандарта Open Data Exchange. 

IO-Link 
IO-Link обеспечивает бесперебойную

связь и цифровую передачу данных от
уровня управления вплоть до уровня
датчиков и исполнительных механиз-
мов. Благодаря IO-Link возможности
интеллектуальных устройств могут быть
реализованы в полной мере, что важно
для развития технологий автоматиза-
ции Индустрии 4.0. Соответствующий
международным стандартам интерфейс
обеспечивает удобство на всех этапах,
начиная с проектирования и заканчи-
вая монтажом, эксплуатацией и техни-
ческим обслуживанием. Крупные про-
изводители датчиков и промышленные
производственные компании, включая
Pepperl+Fuchs Comtrol, присоедини-
лись к консорциуму IO-Link для про-
движения технологии, имеющей мно-
гочисленные преимущества перед стан-
дартным вводом-выводом.

Компания Pepperl+Fuchs представи-
ла устройство с интерфейсом мастер

IO-Link промышленного исполнения,
являющееся шлюзом в EtherNet/IP™.
Оно сочетает в себе преимущества 
стандарта IO-Link с протоколами
EtherNet/IP™и Modbus TCP. Таким об-
разом, можно легко интегрировать ма-
стер IO-Link в системную сеть с суще-
ствующими и новыми промышленны-
ми установками Ethernet.

Файлы описания устройств IODD (IO
Device Description – описание ввода/
вывода устройства) и параметризация с
помощью программных средств обес-
печивают удобную конфигурацию и ин-
теграцию датчиков IO-Link и исполни-
тельных механизмов. Интеллектуаль-
ное и прозрачное управление парамет-
рами повышает гибкость работы прило-
жения и сводит к минимуму время про-
стоя. Даже в процессе сложных про-
изводственных изменений параметры
могут быть скорректированы быстро и
легко. Благодаря прозрачности вплоть
до каждого датчика пользователи
имеют доступ к широкому спектру воз-
можностей параметризации и диагно-
стических функций устройств, что поз-
воляет им выполнять предиктивное тех-
ническое обслуживание. 

Обработка данных 
Входные или выходные данные пока-

зывают последнее состояние датчика
или сообщают о желаемом состоянии
привода. Данные передаются в каждом
цикле связи (обычно около 2 мс) и мо-
гут содержать от 1 бита до 32 байт ин-
формации.

Служебная информация 
Блоки данных служебного протокола

(SPDU – Service Protocol Data Units)

дают пользователю возможность полу-
чать подробную информацию об
устройстве. Поддержка до шестнадцати
тысяч блоков позволяет передавать всё,
от базовой информации об устройстве
(версии, тип, серийные номера и т.д.) до
гораздо более продвинутой информа-
ции (конфигурация, детальная диагно-
стика или состояние). Определённые
фрагменты информации описаны в
стандарте протокола, но производители
устройств, со своей стороны, могут до-
полнительно предоставить любую не-
обходимую информацию или конфигу-
рацию.

События 
События, происходящие слишком

редко, чтобы быть включёнными в дан-
ные процесса, но тем не менее нуждаю-
щиеся в немедленной обработке (без за-
проса SPDU), могут быть доставлены с
помощью средства обработки событий
IO-Link. Это позволяет передавать стан-
дартную или специфичную для постав-
щика информацию о любых сигналах
тревоги или информационных сообще-
ниях по мере их обнаружения (рис. 3).

Мастер IO-Link эффективно защи-
щает программистов ПЛК от сложно-
стей работы с протоколом, обрабатывая
их самостоятельно. Результатом являет-
ся упрощение работы с интерфейсами
EtherNet/IP™и Modbus TCP, что сокра-
щает время разработки системы и за-
траты на её развёртывание. Мастер IO-
Link легко устанавливается на стандарт-
ную DIN-рейку и имеет два порта Fast
Ethernet, а также восемь подключае-
мых/съёмных винтовых терминалов
IO-Link (рис. 4).
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ПЛК

Промышленный Ethernet (EtherNet/IP)

Мастер-устройство
IO-Link

Мастер-устройство
IO-Link

Датчики с интерфейсом IO-Link Датчики с интерфейсом IO-Link

Рис. 3. Структура сети IO-Link на базе мастер-устройства IO-Link DR-8-EIP-T



Сегодня Pepperl+Fuchs предлагает
комплексное системное решение
IO-Link, включающее в себя широкий
спектр датчиков IO-Link, а также мо-
дуль ввода-вывода Ethernet со встроен-
ным мастером IO-Link. Эта связка
облегчает бесшовное объединение
устройств ввода-вывода на полевом
уровне с системами более высокого
уровня управления и контроля. Как
стандарт связи IO-Link минимизирует
потребности в разнообразных интер-
фейсах и, следовательно, в количестве
требуемых управляющих входов. По-
скольку интерфейс IO-Link прошёл
международную стандартизацию (IEC
61131-9), инвестиции в эту технологию
будут безопасны и выгодны и в долго-
срочной перспективе.

Четыре сценария
автоматизации
с IO-Link и OPC UA 

Сценарий 1: 
параллельная работа двух систем 
OPC UA может использоваться па-

раллельно со стандартными промыш-
ленными системами управления маши-
нами, что позволяет передавать допол-
нительные данные в облако. Благодаря
технологии MultiLink™, разработанной
Pepperl+Fuchs Comtrol, мастер-устрой-
ство IO-Link может передавать данные
от датчиков как на ПЛК, так и в облако
по нескольким протоколам. Промежу-
точный пограничный шлюз BTC12,
устанавливающий связь с мастером IO-
Link, адаптируется к облачному интер-
фейсу и обеспечивает безопасную пере-
дачу данных (рис. 5). 

Сценарий 2: 
модернизация существующей системы 
Протокол OPC UA с успехом может

быть использован в решениях для мо-
дернизации существующего оборудова-
ния. Если обычный мастер IO-Link уже
используется, его можно заменить на
мастер-устройство IO-Link серии ICE 2
(EtherNet/IP) или ICE 3 (PROFINET),
которое имеет интерфейс OPC UA
(рис. 6). С помощью интегрированной
функции MultiLink™ различные систе-
мы, как и несколько облаков, могут
получать данные одновременно и в ре-
жиме реального времени. 

В дополнение к передаче данных в
несколько облаков встроенный сервер
OPC UA также обеспечивает параллель-

ную связь с ПЛК более высокого уров-
ня через PROFINET.

Сценарий 3: 
отказ от традиционной среды ПЛК 
В будущих приложениях пользовате-

ли столкнутся как с проблемой отсут-
ствия традиционных ПЛК, так и с не-
достаточными возможностями про-
изводительности ПЛК. Примером та-
кого типа приложений является управ-
ление активами и отслеживание компо-
нентов с прямым подключением ERP
или MES через OPC UA (рис. 7). Но да-
же в других областях применения, таких
как автоматизированные управляемые
транспортные средства, не обязательно
должны использоваться высокопроиз-
водительные ПЛК. Благодаря масшта-
бируемости клиенты OPC UA могут
быть перенесены на сравнительно не-
дорогие микроконтроллеры. Однако су-
ществуют также приложения, в которых
новые функциональные возможности
невозможно реализовать с помощью
ПЛК, и тогда вместо них используются
системы управления на базе ПК.

Интерфейс OPC UA, интегрирован-
ный в мастер IO-Link, устанавливает
прямое соединение с этими системами,
например, с пограничным шлюзом, та-
ким как тонкий клиент BTC12 от
Pepperl+Fuchs. Это делает возможным
реализацию приложений без тради-
ционной среды ПЛК.

Сценарий 4: координация работы
с несколькими ПЛК 
Сварочные ячейки являются типич-

ным примером использования несколь-
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Fieldbus/промышленный Ethernet
Мультипротокольный обмен

Мастер-устройство IO-Link

Устройства IO-Link

ПЛК

Рис. 4. Мастер-устройство

Comtrol IO-Link DR-8-EIP-T

Рис. 5. Пограничный шлюз BTC12 обеспечивает прозрачную

коммуникацию сетевых устройств

Рис. 6. Оборудование IO-Link обеспечивает обмен по нескольким

протоколам одновременно



ких ПЛК. Внутри сложной сварочной
ячейки присутствуют несколько ПЛК,
роботы с их собственным управлением,
измерительная станция на базе ПК, си-
стема оптического контроля качества
на базе ПК и система подачи охлаж-
дающей воды. ПЛК более высокого
уровня управляет всеми процессами в
ячейке через PROFINET, системы на
базе ПК имеют сетевую карту Ethernet
TCP/IP, а станция охлаждения воды и
контроллер робота функционируют по
собственным протоколам (рис. 8).

OPC UA обеспечивает связь и прямой
обмен данными между системами, не-
смотря на различие протоколов fieldbus.
Это позволяет, например, роботу об-
щаться с другими системами внутри за-
вода непосредственно или через обла-
ко. Величина расхода охлаждающей во-
ды объекта (включая дополнительные
технологические параметры, такие как
время цикла и значения температуры)
регистрируется и оценивается с целью
профилактического обслуживания.
Определённые значения передаются
через OPC UA в системы более высоко-
го уровня или непосредственно в обла-
ко, где различные цифровые сервисы и
другие потребители информации могут
получить к ним доступ. Записи анали-
зируются для выявления нарушений на
основе возможных отклонений, что
предотвращает ошибки и возникающие
в результате повреждения. Измеритель-
ная станция передаёт результаты изме-
рений в базу данных и параллельно в
систему управления. Благодаря OPC UA
данные измерений могут быть легко пе-
реданы по двум различным каналам.

ЗаклюЧение

Впервые интегрировав OPC UA в
мастер-серии ICE2 (EtherNet/IP) и
ICE3 (PROFINET) IO-Link, компания
Pepperl+Fuchs заложила основу для бес-
перебойной связи между полевыми
устройствами и облаком. В дополнение
к протоколу fieldbus реального времени
модули имеют интерфейс OPC-UA, что
делает их применение подходящим для
облачных систем. Благодаря конфигу-
рации, полностью основанной на веб-
концепции, которая не требует допол-

нительного программного обеспече-
ния, их ввод в эксплуатацию очень эф-
фективен. Кроме того, такие системы
являются оптимальным решением для
автономных приложений без ПЛК бо-
лее высокого уровня.l

Статья подготовлена по материалам
компании Pepperl+Fuchs

Авторизованный перевод
Юрия Широкова
E-mail: textoed@gmail.com
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Рис. 7. Замена традиционных ПЛК промышленными компьютерами Рис. 8. Облачная координация работы множества ПЛК 

В 2020 году пандемия Covid-19 кардинально по-

влияла на здоровье людей и здоровье экономики во

всем мире. Несомненно, борьба правительств и

граждан многих стран, особенно Российской Феде-

рации, позволит ликвидировать пандемию, и в ско-

ром времени бизнес вернется к работе. 

Команда Международной выставки техниче-

ских средств охраны и оборудования для обес-

печения безопасности и противопожарной защиты

Securika Moscow 2020 продолжает подготовку к ме-

роприятию, остаётся на связи с участниками, по-

сетителями и экспертами и запускает специальный

информационный продукт Securika Online.

– В нынешней ситуации важно сплотиться и

продолжать делать свою работу, обеспечить со-

обществу возможность быть в курсе актуальной

рыночной информации, делиться положитель-

ными результатами совместной работы – считает

директор Securika Moscow Наталья Виноградова.

Цель Securika Online – оказать коммуника-

ционную поддержку участникам и партнёрам вы-

ставки и дать возможность бизнес-сообществу

оставаться в курсе деловой активности рынка в

период ограничительных мер. 

На сайте выставки запускается новый раздел

Securika Online, представляющий собой концент-

рат самой свежей и актуальной информации для

специалистов отрасли. Еженедельно будет пред-

ставлен обзор новинок технических средств охра-

ны и оборудования для обеспечения безопасности

и противопожарной защиты, которые можно будет

вживую увидеть на выставке Securika Moscow. 

В онлайн-режиме будут проходить обучающие

вебинары, интервью, обмен мнениями и прогно-

зами в виде онлайн-конференций. Готовится

серия публикаций, содержащих экспертное мне-

ние лидеров отрасли и актуальные данные для ус-

пешного планирования бизнеса.

Проект Securika Online призван обеспечить

профессиональному сообществу возможность

встречаться здесь и сейчас и обсуждать дальней-

шее развитие бизнеса и минимизацию послед-

ствий ущерба от пандемии, делиться опытом и

решениями. l

Информационная экспертная платформа Securika Online
позволит игрокам рынка систем безопасности быть на связи



Вершина технологии PRT

OMD10M-R2000

Pulse Ranging Technology (PRT) — измерение расстояния методом 
определения времени прохождения импульсного сигнала 

Точность: скорость перемещения объекта измерения может достигать 15 м/с
Помехоустойчивость: гарантированно функционируют в условиях тумана или повышенного
содержания пыли. Лазерные лучи PRT-датчиков могут пересекаться без искажения показаний
Разнообразие целей: датчики могут применяться для темных (светопоглощение до 90%)
и светлых (светопоглощение до 6%) объектов одинаково эффективно
Дальность: диапазон измерения PRT-датчиков не зависит от габаритных размеров оптики

Двухмерный лазерный датчик с углом обзора 360°

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР


