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Не вызывает сомнений, что АСУ ТП в

большинстве случаев являются система�

ми организационно�техническими, что

означает наличие функций, выполняе�

мых человеком (оператором).

Несколько десятков лет назад эти

функции заключались в основном в на�

блюдении за контрольно�измеритель�

ными приборами и непосредственном

ручном управлении технологическим

процессом.

После того как волны компьютериза�

ции достигли производственного секто�

ра, на рабочих столах операторов стали

появляться компьютеры, где взаимодей�

ствие между оператором и технологиче�

ским процессом осуществляется с помо�

щью программного обеспечения, полу�

чившего общее название SCADA.

До сих пор у отечественных специа�

листов и менеджеров предприятий, за�

нимающихся автоматизацией промыш�

ленности, нет однозначного ответа на

вопрос: нужно ли применять специали�

зированное программное обеспечение

класса SCADA? Следует отметить, что да�

же у тех, кто применяет такое про�

граммное обеспечение в своих проек�

тах, нет единого мнения по поводу того,

как должна выглядеть и каким требова�

ниям должна отвечать «идеальная»

SCADA�система. По мнению автора на�

стоящей статьи, однозначного ответа

на данные вопросы не существует, так

же как не существует единственно пра�

вильного подхода к проектированию

систем промышленной автоматизации.

Необходимо различать программное

обеспечение SCADA, функционирую�

щее в составе АСУ ТП конкретного объ�

екта, и набор инструментальных про�

граммных средств, предназначенный

для разработки такого программного

обеспечения, соответственно и крите�

рии оценки средств разработки SCADA�

систем и их пригодности для реализа�

ции той или иной прикладной задачи

должны лежать в плоскости, несколько

отличной от требований к прикладно�

му программному обеспечению верх�

него уровня АСУ ТП. Тем не менее обе

разновидности ПО весьма тесно связа�

ны (например run�time компоненты ин�

струментальной системы непосредст�

венно используются в объектовом ПО),

поэтому мы будем называть их систе�

мами SCADA, надеясь на то, что читатель

поймет из контекста, о чем идет речь в

каждом конкретном случае.

Для начала остановимся на основных

функциях, которые возлагаются на лю�

бую SCADA�систему, независимо от того,

является она широко тиражируемым про�

дуктом известной компании или создана

специалистами отдела АСУ ТП предпри�

ятия для своих конкретных нужд.

Не боясь быть банальными, еще раз

переведем на русский язык понятие

«SCADA�система» (Supervisory Control

And Data Acquisition System) – система

сбора данных и оперативного диспет�

черского управления. Хотелось бы под�

черкнуть, что в названии присутствуют

две основные функции, возлагаемые на

SCADA�систему:

� сбор данных о контролируемом тех�

нологическом процессе;

� управление технологическим про�

цессом, реализуемое ответственными

лицами на основе собранных данных

и правил (критериев), выполнение

которых обеспечивает наибольшую

эффективность и безопасность тех�

нологического процесса.

Согласно традиционной структуре ап�

паратных средств АСУ ТП, показанной

на рис. 1, SCADA�системы в иерархии

программного обеспечения систем про�

мышленной автоматизации находятся

на уровнях 2 и 3 и обеспечивают выпол�

нение следующих основных функций.

1. Прием информации о контролируе�

мых технологических параметрах от

контроллеров нижних уровней и дат�

чиков.

2. Сохранение принятой информации в

архивах.

3. Вторичная обработка принятой ин�

формации.

4. Графическое представление хода тех�

нологического процесса, а также при�

нятой и архивной информации в

удобной для восприятия форме.

5. Прием команд оператора и передача

их в адрес контроллеров нижних уров�

ней и исполнительных механизмов.

6. Регистрация событий, связанных с

контролируемым технологическим

процессом и действиями персонала,

ответственного за эксплуатацию и

обслуживание системы.

7. Оповещение эксплуатационного и об�

служивающего персонала об обнару�

женных аварийных событиях, связан�

ных с контролируемым технологиче�

ским процессом и функционировани�

ем программно�аппаратных средств

АСУ ТП с  регистрацией действий пер�

сонала в аварийных ситуациях.

8. Формирование сводок и других от�

четных документов на основе архив�

ной информации.

9. Обмен информацией с автоматизи�

рованной системой управления пред�

приятием (или, как ее принято назы�

вать сейчас, комплексной информа�

ционной системой).

10.Непосредственное автоматическое

управление технологическим про�
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цессом в соответствии с заданными

алгоритмами.

Если попытаться коротко охаракте�

ризовать основные функции, то можно

сказать, что SCADA�система собирает

информацию о технологическом про�

цессе, обеспечивает интерфейс с опера�

тором, сохраняет историю процесса и

осуществляет автоматическое управле�

ние процессом в том объеме, в котором

это необходимо.

Приведенный здесь перечень функ�

ций, выполняемых SCADA�системами,

не претендует на абсо�

лютную полноту.

Более того, само на�

личие некоторых

функций и объем их

реализации сильно ва�

рьируются от системы

к системе. Часто про�

граммное обеспечение

с ярко выраженным

упором на функции

взаимодействия с опе�

ратором (визуализа�

ция и т. п.) называют

пакетами MMI (Man

Machine Interface), или

HMI (Human Machine

Interface).

На такой функции,

как автоматическое уп�

равление, стоит задержать

наше внимание. Хотя практи�

чески все известные инструментальные

SCADA�системы обеспечивают возмож�

ность непосредственного автоматичес�

кого управления технологическим про�

цессом, разработчику АСУ ТП следует на

этапе проектирования тщательно про�

думать целесообразность совмещения

функций автоматического управления

и операторского интерфейса на одном

компьютере. Хотя такое совмещение

позволяет экономить на аппаратных

средствах, оно может иметь и ряд нега�

тивных последствий.

Во�первых, может оказаться, что опе�

рационная система операторской стан�

ции (в настоящее время наиболее попу�

лярна Windows) не обеспечивает необ�

ходимую для конкретного технологиче�

ского процесса скорость и/или детерми�

нированность реакции SCADA�системы.

Во�вторых, неумелые действия опера�

тора или запуск им несанкционирован�

ного программного обеспечения может

вызвать полный «крах» и «зависание»

операторской станции. Хотя некоторые

расширения реального времени для

Windows NT декларируют защиту от по�

добного рода неприятностей, это спра�

ведливо только до тех пор, пока «кра�

хом» не задета система управления па�

мятью. Но даже при «мягком зависании»

повторный «горячий» рестарт компью�

тера весьма проблематичен, а рука опе�

ратора при виде «голубого экрана»

Windows инстинктивно тянется к кноп�

ке Reset, против которой любые расши�

рения реального времени бессильны.

Разумеется, существует довольно

большой класс инерционных систем

(типа системы управления температу�

рой воздуха в теплице), где несколько

минут, потраченных на перезапуск уп�

равляющего компьютера, не приводят к

сколько�нибудь заметным негативным

последствиям. Для такого рода систем

решение типа «все в одном компьюте�

ре» при надлежащей страховке сторо�

жевым таймером может оказаться впол�

не допустимым.

Очевидно, что перечисленные ранее

функции могут выполняться приклад�

ной программой (набором прикладных

программ), разработанной на практи�

чески любом языке высокого уровня об�

щего назначения. Причем по быстро�

действию, ресурсоемкости и другим по�

казателям эффективности программ�

ного обеспечения такая программа мо�

жет даже опережать аналогичное ПО,

созданное с помощью специализиро�

ванных инструментальных SCADA�сис�

тем.

При решении вопроса о том, писать

программное обеспечение самостоя�

тельно или использовать для этого ин�

струментальную SCADA�систему, следу�

ет предварительно ответить на следую�

щие вопросы.

1. Насколько велик проект?

2. Каковы сроки исполнения?

3. Сколько человек будет задействовано

в создании программной части, како�

ва квалификация разработчиков про�

граммного обеспечения и имеют ли

они наработки в данной области?

4. Какова перспектива дальнейшего раз�

вития системы (в частности, по ин�

формационной емкости, по модерни�

зации имеющихся рабочих мест опе�

ратора и добавлению новых)?

5. Каково количество и квалификация

персонала, который будет обслужи�

вать систему в процессе эксплуата�

ции, в том числе вносить изменения в

алгоритмы ее работы?

В принципе, ответы на эти вопросы и

оценка затрат по пунктам 3, 4, 5 в боль�

шинстве случаев позволяют сказать, на

чем писать математику для верхнего

уровня АСУ ТП. Хотелось бы подчерк�

нуть, что SCADA�системы являются

прежде всего инструментом для эффек�

тивной разработки программного

обеспечения верхнего уровня АСУ ТП.

Так что не следует верить поставщикам

SCADA�пакетов, которые утверждают,

что после покупки их продукта пользо�

вателю совершенно не придется при�

влекать квалифицированных специали�

стов в области программирования.

В то же время в большинстве случа�

ев SCADA�системы действительно поз�

воляют значительно ускорить процесс

создания ПО верхнего уровня АСУ ТП,

не требуя при этом от разработчика

знаний современных процедурных

языков программирования общего на�

значения. Не секрет, что в тонкостях ав�

томатизируемого технологического

процесса разбирается только технолог

или другой представитель технологиче�

ского персонала, как правило, не обла�

дающий навыками программирования.

SCADA�система должна быть доступ�
ной не только для разработчика, но и

для конечного пользователя создавае�

мой АСУ ТП, поскольку облик системы

определяется и может подвергаться из�

менениям как разработчиком, так и

пользователем.

Помимо доступности, SCADA�системе

должна быть присуща максимальная
открытость. Очень часто SCADA�сис�

темы имеют весьма специфические ме�

ханизмы обмена данными с аппарату�

рой ввода�вывода. Более того, ряд

SCADA�систем имеет встроенную под�

держку устройств ввода�вывода, что, с

одной стороны, ограничивает разра�

ботчика/пользователя в выборе техни�

ческих средств, на базе которых стро�

ится система, а с другой стороны, весь�

ма затрудняет реализацию поддержки

как имеющихся на объекте контролле�

ров и устройств связи с объектом, так и
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Рис. 1. Традиционная структура технических
средств АСУ ТП
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вновь появляющихся серий и моделей

контроллеров и устройств.

Есть еще один неприятный момент,

когда поддержка аппаратуры встроена в

SCADA�систему. Речь идет о том, что

производители SCADA�системы, кото�

рым приходится самостоятельно пи�

сать драйверы для различных типов ап�

паратуры, весьма редко могут качест�

венно разработать драйвер, который бы

поддерживал все функциональные воз�

можности обслуживаемых технических

средств. Кроме того, в подобных драй�

верах, в силу отсутствия возможности

углубленного тестирования, встречают�

ся досадные ошибки, которые выявля�

ются на этапе разработки проекта или,

что еще хуже, в процессе эксплуатации

системы заказчиком. В результате ог�

ромные усилия тратятся на исправле�

ние ошибок и разработку новых драй�

веров, тогда как по�настоящему эффек�

тивный и практически свободный от

ошибок драйвер может быть написан

только самим производителем аппара�

туры. Очевидно, что производитель

SCADA�пакета должен в первую очередь

своевременно устранять ошибки и

улучшать функциональность самого

SCADA�пакета.

Умеренная цена и эффективное
использование вложенных

средств – стоимость системы, затраты

на освоение и стоимость работ по со�

зданию, сопровождению и развитию

АСУ ТП должны быть минимальными.

При прочих равных условиях данное

требование является наиболее сущест�

венным и, пожалуй, решающим при вы�

боре SCADA�системы. Разработчики

SCADA�систем всегда стараются из�

влечь максимальную выгоду из продаж

своего продукта (что вполне понятно),

строя свой бизнес на продажах систем

исполнения (run�time) и множества

различных функционально завершен�

ных компонентов, платном обучении,

платных обновлениях и платном со�

провождении. При этом задача менед�

жера фирмы�системного интегратора

или группы АСУ ТП предприятия, отве�

чающего за выбор способа и инстру�

ментов разработки программного

обеспечения, состоит в оценке предпо�

ложительных временных и финансо�

вых затрат на разработку, сопровожде�

ние и последующее развитие создавае�

мой АСУ ТП при использовании раз�

личных инструментов разработки. Рас�

смотрение способов решения указан�

ной задачи выходит за рамки данной

статьи.

Следует обратить внимание еще на

один момент. В приведенных ранее рас�

суждениях отсутствуют какие�либо упо�

минания об операционных системах,

под управлением которых может вы�

полняться программное обеспечение

сбора данных и оперативного диспет�

черского управления. Уже несколько

лет в различных изданиях, посвящен�

ных автоматизации промышленности,

обсуждение тех или иных SCADA�сис�

тем сводится к рассуждениям о том, на�

сколько плоха операционная система

DOS, ненадежна Windows, хороша QNX

или OS�9. Хотелось бы отметить, что

требования к параметрам операцион�

ной системы должны определяться

прикладной задачей. В случае про�

граммного обеспечения верхнего уров�

ня АСУ ТП также следует учитывать то,

что неотъемлемой частью системы

здесь является человек, время реакции

которого на события недетерминиро�

вано и зачастую достаточно велико.

Кроме того, нельзя не учитывать тен�

денции развития мирового рынка про�

граммного обеспечения. �
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