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Решение задач управления и монито-
ринга в реалиях современного рынка
подразумевает, что проектировщики и
разработчики должны учитывать множе-
ство дополнительных критериев при
оценке и выборе средств автоматизации.
Одно из наиболее значимых направле-
ний – импортозамещение, которое
предполагает использование только оте-
чественных программно-технических
комплексов (далее – ПТК) на объектах
критической инфраструктуры Россий-
ской Федерации, является не только
важным политическим, но и экономи-
ческим процессом, влияющим на изме-
нение бизнес-процессов как компаний-
разработчиков, так и компаний-потре-
бителей. Это означает, что многие круп-
ные потребители средств автоматизации
развернули на своих площадках полиго-
ны для тестирования отечественных ре-
шений с целью их последующего внед-
рения и, как следствие, замещения зару-
бежных аналогов. Более того, такие ком-
плексы должны предусматривать воз-
можность использования и интеграции
средств защиты информации в соответ-
ствии с вступившими в силу норматив-
но-правовыми актами, главным из кото-
рых является Федеральный закон от
26.07.2017 № 187-ФЗ «О безопасности
критической информационной инфра-

структуры Российской Федерации». За-
кон определяет основные принципы
госрегулирования в сфере защиты кри-
тической информационной инфра-
структуры (КИИ) Российской Федера-
ции в целях её устойчивого функциони-
рования при компьютерных атаках. Со-
гласно закону к субъектам КИИ отно-
сятся «государственные органы, госу-
дарственные учреждения, российские
юридические лица и (или) индивидуаль-
ные предприниматели, которым на пра-

ве собственности, аренды или на ином
законном основании принадлежат ин-
формационные системы, информаци -
онно-телекоммуникационные сети, ав-
томатизированные системы управления,
функционирующие в сфере здравоохра-
нения, науки, транспорта, связи, энерге-
тики, банковской сфере и иных сферах
финансового рынка, топливно-энерге-
тического комплекса, в области атомной
энергии, оборонной, ракетно-космиче-
ской, горнодобывающей, металлургиче-
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ской и химической промышленности,
российские юридические лица и (или)
индивидуальные предприниматели, ко-
торые обеспечивают взаимодействие
указанных систем или сетей» [1], иными
словами, практически все крупные си-
стемы автоматизации и диспетчериза-
ции РФ. Это означает, что выбор техни-
ческих средств, в том числе средств за-
щиты информации, невозможен без
подробного анализа характеристик кон-
кретного объекта, то есть подготовка к
разработке технического задания долж-
на включать дополнительные этапы:
1)систематизация требований инфор-

мационной безопасности (ИБ) при-
менительно к специфике конкретно-
го объекта и формирование на основе
полученных данных об объекте моде-
ли угрозы и модели нарушителя;

2)подбор необходимых программно-
аппаратных комплексов, решающих
задачу создания российской защи-
щённой информационной системы.
Соблюдение указанных этапов – это

дополнительное преимущество, кото-
рое может помочь компаниям-интегра-
торам открыть новые направления пре-
доставления услуг, а также поставлять

необходимые заказчикам комплексные
решения. 

Опираясь на требования рынка, ком-
пании «ИнСАТ» и «Адвантикс» (торговая
марка AdvantiX) разработали россий-
ский программно-технический комплекс
(ПТК), отвечающий всем современным
тенденциям и обладающий уникальными
техническими характеристиками (рис. 1). 

Техническая плаТформа

комплекса

Аппаратной платформой ПТК яв-
ляются серверы AdvantiX Intellect
(рис. 2) от передового российского про-
изводителя промышленных компьюте-
ров и встраиваемых систем – компании
«Адвантикс», которые серийно выпус-
каются с 2007 года на базе отечественных
производственных мощностей. Длитель-
ный опыт эксплуатации, а также посто-
янная работа с проектировщиками и за-
казчиками систем автоматизации позво-
ляют компании предлагать надёжные и
востребованные на рынке решения.

Идеология промышленных компью-
теров AdvantiX отвечает требованиям и
запросам рынка промышленной авто-
матизации (рис. 3).

Прежде всего, изделия проходят все
этапы разработки согласно ГОСТ
P15.201-2000 «Система разработки и
постановки продукции на производ-
ство» [2], такие как формирование тех-
нического задания, опытно-конструк-
торские работы, выпуск опытных об-
разцов и подготовка производства, что
позволяет добиться стабильного каче-
ства выпускаемой продукции. Вся кон-
структорская и технологическая доку-
ментация хранится в специальном ар-
хиве. Ведутся также реестр изменений,
возникающих в процессе жизненного
цикла изделий, и реестр неучтённых
копий документации, которые предо-
ставляются заказчикам по требованию.
Изделия поставляются с паспортом,
имеющим отметку ОТК.

В серверах используются системные
платы, процессоры и контроллеры с
уже отработанной архитектурой. Это
позволяет значительно повысить на-
дёжность изделий, так как большинство
«детских» проблем найдено и устране-
но как производителями компонентов,
так и на этапе ОКР в компании.

Особый акцент при разработке изде-
лий делается на большом сроке доступ-
ности – не менее 5 лет, который обес-
печивается выбором специальной ком-
понентной базы и постоянным взаимо-
действием с производителями комплек-
тующих. Это позволяет заказчикам ус-
пешно реализовывать новые проекты и
поддерживать уже действующие.

Не менее важным моментом для дли-
тельной эксплуатации изделий является
обеспечение системы установленным со-
гласно эксплуатационной документации
комплектом запасных частей, инстру-
ментов и принадлежностей (ЗИП) в виде
складских запасов либо гарантирован-
ных поставок в течение более длительно-
го срока, чем доступность самих изделий.

Необходимым условием для проекти-
рования надёжной системы является
расчёт показателей надёжности, поэто-
му по запросу заказчиков производит-
ся расчёт средней наработки на отказ
(MTBF) для соответствующей модели
эксплуатации изделия (рис. 4).

Для проектных изделий производит-
ся также расчёт потребляемой мощно-
сти и тепловыделения для заданной
конфигурации, поскольку известно, что
номинальная мощность блока питания
не отражает реальную потребляемую из-
делием мощность. Значение мощности
блока питания определяет максимально
возможную мощность, которую с неко-
торым запасом может дать блок питания
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для максимальной комплектации изде-
лия. Это значение используется для рас-
чёта нагрузки на электропроводку, кото-
рая должна выдержать максимально
возможную нагрузку. С другой стороны,
реальная потребляемая мощность зави-
сит от текущей конфигурации изделия.
И именно это значение необходимо для
расчётов систем кондиционирования и
бесперебойного питания.

Ещё одним важным фактором повы-
шения надёжности функционирования
системы является мониторинг её со-
стояния и своевременное оповещение.

Со стороны аппаратного обеспечения
это достигается поддержкой интеллек-
туального интерфейса управления IPMI
(Intelligent Platform Management
Interface) c поддержкой функциональ-
ности KVM-over-LAN и Media-over-
LAN. Это позволяет удалённо произво-
дить следующие работы: включение и
выключение изделия, мониторинг его
состояния, обновление программного
обеспечения, в том числе прошивки
(Firmware). Это доступно даже в вы-
ключенном состоянии без загрузки опе-
рационной системы [3].

В соответствии с требованиями без-
опасности, описанными в начале
статьи, была выбрана отечественная
операционная система Astra Linux, ко-
торая обладает всеми необходимыми
сертификатами и разрешительными до-
кументами. Кроме того, используется
система хранения данных PostgreSQL.

SCADA-сисТема комплекса

В качестве системы управления для
ПТК применяется российская SCADA-
система четвёртого поколения Master -
SCADA разработки компании «Ин-
САТ». Одним из ключевых преиму-
ществ системы является её унифициро-
ванная структура, позволяющая ис-
пользовать любые аппаратные плат-
формы и ОС, например, помимо Astra -
Linux возможна установка Master -
SCADA на ОС «Эльбрус» и QNX. Ос-
новным протоколом для взаимодей-
ствия элементов платформы является
OPC UA (Open Platform Communications
Unified Architecture). Для связи с
устройствами нижнего уровня исполь-
зуется развитой драйверный интерфейс
(OPC DA, HDA, UA, MQTT, Modbus,
SNMP, IEC 61850 и прочие). Для мони-
торинга состояния серверного оборудо-
вания AdvantiX по SNMP был разрабо-
тан специальный функциональный
блок, который позволяет контролиро-
вать такие параметры, как температура,
напряжение питания, скорость враще-
ния вентиляторов, потребляемая мощ-
ность и другие. Единая среда разработ-
ки позволяет программировать как
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средний уровень системы – програм-
мируемые логические контроллеры (на-
пример FASTWEL MK-150), так и верх-
ний уровень в соответствии со стандар-
том МЭК 61131-3. Благодаря использо-
ванию объектно-ориентированных ме-
ханизмов (инкапсуляция, наследование
и тиражирование), а также большой
библиотеке готовых математических и
логических блоков системные интегра-
торы получают возможность разработ-
ки собственных готовых решений или
библиотек, что позволяет им суще-
ственно сократить время создания про-
ектов и, как следствие, трудозатраты,
уменьшить стоимость и сделать свои
предложения ещё более конкуренто-
способными на рынке [4] (рис. 5).

MasterSCADA обладает всеми необхо-
димыми функциональными возможно-
стями современной SCADA-системы, в
числе которых многофункциональный
редактор отчётов, позволяющий созда-
вать отчётные формы любой сложности
и вида, в том числе с графическим пред-
ставлением данных в виде диаграмм, ги-
стограмм и прочих визуальных элемен-
тов (рис. 6). Поступающие в модуль от-
чётов данные могут быть обработаны
дополнительными средствами: фор-
мульными выражениями, фильтрами и
пользовательскими правилами. Обра-
ботка этих данных может быть выпол-
нена до, после и в процессе формирова-
ния отчёта. Также для предоставления
телеметрической информации оператор
может использовать тренды, данные для
которых структурируются и хранятся в

специализированных слоях БД (минут-
ный, часовой, суточный и т.д.), что
сокращает время обработки операций
и позволяет хранить агрегированные
данные для сокращения их объёма.
Стоит отдельно отметить, что на базе
MasterSCADA может быть развёрнут
собственный облачный сервер с отдель-
ными проектами, а не одним общим для
разных пользователей, и работать он бу-
дет на одной физической машине.

Конечные пользователи смогут под-
ключаться к такому серверу по протоко-
лу HTTPS, используя однофакторную
или двухфакторную аутентификацию, с
любого устройства: персонального ком-
пьютера, планшета или телефона, при-
меняя для отображения встроенный
клиент или любой браузер с поддержкой
HTML5, что в совокупности с богатыми
коммуникационными возможностями
делает систему удобным решением для
развёртывания проектов в рамках IIoT и
Industry 4.0.

Все описанные функции будут вхо-
дить в программно-технический  ком-
плекс, имеющий несколько вариантов
поставки, отличающихся производи-
тельностью и рекомендованных для
различных областей использования.
Так, например, для систем до 1000 тегов
подходит сборка IS-MSCADA-A5/AL.
Она может применяться для объек-
тов малой и средней автоматизации
(объекты коммунального хозяйства,
небольшие офисные здания, заправоч-
ные станции и т.п.). Также имеется мо-
дифицированная версия IS-MSCADA-

B5/AL, которая обладает дополнитель-
ной функциональностью резервирова-
ния. Для более крупных объектов при-
меняются сборки IS-MSCADA-C5/AL,
которые не имеют ограничений по ко-
личеству тегов опроса и могут исполь-
зоваться в любых распределенных си-
стемах управления. 

планы развиТия

Компании «ИнСАТ» и «Адвантикс»
продолжают сотрудничество и в бли-
жайшее время планируют протестиро-
вать подобные сборки на базе ОС QNX,
а также разработать линейку серверов с
новейшими высокопроизводительны-
ми процессорами «Эльбрус 8С» про-
изводства компании ИНЭУМ. l
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