
системная интеграция
безопасность

На 80-е годы прошлого века пришёл-
ся бум персональных компьютеров. Их
массовая доступность спровоцировала
рождение множества вирусных про-
грамм, а позже, с появлением и распро-
странением коммерческого Интернета,
создатели вирусов и их детища по-на-
стоящему вышли на мировую арену. Но
даже тогда авторы вирусных кодов ещё
не воспринимались всерьёз. Да и сами
«шутники» не ставили целей спровоци-
ровать глобальный финансовый кризис
или катастрофу с человеческими жерт-
вами. Никто и представить себе не мог
масштабов угрозы, с которой предстоя-
ло столкнуться всего лишь спустя не-
сколько десятилетий.

В современном мире всё зиждется на
данных. Данные сегодня собирают по-
всеместно: их хранят, передают и обра-
батывают правительственные, коммер-
ческие, медицинские, финансовые уч-
реждения. Создаются наборы огромных
объёмов личных данных граждан, поль-
зователей, клиентов, сотрудников. Утеч-
ка и искажение этой информации могут
повлечь весьма нежелательные послед -
ствия. Но гораздо бо̂льшую потенциаль-
ную угрозу представляет несанкциони-
рованный доступ злоумышленников к
промышленным системам автоматиза-
ции. Здесь речь идёт уже о серьёзных по-
следствиях вплоть до искусственно
спровоцированных аварий и техноген-
ных катастроф, чему есть реальные при-
меры. Поскольку практически всё сей-
час управляется при помощи компьюте-
ров, под киберудар легко могут попасть

объекты и организации, обеспечиваю-
щие жизненно важную инфраструктуру
города и даже страны.

Новые техНологии –
Новые угрозы

Как ни парадоксально, многие техно-
логические инновации последнего вре-
мени не только облегчают нам жизнь, но
и создают новые опасности, поскольку
попадают под прицел злоумышленни-
ков. Индустриальные компьютерные си-
стемы стремительно развиваются и по-
рождают новые возможности. Сегодня
автоматизированные системы передо-
вых разработчиков используют техноло-
гии, радикально повышающие эффек-
тивность, удобство, надёжность. Вот не-
которые из них.

Цифровые близнецы 
Несмотря на то что цифровые близне-

цы, или цифровые двойники – понятие
достаточно новое, сама концепция дале-
ко не нова. По своей сути цифровой
близнец – это виртуальная копия физи-
ческого объекта, возможно полно симу-
лирующая его поведение в различных
условиях. Благодаря многочисленным
сенсорам эта модель получает в реальном
времени данные о текущем состоянии
объекта и таким образом постоянно син-
хронизируется с ним. Цифровая модель
может пригодиться во множестве случа-
ев. Для начала с её помощью вы можете
гораздо более глубоко проанализировать
работу своей физической системы, не
вмешиваясь в её функционирование. За-

дав виртуальной модели соответствую-
щие параметры, можно провести анализ
«что – если» и смоделировать нежела-
тельные ситуации на реальном объекте.
А если ваш близнец наделён функцио-
нальностью искусственного интеллекта,
то он на основании накопленных стати-
стических данных даст рекомендации по
предотвращению возможных негатив-
ных сценариев развития событий и опти-
мизирует работу своего «брата». Имея
цифрового близнеца производственной
линии, можно виртуально дополнить её
новым оборудованием и, только убедив-
шись в совместимости, с полной уверен-
ностью приобрести новый станок. Край-
не востребована эта технология в транс-
портной и складской логистике, где та-
кое моделирование может иметь просто
потрясающий оптимизационный эф-
фект. В настоящее время с развитием
IIoT, беспроводных и облачных техноло-
гий, повышением производительности,
удешевлением компьютеров и совер-
шенствованием алгоритмов искусствен-
ного интеллекта концепция двойников
бурно развивается и сулит захватываю-
щие перспективы. Уже сегодня техноло-
гия рассматривается как неотъемлемая
часть реализации Индустрии 4.0. 

Виртуальная и дополненная
реальность 

Виртуальная (от лат. virtualis – воз-
можный) реальность – это искусствен-
но созданный мир, который человек
воспринимает посредством ощущений:
зрения, слуха, обоняния, осязания. Су-
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ществует также понятие «дополненная
реальность» (augmented reality, AR), ко-
торое предполагает расширение воз-
можностей восприятия путём введения
в поле органов чувств человека допол-
нительной информации от различных
сенсоров. Таким образом, виртуальная
реальность – это полностью симулиро-
ванный мир, в то время как дополнен-
ная реальность – лишь «усовершен-
ствованная» версия реального мира.
Технологию дополненной реальности
сегодня активно используют военные
(пример – шлем пилота), приходит она
и в индустриальный мир АСУ ТП через
интеграцию в SCADA-системы. 

Облачные сервисы
и мобильные устройства 

С развитием облачных сервисов и бес-
проводных технологий применение мо-
бильных устройств в системах промыш-
ленной автоматизации стало массовым.
Мобильные устройства востребованы
прежде всего сервисными и инженерны-
ми службами предприятий, которым они
обеспечивают оперативность и удобст-
во обслуживания. На экране планшета
можно отобразить любую техническую
информацию, а сервисы push-уведомле-
ний позволяют не пропустить важное со-
бытие. Таким образом, оснащённый мо-
бильными устройствами технический
персонал имеет возможность обслужи-
вать даже удалённые и распределённые
объекты. 

ложка дёгтя

С точки зрения киберугроз, перечис-
ленные технологии – своеобразная лож-
ка дёгтя в бочке мёда: например, цифро-
вой двойник, «живущий» в киберпро-
странстве, является заманчивой мише-
нью для киберпреступников. И чем в
большей степени мы полагаемся на вир-
туальные модели, тем реальнее опас-
ность для физических объектов. Систе-
мы автоматизации становятся распреде-
лёнными и частично уходят в облака.
Это также делает их инфраструктуру
уязвимой для кибератак. Для облегчения
обслуживания и повышения оператив-
ности на компьютеры систем АСУ ТП
часто устанавливаются программы уда-
лённого администрирования (RAT). 

Широкое распространение беспровод-
ных технологий вкупе с несоблюдением
мер защиты также облегчает подключе-
ние злоумышленников к промышлен-
ным сетям. В публикациях всё чаще об-
суждается концепция BYOD (bring your
own device – принеси собственное

устройство). Она предполагает, напри-
мер, использование собственного план-
шета или мобильного телефона в слу-
жебных/производственных целях. Сто-
ронники концепции уверены, что при-
вычное для человека устройство не по-
требует большого времени на обучение.
Однако подключение к системе автома-
тизации личного смартфона с неизвест-
ным и неконтролируемым набором ПО
представляет серьёзную потенциальную
опасность.

Среди угроз, ставших возможными
благодаря новым технологиям, можно
выделить следующие:
l удалённый доступ к элементам АСУ ТП

и нарушение логики работы системы;
l блокировка злоумышленником дей-

ствий оператора АСУ ТП, подмена
информации в интерфейсе оператора;

l включение интеллектуальных эле-
ментов инфраструктуры АСУ ТП в со-
став сетей Ботнет (сети, образуемые
взломанными устройствами, функ-
ционирующими в целях кибертерро-
ристов/хакеров).

Эксплуатация уязвимостей

Киберпреступники крайне изобрета-
тельны в достижении своих целей – экс-
плуатация уязвимостей в системе для
внедрения вредоносного кода или непо-
средственной атаки, направленной на
целостность системы. Вредоносная про-
грамма может открывать компьютерные
порты, отключать системы безопасности
или атаковать определённые приложе-
ния или службы. Последствия всего это-
го могут быть плачевными.

От утечки конфиденциальных
данных… 

Вредоносная система под условным
названием VPNFilter содержит про-
граммный код, перекликающийся с вер-
сиями вредоносного ПО BlackEnergy, от-
ветственного за несколько крупномас-
штабных атак, направленных на устрой-
ства на Украине. В группе риска – сетевое
оборудование Linksys, MikroTik, NET-
GEAR и TP-Link для малого и домашне-
го офиса (SOHO), а также устройства се-
тевого хранения QNAP (NAS). Компо-
ненты модульной вредоносной програм-
мы VPNFilter осуществляют кражу учёт-
ных данных и мониторинг распростра-
нённого протокола SCADA-систем Mod-
bus. Программа VPNFilter способна сде-
лать заражённое устройство полностью
непригодным для использования, таким
образом заблокировав доступ в Интернет
для сотен тысяч жертв во всём мире.

…до промышленных
диверсий… 

Что же касается специфической опас-
ности для промышленных систем управ-
ления, то здесь можно привести в пример
печально известный червь Stuxnet, пере-
хватывавший и модифицировавший тра-
фик между контроллерами SIMATIC S7
производства SIEMENS и SCADA-си-
стемой SIMATIC WinCC. При помощи
Stuxnet, эксплуатирующего уязвимости в
ОС Windows и человеческий фактор
(Stuxnet распространялся посредством
USB-флэш-накопителей), было совер-
шено нападение на объекты ядерной
промышленности в Иране. Атака имела
итогом физическое уничтожение 1368
центрифуг на заводе по обогащению ура-
на в районе города Натенз и утечку ра-
диоактивного гексафторида урана. Вот
как прокомментировал ситуацию Евге-
ний Касперский: «Stuxnet не крадёт
деньги, не шлёт спам и не ворует конфи-
денциальную информацию, «зловред»
создан, чтобы контролировать производ-
ственные процессы и управлять огром-
ными производственными мощностями.
В недалёком прошлом мы боролись с ки-
берпреступниками и Интернет-хулига-
нами, теперь наступает время кибертер-
роризма, кибероружия и кибервойн».

…и кражи компьютерных
ресурсов 

Появляются и более экзотические це-
ли вирусных атак на промышленные си-
стемы. Например, в феврале 2018 года, по
данным Security Week, было обнаружено
заражение программой-червём четырёх
подключённых к сети серверов на евро-
пейском объекте очистки сточных вод.
Заражённые серверы работали под управ-
лением Windows XP и программного
обеспечения CIMPLICITY SCADA от GE
Digital. Этот инцидент явился первой до-
кументированной атакой вредоносного
ПО для майнинга криптовалюты, пора-
зившей сеть оператора критической ин-
фраструктуры. Червь в процессе своей ра-
боты (майнинга криптовалюты Monero)
отбирал значительную долю вычисли-
тельной мощности серверов, что вызвало
резкое замедление работы ПО монито-
ринга и управления физическими про-
цессами в реальном времени на объектах
водоочистки. Специалисты выяснили,
что для незаметной работы и максималь-
ного увеличения своей производительно-
сти вредоносная программа отключила
штатные инструменты безопасности.
В отличие от заражения с целью вымога-
тельства этот вид атаки вредоносного ПО
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представляет собой новую угрозу, по-
скольку работает в скрытом режиме и
имеет целью оставаться незамеченным в
течение длительного времени. Несмотря
на то что вредоносная программа смогла
заразить HMI-серверы оператора крити-
чески важной инфраструктуры, атака, ве-
роятно, не была специально нацелена на
объект водоканала.

По данным «Лаборатории Касперско-
го», за прошедшее время число компью-
теров, на которых были предотвращены
заражения «майнинговыми» вредонос-
ными программами, резко возросло.

Непростая задача

Не только пользовательские, но и ав-
томатизированные промышленные
объекты с каждым годом всё больше за-
ражаются распространяемыми вредо-
носными программами, и количество
случайных или намеренных атак на объ-
екты ICS (промышленные системы ки-
бербезопасности) всё увеличивается.
Очевидно, обеспечение кибербезопас-
ности, как и любые другие меры защи-
ты, должно носить комплексный харак-
тер и требует тщательного анализа всех
потенциально слабых мест защищаемой
системы. Вследствие этого затраты на
кибербезопасность неуклонно растут.
Если, по данным Forbes, в 2015 году гло-
бальный рынок кибербезопасности до-
стигал $75 млрд, то в нынешнее время
он продолжает активно развиваться и,
как ожидается, к 2020 году достигнет бо-
лее $170 млрд.

Компоненты «на переднем фронте»,
нуждающиеся в самом пристальном
внимании, – это оконечные сетевые

устройства: компьютеры, маршрутизато-
ры, облачная среда. К наиболее распро-
странённым технологиям, используе-
мым для защиты перечисленных компо-
нентов, относятся межсетевые экраны,
фильтрация DNS, защита от вредонос-
ного ПО при помощи антивирусов. Со-
временные ПЛК, сетевые маршрутиза-
торы, сетевые видеокамеры, интеллекту-
альные датчики имеют встроенную
собственную операционную систему и
простейшую систему защиты (проверка
пароля, «белые» и «чёрные» списки IP-
адресов и т.п.). Как следствие, всё это
оборудование может быть некорректно
сконфигурировано. Например, нередки
случаи, когда злоумышленники получа-
ли доступ к ПЛК после ввода пароля, по
умолчанию установленного производи-
телем. Таким образом, важным аспектом
обеспечения безопасности является и
корпоративная культура, предполагаю-
щая строгое соблюдение персоналом
комплекса правил работы с компьютер-
ным оборудованием и программным
обеспечением.

SCADA – Не исключеНие

Как уже было сказано, защита от ки-
беругроз – решение комплексное. При-
менительно к SCADA это означает, что
задуматься о безопасности надо на эта-
пе выбора, проектирования и развёрты-
вания системы. В идеале она не должна
иметь слабых мест, позволяющих:
l несанкционированно изменять кон-

фигурацию системы;
l нарушить ваш контроль над системой;
l получить доступ к базам данных си-

стемы с возможностью их изменения;

l получить доступ к системной инфор-
мации (перехват системного трафика).

способы защиты

На примере по ICONICS 
Компания ICONICS, которая являет-

ся одним из мировых лидеров в области
разработки программного обеспечения
для АСУ ТП и АСУП уже свыше 30 лет,
очень серьёзно относится к вопросу ки-
бербезопасности и защиты [1]. На уровне
SCADA-систем ICONICS GENESIS32 и
GENESIS64 защита осуществляется не-
сколькими способами – обфускацией
(запутыванием) исходных кодов, взаи-
модействием с центрами реагирования
на инциденты (ICS-Cert, Kaspersky Lab
ICS CERT) и последующим выпуском
рекомендаций по снижению рисков [2].
Встроенный в SCADA ICONICS сервер
безопасности Security Server разграничи-
вает доступ к управлению по ролям заре-
гистрированных пользователей и групп с
возможностью интеграции с Active Di-
rectory. Сервер безопасности ICONICS
можно настраивать как для действий в
приложениях, так и для тревог, файлов,
узлов/станций, активов, отчётов, тран-
закций и взаимодействий с мобильными
устройствами. При этом используются
алгоритмы шифрования RSA (512- и
1024-битное шифрование) и RC2 (40- и
128-битное шифрование). Для повыше-
ния надёжности работы с сервисами
служб ICONICS и шлюзами данных
(OPC) можно включать/отключать ин-
терфейсы WCF, REST, OPC UA и целого
списка Point Manager (рис. 1). При не-
обходимости веб-взаимодействий и до-
ступа к опубликованным данным с мо-
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Рис. 1. Конфигурация сервисов ICONICS



бильных устройств используется HTTPS
(безопасный протокол HTTP с добавле-
нием криптографического протокола
TLS) или SSL-шифрование.

При подключении программных мо-
дулей ICONICS к работе с сервисами со-
временных технологий (для создания
цифровых близнецов, при работе с до-
полненной и смешанной реальностью, в
облачных вычислениях и машинном об-
учении) используются только надёжные
архитектуры. Например, 23 апреля 2018
года в Ганновере компания ICONICS со-
вместно с Microsoft продемонстрирова-
ла интерфейс дополненной реальности
на основе устройства HoloLens от Micro-
soft. Была также продемонстрирована
система Facility AnalytiX®, предостав-
ляющая инструмент для предиктивного
анализа, обнаружения неисправностей и
повышения эффективности обслужива-
ния инженерных систем. Обслуживаю-
щему персоналу посредством шлема до-
полненной реальности может быть пере-
дана дополнительная полезная инфор-
мация: руководства по ремонту, видео и
информация из чатов. Всё это ненавяз-
чиво накладывается на поле зрения ра-
ботника. В данном случае ПО ICONICS
тесно взаимодействует с облачными сер-
висами Microsoft через Azure IoT Hub с
двунаправленным транспортным прото-
колом AMQP, который ранее использо-
вался в банковском секторе и считается
одним из самых безопасных в мире бла-
годаря уровню шифрования.

Ещё один пример использования со-
временных технологий с ПО ICONICS –
решение цифровых двойников для умных
пространств, которое было анонсирова-
но на Всемирном IoT-конгрессе в Испа-

нии (IoT Solutions World Congress 16–18
октября 2018 года). Безопасность такого
решения начинается с проверки на уров-
не взаимодействия с оборудованием:
программа ICONICS IoTWorX устанавли-
вается на аппаратный IoT-шлюз с ис-
пользованием криптопроцессора специ-
фикации TPM (Trusted Platform Module),
который хранит RSA-ключи шифрова-
ния, привязанные к определённой систе-
ме аппаратной конфигурации. Собран-
ные в IoTWorX данные по энергопотреб-
лению и работе оборудования инженер-
ных систем автоматизации (рис. 2) пере-
даются на платформу с машинным об-
учением Microsoft Azure Machine Learning
по AMQP с TLS-шифрованием и x.509-
сертификатами соединения. Результаты
аналитики и виртуального моделирова-
ния Microsoft Azure Digital Twins выдают-
ся на программные панели ICONICS
Smart Spaces, которые наглядно демон-
стрируют варианты оптимизации для эф-
фективного управления оборудованием,
энергоэффективностью и пространства-
ми контролируемых помещений. 

В нашей стране представленными тех-
нологиями интересуются, но ещё не
очень доверяют и внедряют на отече-
ственных промышленных объектах.
Поэтому особый акцент по кибербезо-
пасности в России ICONICS делает на
проверке уровня локальных узлов АСУ
ТП и межсетевого взаимодействия в рас-
пределённых архитектурах. В 2017 году
компания ICONICS прошла сертифика-
цию с решением «Лаборатории Каспер-
ского» по кибербезопасности АСУ ТП –
Kaspersky Industrial Cyber Security (KICS).
В процессе сертификации было проведе-
но 19 тестов по защите различных уров-

ней промышленной инфраструктуры,
работающих на базе SCADA-пакета ICO-
NICS GENESIS64 10.95, сервера-храни-
лища с возможностью высокоскорост-
ной обработки данных ICONICS Hyper-
Historian 10.95, мобильных приложений
ICONICS MobileHMI 10.95 и сервера
аналитики ICONICS AnalytiX 10.95.
В рамках тестов была проверена защита
рабочих станций, серверов и ПЛК в про-
мышленной сети от угроз, а также прове-
дён пассивный мониторинг сетевого тра-
фика и соединений промышленной се-
ти. Полученный в результате сертификат
предоставляет возможность применения
средств защиты KICS на объектах про-
мышленной и критической инфраструк-
туры, построенных на базе решений
ICONICS.

Рекомендации ICONICS
по защите системы АСУ ТП
c сервером безопасности 
l При установке SCADA-системы ICO-

NICS GENESIS64 необходимо на-
строить конфигурацию сервера без-
опасности ICONICS Security Server
и отменить доступ неавторизован-
ным операторам к настройкам серве-
ра Security.

l Настройте автоматический выход из
системы для пользователей, пред-
отвращая неавторизованный доступ к
системе.

l Не запускайте сервисы, в работе ко-
торых нет необходимости в вашем
проекте. Например, при использова-
нии центрального FrameWorX-серве-
ра отключите локальные FrameWorX-
сервисы. Также рекомендуется от-
ключать неиспользуемые Point Mana-
gers (рис. 1) и остановить их службы.

l Отключите интерфейс OPC UA, если
вы не используете сторонние (не от
ICONICS) OPC UA-клиенты.

l При использовании сторонних OPC
UA-клиентов настройте безопасность
через OPC UA Configuration Tool.

l Если в проекте вы используете скрип-
ты с доступом на запись, подключите
отчётность по работе скрипта в сервер
событий ICONICS GenEvent для трас-
сировки и отчётности всех выполняю-
щихся операций на запись.

l Если вы работаете с ICONICS Security
в режиме «Базы данных» с интеграци-
ей Active Directory, используйте бинар-
ный TCP или HTTPS в качестве про-
токола работы FrameWorX (не HTTP).

l При настройке межсетевого взаимо-
действия измените порт GenBroker,
настроенный по умолчанию.
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Рис. 2. Данные по энергопотреблению и работе оборудования в Energy Dashboard



l Используйте SCADA совместно с
протестированными решениями ки-
берзащиты.

Kaspersky
Industrial Cyber Security

Максимальной безопасности без
привлечения средств сторонних разра-
ботчиков, например, антивирусного
ПО, сетевых экранов и т.п., добиться
нельзя. Из числа отечественных ини-
циатив стоит выделить набор техноло-
гий и сервисов, созданных для защиты
различных уровней промышленной ин-
фраструктуры и других элементов пред-
приятия, в том числе серверов SCADA,
операторских панелей, инженерных ра-
бочих станций, ПЛК, сетевых соедине-
ний и даже самих инженеров – Kasper-
sky Industrial CyberSecurity (KICS). Это
ПО «Лаборатории Касперского» яв-
ляется универсальным и применимо
для защиты промышленных предприя-
тий практически любых отраслей. KICS
состоит из набора компонентов, ориен-
тированных на решение определённых
задач. 
l KICS for Nodes (KICS для узлов).

Этот компонент предназначен для
установки на конечных станциях под
управлением ОС Windows: рабочие
станции операторов, инженерного
персонала, серверы и т.д. Он прово-
дит контроль запуска приложений с
использованием «белого» списка раз-
решённых приложений, контроль
подключения к рабочей станции
внешних накопителей, антивирусную
защиту и сканирование в реальном
времени, используя «белый» список
доступа к общим ресурсам. Для га-
рантированной работы компонента
решение протестировано на совме-
стимость с популярными SCADA-си-
стемами;

l KICS for Networks (KICS для сетей).
Данный компонент является анали-
затором трафика промышленных се-
тей. В отличие от предыдущего он не
оказывает влияния на систему и не
имеет механизмов вмешательства в
работу технологических процессов;

l Kaspersky Security Center (KSC). Это
инструмент администрирования,
позволяющий централизованно и
удобно управлять указанными ком-
понентами.
Как и все комплексные антивирус-

ные решения, KICS требует квалифи-
цированной установки, настройки и те-
стирования на совместимость с исполь-
зуемым рабочим ПО. 

Рекомендации
«Лаборатории Касперского» 

В числе не требующих глубоких изме-
нений простейших правил безопасно-
сти для промышленных систем «Лабо-
ратория Касперского» рекомендует [3]:
l защитить все узлы промышленной

сети от вредоносных атак при помо-
щи средств антивирусной защиты;

l настроить правила сетевых экранов
на границе технологической сети;

l настроить защиту от спамовых и фи-
шинговых рассылок на границе и
внутри корпоративной сети;

l настроить антивирусную защиту на
периметре сети организации и конт-
роль обращения к вредоносным и по-
тенциально опасным интернет-ре-
сурсам;

l провести аудит использования почты
внутри технологической сети;

l провести аудит использования папок
общего доступа внутри технологиче-
ской сети;

l провести аудит использования сто-
ронних средств удалённого админи-
стрирования внутри технологической
сети, таких, как VNC, RDP, TeamVie-
wer RMS/Remote Utilities. Удалить все
средства удалённого администриро-
вания, не обусловленные производ-
ственной необходимостью;

l отключить средства удалённого адми-
нистрирования, поставляемые вместе
с ПО АСУ ТП (обратитесь к докумен-
тации на соответствующее ПО за де-
тальными инструкциями), если в их
использовании нет производствен-
ной необходимости;

l провести аудит использования проче-
го ПО в технологической сети, кото-
рое существенно увеличивает поверх-
ность атаки систем АСУ. В случае ес-
ли использование этого ПО не об-
условлено технологической необхо-
димостью, деинсталлировать его.
Особое внимание уделить следую-
щим типам ПО:
– выключить Windows Script Host, если

его запуск не требуется для работы
ПО АСУ ТП и не обусловлено другой
производственной необходимостью;

– при возможности ограничить ис-
пользование привилегий SeDebug-
Privilege для локальных администра-
торов систем промышленной сети
предприятия при помощи группо-
вых политик домена Windows (может
требоваться для работы некоторого
ПО, например, MS SQL Server – об-
ратитесь к документации произво-
дителей соответствующих систем).

выводы

Промышленная революция с кон-
цепцией Индустрии 4.0 предполагает
использование современных техноло-
гий в системах автоматизации промыш-
ленных объектов с обязательным под-
ключением к сети. С одной сторо-
ны, использование такой концепции
помогает выйти на более современный
уровень производства, повышая каче-
ство управления и обслуживания си-
стем и оборудования, снижая энерго-
затраты, простои и влияние человече-
ского фактора. 

С другой стороны, в таких системах
повышается потенциальная угроза пре-
доставления несанкционированного до-
ступа злоумышленникам с перехватом
управления промышленными системами
автоматизации. Поэтому к выбору систе-
мы для управления АСУ ТП нужно отно-
ситься серьёзно, предпочитая произво-
дителей с многолетним опытом работы в
системах автоматизации, непрерывно
повышающих безопасность своих реше-
ний через алгоритмы шифрования, те-
стирования, с сертификацией и совре-
менными системами киберзащиты и без-
опасности. В статье были представлены
современные технологии, применяемые
в рамках четвёртой индустриальной ре-
волюции, даны примеры их использова-
ния и перечислены основные киберугро-
зы, которые можно ожидать в рамках
этих технологий. Даны рекомендации по
защите SCADA-уровня от одного из ли-
деров рынка программных решений про-
мышленной автоматизации и управле-
ния инженерными системами зданий –
компании ICONICS, а также список ос-
новных правил по безопасности от рос-
сийской компании «Лаборатория Кас-
перского». l
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