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С момента своего появления не-
сколькими годами ранее Интернет ве-
щей (IoT – Internet of Things) оказал по-
истине ошеломительное воздействие на
промышленный и производственный
мир. Возьмём итальянскую действи-
тельность: там 92% всех предприятий –
средние или малые, представляющие
разнообразные сценарии развития, сре-
ди которых можно найти множество
примеров передового опыта и цифро-
вых инноваций. Обычно современные
пути развития приводят к рыночному
успеху, как на национальном, так и на
международном уровне. Интернет ве-
щей стал не только важным инструмен-
том для изучения и мониторинга про-

гресса производственных процессов с
целью оптимизации производительно-
сти и затрат, но также и фундаменталь-
ным фактором, способным помочь
компаниям улучшить качество сво-
их процессов и конечных продуктов
(рис. 1). Всё это стало возможным бла-
годаря обработке дополнительной ин-
формации, получаемой от специальных
интегрированных датчиков, проливаю-
щих свет на неочевидные аспекты дея-
тельности и выступающих в качестве
важных источников информация, кото-
рая имеет решающее значение для оп-
тимизации производства. Получаемые
от этого выгоды благотворно отражают-
ся не только на самих производствен-

ных компаниях, но и на их конечных
потребителях (рис. 2).

Базовый сценарий

На сегодняшний день большинство
производственных предприятий харак-
теризуется высокодиверсифицирован-
ной производственной системой, хотя
часто она ещё слабо оцифрована.
Включение всех механизмов в единую
систему позволяет организовать взаи-
модействие с производственным обору-
дованием. Это делается с целью сбора
ценных данных для мониторинга эф-
фективности производственной систе-
мы в реальном времени. Благодаря
цифровой связи становится возмож-
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Рис. 1. Роботизированная производственная линия Рис. 2. Пищевое производство



ным контролировать фактическое вре-
мя доступности оборудования, скорость
его работы и частоту ошибок (так назы-
ваемый OEE-index – Overall Equipment
Effectiveness, индекс общей эффектив-
ности оборудования). В результате по-
является возможность цифровой обрат-
ной связи и контроля рабочих парамет-
ров прямо из MES-систем управления
производством. Данные, собранные и
используемые в режиме реального вре-
мени, сохраняются для анализа с целью
извлечения полезной для планирования
и оптимизации процессов информа-
ции, например, анализа тенденций, от-
клонений и повторяющихся ошибок, а
также корреляции между проблемами и
возможными их источниками (или спо-
собствующими им обстоятельствами),
эти закономерности выявляются про-
мышленными аналитиками.

датчики и промышленное

оБорудование

Один из самых интересных связанных
с цифровизацией машин и процессов
аспектов, безусловно, – так называемая
сенсоризация, то есть возможность вве-
дения в отдельную машину или всю про-
изводственную линию датчиков с целью
улучшения качества продукции. На са-
мом деле подавляющее большинство ма-
шин уже обладает в той или иной мере
такими качествами: чтобы наилучшим
образом выполнять производственную
функцию, компьютер или ПЛК, кото-
рый управляет и контролирует опреде-
лённые промышленные процессы, вы-
полняемые определённым оборудовани-
ем, использует для этих целей ряд датчи-
ков, установленных внутри самой маши-
ны. Что касается Интернета вещей и
фабрик будущего, дополнительная воз-
можность заключается в добавлении
специальных датчиков для контроля и
оптимизации качества продукции. Каче-
ство – термин, который широко исполь-
зуется в последние годы. В него могут
вкладываться совершенно различные
значения, каждое из которых предпола-
гает разные ожидания. В этом контексте
нас интересует соблюдение производ-
ственных требований, то есть гарантия
того, что продукт будет обладать свой-
ствами и структурными характеристика-
ми, подходящими для удовлетворения
потребностей клиентов. Следовательно,
для повышения качества продукции тре-
буется сбор любой полезной информа-
ции, позволяющей лучше понять про-
изводственный процесс с целью его со-
вершенствования и принятия корректи-

рующих мер в режиме реального време-
ни (в процессе производства) или после
более глубокого анализа данных, в том
числе исторических, проведённого про-
мышленными аналитиками.

На производственной линии могут
быть установлены дополнительные дат-
чики самых разных типов. Вот некото-
рые примеры:
l тепловизионные камеры позволяют

контролировать и измерять темпера-
туру продуктов на разных этапах об-
работки, формируя термографиче-
ские изображения высокого разреше-
ния и с высокой частотой обновления
или идентифицируя горячие и холод-
ные точки даже у движущихся объ-
ектов. Их можно использовать, на-
пример, в стекольной промышленно-
сти, где они могут быть полезны для
выявления возможных аномалий в
производстве бутылок, банок, проби-
рок, стёкол. Точно так же они могут
применяться в производстве метал-
лов (например, в автомобилестрое-
нии), в резиновой промышленности
(вулканизация), при производстве
пластмассовых изделий путём термо-
формования (при изготовлении пане-
лей или других предметов даже со
сложной геометрией) и так далее;

l профилометры (на основе лазерных
сканеров или времяпролётных ка-
мер), которые позволяют измерять
профиль поверхности продукта, а так-
же контролировать тенденции его из-
менения с течением времени. Их
можно использовать, например, для
проверки на дефекты плоской по-
верхности. С помощью таких техно-
логий можно произвести оценку того,
как измеренное во времени значение
меняется вдоль определённых осей,
что позволяет измерить зазоры между
собранными изделиями (например,
двери и капота относительно кузова
автомобиля) или определить парамет-
ры конкретных профилей (например,
протекторов шин); их можно исполь-
зовать даже в микромеханических
производствах и при контроле пози-
ционирования компонентов на печат-
ной плате, то есть во всех областях,
требующих высочайшей точности;

l стереоскопические камеры, позволяю-
щие получать и анализировать трёх-
мерные изображения продуктов или
их отдельных частей. Возможность
воссоздать 3D-изображения, похожие
на формируемые человеческим зре-
нием, чрезвычайно полезны, напри-
мер, для осмотра продукта и провер-

ки таких характеристик, как взаимное
расположение, качество сборки, фор-
ма или завершённость объектов. При
контроле качества они могут быть эф-
фективно реализованы в таких зада-
чах, как подсчёт или проверка пра-
вильного положения предметов, из-
мерение геометрических характери-
стик продуктов (объём, площадь по-
верхности, толщина), проверка пра-
вильности и целостности упаковки, а
также выявление пустых и не запол-
ненных до нормы упаковок продукта.
Другие специальные датчики могут

распознавать и классифицировать цве-
та (они используются с приложениями,
проверяющими правильность сборки,
соответствие цвета изделия образцу, не-
изменность качества продукции в про-
изводстве с течением времени) и т.д.
(рис. 3).

Информация, собранная этими спе-
циализированными датчиками, добав-
ляется к информации от машины на
производственной линии и представляет
собой базу данных чрезвычайной ценно-
сти для компаний. Эта информация поз-
воляет не только досконально понять и
улучшить качество производственных
процессов, но и снизить количество де-
фектов, лучше использовать сырьё и не-
обходимые ресурсы, сократить количе-
ство брака и отходов, а также способ-
ствует тому, чтобы деятельность компа-
нии стала более экологичной.

сложность сенсоризации

промышленных сред

Промышленные среды весьма разно-
образны и сильно зависят от типа про-
изводства. Среда, в которой должны ра-
ботать датчики, характеризуется раз-
личными факторами, от которых зави-
сит оцифровка и сенсоризация ком-
плекса производственных линий.

Первый уровень сложности связан с
тем, что многие производственные ма-
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Рис. 3. Наладка промышленного оборудования



шины снабжены датчиками с един-
ственной целью локальной автоматиза-
ции производственного процесса и не
предназначены для расширения за счёт
дополнительных датчиков, например, с
целью повышения качества работы все-
го конвейера. Это влечёт за собой не-
обходимость выявления в зависимости
от ситуации лучшего решения не только
по отношению к конкретной цели (ло-
кальная оптимизация качества), но так-
же в связи с ограничениями физиче-
ских и технологических характеристик
других задействованных на производ-
ственной линии машин.

Второй уровень сложности, происте-
кающий из условий окружающей среды,
иногда даже более сложный, особенно в
отношении таких аспектов, как высокие
температуры и наличие дыма и пыли.
В этих условиях датчикам часто требу-
ется дополнительная защита для повы-
шения рабочей температуры (напри-
мер, снабжённые рубашками водяного
охлаждения датчики могут работать да-
же в сталеплавильном производстве) или
системы очистки линз (продувка возду-
хом под высоким давлением способна
непрерывно поддерживать чистым объ-
ектив камеры или тепловизора). 

Третий уровень сложности связан с
необходимостью интеграции с фабрич-
ной системой (которая не всегда бывает
стандартизированной и централизован-
ной). Кроме того, необходимо правиль-
но наладить диалог с производителями
машин, чтобы исключить все возмож-
ные проблемы, связанные с добавлени-
ем и физической установкой дополни-
тельных датчиков. В некоторых случаях
бывает необходимо интегрировать в ма-
шину несколько датчиков с разными
характеристиками и целями измерения.

несколько примеров

из практики

Чтобы лучше понять, как Интернет ве-
щей может повысить способность ком-
пании к совершенствованию с точки зре-
ния качества, можно рассмотреть пару
примеров конкретного применения.
Первый пример – из области пищевой
промышленности, где необходим боль-
шой набор проверок и постоянный конт-
роль, связанный с обеспечением каче-
ства конечной продукции, особенно в
случае консервированных или расфасо-
ванных продуктов. В этом контексте Ин-
тернет вещей может оказать ценную по-
мощь благодаря, например, применению
датчиков и систем искусственного зре-
ния (как на основе профилометров, так

и на базе стереоскопических камер).
Фактически с помощью этих датчиков
можно проводить морфологические ис-
следования продуктов: выборочную про-
верку отдельных конечных продуктов
(например, выпечки), проверку начинки
или подсчёт количества продуктов в со-
ответствующих упаковках (например, на
этапе упаковки печенья или выпечки в
контейнерах из несколько отдельных от-
секов), контроль порционирования пи-
щи, проверку вакуумной упаковки, конт-
роль окончательной упаковки (напри-
мер, в нескольких коробках, рис. 4).

Второй пример касается индустрии
потребительских товаров, в частности,
производства продуктов, в составе ко-
торых присутствуют пластиковые ком-
поненты, созданные с применением
процесса термоформования. В эту кате-
горию входит целый набор товаров, в
которых есть пластиковые детали, об-
разующие внешнюю конструкцию, на-
пример, небольшая бытовая техника
(кофемашины, блендеры, миксеры,
экстракторы) или крупная бытовая тех-
ника, такая как холодильники с их пла-
стиковыми внутренними панелями.

Процесс термоформования состоит из
последовательных фаз, которые пред-
усматривают этапы нагрева пластиково-
го листа в камере до определённой тем-
пературы и последующей передачи листа
в камеру термоформования. Здесь благо-
даря пневматическому воздействию на-
гретый лист сначала раздувается, а затем
помещается на металлическую форму;
после этого он прижимается к форме
вследствие воздействия вакуума и в ре-
зультате, охладившись контролируемым
потоком воздуха, принимает желаемую
форму. Применение тепловизора с ли-
нейным сканированием в переходе меж-
ду двумя этими фазами позволяет полу-
чить тепловизионное изображение ли-
ста, которое можно использовать для
точной настройки производственных па-
раметров (нагрев и формование), влияю-
щих на улучшение качества конечного
продукта. Данные, собранные с помо-

щью дополнительных датчиков, могут
быть использованы для создания цифро-
вых моделей оборудования в реальном
времени. Имитационная модель, в свою
очередь, позволяет опробовать варианты
процессов до того, как они будут развёр-
нуты в производственных системах.

выгоды несомненны

Решения IoT, применяемые в кон-
кретном производственном контексте
для повышения качества продукции,
приносят преимущества, часто далеко
выходящие за рамки поставленной цели.
Фактически, помимо предоставления в
режиме реального времени целого набо-
ра информации, которая может быть ис-
пользована для соответствующей кор-
ректировки рабочих параметров в про-
цессе производства, они служат источ-
ником данных, которые вместе с соот-
ветствующими параметрами выполне-
ния процесса необходимы для понима-
ния, углубления и совершенствования
самого производственного процесса.

Итак, решения IoT позволяют:
l улучшить качество продукции и сни-

зить объём брака;
l сократить отходы и сэкономить

сырьё, одновременно переходя к бо-
лее экологичным процессам, опти-
мально потребляющим энергоресур-
сы и снижающим загрязнение окру-
жающей среды;

l иметь в наличии мощный инструмент
для анализа возникающих на про-
изводстве проблем;

l реализовать структурированный конт-
роль каждого изменения производ-
ственных процессов, обогащая арсе-
нал средств возможностями цифровых
двойников машин или процессов;

l расширить базу данных, доступных
для промышленной аналитики, чем
усилить функции раннего предупреж-
дения и прогнозного обслуживания;

l связать подробную информацию о
производстве с конечными продукта-
ми, как для внутреннего использова-
ния (например, для управления га-
рантийным обслуживанием), так и в
перспективе для внешнего использо-
вания конечными клиентами.

как к этому прийти

Трудно предложить универсальный
рецепт, применимый в любом контекс-
те. Если компания уже встала на путь
цифровых инноваций, то IoT на таком
производстве, безусловно, не является
чем-то новым. Если же компания дела-
ет свои первые шаги или планирует на-
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Рис. 4. Производство продуктов питания

требует особо тщательного контроля



чать освоение этого нового пути, то ей,
вероятно, понадобится консультант, ко-
торый поможет настроить последова-
тельный процесс. Исходя из практиче-
ского опыта, можно сказать, что обыч-
но базовые требования таковы:
l работа с заказчиком для выявления и

анализа требований и, самое главное,
ожиданий для построения чёткой до-
рожной карты, при этом всегда долж-
ны быть ясны конечные цели процес-
са оцифровки производства;

l работа с промышленными партнёрами
(такими как специализированные про-

изводители датчиков) для определения
характеристик различных датчиков,
которые предполагается встраивать в
промышленное оборудование;

l работа с производителями оборудова-
ния для определения и проверки воз-
можных решений по интеграции до-
полнительных устройств в машину
или в производственную линию без
влияния на нормальную работу про-
изводственных процессов;

l обеспечение интеграции с заводски-
ми информационными системами
(MES, ERP);

l оценка возможности интеграции раз-
личных технологий, протоколов, ис-
точников данных, алгоритмов с об-
щей целью улучшения и оптимиза-
ции качества производства;

l обеспечение возможности постепен-
ной эволюции решений, а также их
совместимости с новыми требования-
ми или более поздними технологиче-
скими разработками, такими как 5G.
Подвести итог можно, процитировав

известного теннисиста Артура Эша: «Ус-
пех в самом путешествии, а не в прибы-
тии в пункт назначения». Позитивные
результаты должны быть достигнуты в
пути, который становится всё больше по-
хожим на эволюционную модель (рис. 5),
на цифровую трансформацию [1]. l
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Рис. 5. Модель эволюционного развития Индустрии 4.0: всё взаимосвязано
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