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Се год ня в рос сийс кой обо рон ной
про мыш лен нос ти сре ди спе ци а лис тов
по ин фор ма ци он ным тех но ло ги ям
слож но най ти че ло ве ка, ко то рый бы ни
ра зу не слы шал об из де лии
КПДА.0000201. Что же это за про дукт,
и по че му он так зна ме нит?

Что бы от ве тить на этот воп рос, не об -
хо ди мо в пер вую оче редь рас ска зать о
QNX — зна ме ни том се мей стве опе ра ци -
он ных сис тем ре аль но го вре ме ни (ОС
РВ). Соз да те лей QNX Дэ на Дод жа и Гор -
до на Бел ла в 2003 го ду жур нал "For tu ne"
наз вал ге ро я ми про мыш лен нос ти.
Действи тель но, раз но об ра зие об лас тей
на у ки и тех ни ки, в ко то рых наш ла своё
при ме не ние ОС РВ QNX, вы зы ва ет удив -
ле ние да же у её раз ра бот чи ков. Сис тем -
ные ана ли ти ки и глав ные конст рук то ры,
не за ни ма ю щи е ся прог рам ми ро ва ни ем
не пос ре д ствен но, в ка че ст ве ос нов ной
при чи ны при ме не ния QNX в сво их про -
ек тах на зы ва ют уди ви тель но гиб кую и
эле га нт ную ар хи тек ту ру этих опе ра ци он -
ных сис тем. От но ше ние же прог рам мис -
тов хо ро шо ил лю ст ри ру ет из ве ст ное выс -
ка зы ва ние: «QNX в ми ре опе ра ци он ных
сис тем — это то же са мое, что ав то -
мат Ка лаш ни ко ва в ми ре стрел -
ко во го ору жия».

ИС ТО РИЯ СОЗ ДА НИЯ

Та кая опе ра ци он ная сис -
те ма, как QNX, не мог ла не
об ра тить на се бя вни ма ние
и спе ци а лис тов оте че ст вен -
но го обо рон нопро мыш -
лен но го комп лек са (ОПК).
Од на ко, нес мот ря на столь
за вид ную ре пу та цию, ис поль зо -
вать её для внут рен не го рын ка они
не име ли пра ва — в Рос сии действу ют
жёст кие тре бо ва ния тех но ло ги чес кой

не за ви си мос ти и ин фор ма ци он ной бе -
зо пас нос ти. Про ве де ние комп лек са ра -
бот, не об хо ди мо го для сер ти фи ка ции
QNX на со от ве т ствие рос сийс ким нор -
ма тив ным ак там, бы ло по ру че но ком па -
нии «СВД Встра и ва е мые Сис те мы». Эта
ком па ния бы ла соз да на в 2002 го ду на
ба зе тех ни чес ко го от де ла SWD Software
Ltd. — офи ци аль но го дист рибь ю то ра
QNX в Рос сии и стра нах быв ше го СССР,
ус пеш но ра бо та ю ще го на рын ке сис тем
ре аль но го вре ме ни с 1991 го да. Все по ме -
ще ния «СВД Встра и ва е мые Сис те мы»
раз мес ти лись на зак ры тых тер ри то ри ях
предп ри я тий ОПК г. СанктПе тер бур га.
Ком па ния по лу чи ла ли цен зии Фе де -
раль ной служ бы бе зо пас нос ти РФ, Фе -
де раль ной служ бы по тех ни чес ко му и
экс по рт но му конт ро лю РФ и Ми нис те р -
ства обо ро ны РФ, а так же сви де тель ство
о со от ве т ствии сис те мы ме не дж мен та
ка че ст ва ком па нии тре бо ва ни ям ГОСТ
РВ 15.002 и ГОСТ Р ИСО 9001. При этом
каж дый ин же нер ком па нии име ет сер ти -
фи кат спе ци а лис та по ОС РВ QNX, вы -
дан ный раз ра бот чи ком — ка на дс кой
ком па ни ей QNX Software Systems.

«СВД Встра и ва е мые Сис те мы» по лу -
чи ла от ка на дс кой ком па нии QNX
Software System ис ход ные текс ты ОС РВ
QNX 4.25 на не ог ра ни чен ное вре мя с
пра вом мо ди фи ка ции и в со от ве т ствии с
тре бо ва ни я ми ГОСТ РВ 15.203 раз ра бо -
та ла на их ос но ве прог ра м мный комп -
лекс «За щи щён ная опе ра ци он ная сис те -
ма ре аль но го вре ме ни QNX» — из де лие
КПДА.0000201. Из де лие ус пеш но
прош ло сер ти фи ка цию по треть е му
уров ню за щи ты от не са нк ци о ни ро ван -
но го дос ту па (НСД) и вто ро му уров ню
конт ро ля от су т ствия не дек ла ри ро ван -
ных воз мож нос тей (НДВ), что поз во ля ет
ис поль зо вать его в ав то ма ти зи ро ван ных
сис те мах (АС) клас са за щи щён нос ти до
1Б вклю чи тель но. Осо бо сто ит от ме тить,
что в про цес се сер ти фи ка ции бы ла вы -
пол не на про вер ка тех но ло гии и обо ру -
до ва ния, ис поль зу е мых в про цес се про -
из во д ства прог ра мм но го обес пе че ния.

ОСО БЕН НОС ТИ АР ХИ ТЕК ТУ РЫ

Ви зит ной кар точ кой QNX яв ля ют ся
мик ро яд ро, пол ная за щи та па мя ти про -
цес сов и связь меж ду ни ми на ос но ве

синх рон но го об ме на со об ще ни я ми. 
Ба зо вые функ ции опе ра ци он -

ной сис те мы вы не се ны в осо -
бый сис тем ный мо дуль,
вклю ча ю щий мик ро яд ро и
ме нед жер про цес сов. Мик -
ро яд ро яв ля ет ся, по су ти де -
ла, лишь ком му ти ру ю щим
эле мен том, сво е го ро да
прог ра м мной ши ной (рис.
1), обес пе чи ва ю щей ин тег -

ра цию дру гих изо ли ро ван -
ных прог ра м мных ком по нен тов

в еди ную сис те му. К за да чам, ре ша е -
мым мик ро яд ром, от но сят ся:
● дис пет че ри за ция про цес сов;
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● пер вич ная об ра бот ка пре ры ва ний;
● пер вич ная марш ру ти за ция се те вых

со об ще ний;
● обес пе че ние бе зо пас но го вза и мо дей -

ствия меж ду про цес са ми на ос но ве
синх рон ных со об ще ний и асинх рон -
ных уве дом ле ний.
За го ды раз ра бот ки не боль шое (ме нее

де ся ти ки ло бай тов) мик ро яд ро бы ло
тща тель но от ла же но. Ма лень кий раз -
мер мик ро яд ра и чёт ко ог ра ни чен ный
спи сок вы пол ня е мых им функ ций обес -
пе чи ва ют на дёж ность и за щи щён ность
опе ра ци он ной сис те мы в це лом.

Ме нед жер про цес сов, вмес те с мик -
ро яд ром вхо дя щий в еди ный сис тем -
ный мо дуль, га ран ти ру ет, что ни один
про цесс в сис те ме не мо жет втор гать ся в
ад рес ное прост ра н ство дру го го про цес -
са, а так же пре дос тав ля ет уни каль ную
по эф фек тив нос ти и прос то те ис поль -
зо ва ния служ бу прост ра н ства имён, ко -
то рая поз во ля ет про цес сам быст ро на -
хо дить друг дру га. 

Од на ко сам по се бе сис тем ный мо дуль
ни ко му не ну жен. Для ре ше ния прик -
лад ных за дач нуж ны фай ло вые сис те мы,
се те вые про то ко лы, дос туп к уст рой -
ствам и т.д. И здесь скры та важ ная осо -
бен ность ОС РВ QNX — воз мож ность
ди на ми чес ки до бав лять/уда лять лю бой
сер вис или ап па рат ный драй вер. Это да -
ёт опе ра ци он ной сис те ме уни каль ную
мо дуль ность и на ра щи ва е мость, поз во -
ля ет пост ро ить как ком па кт ную встра и -

ва е мую, так и слож ную расп ре де лён ную
сис те му. Ком по нен ты, рас ши ря ю щие
сер ви сы ОС, на зы ва ют ме нед же ра ми
вво давы во да. Ме нед жер вво давы во да
— это прик лад ная прог рам ма, ко то рая
при за пус ке ре ги ст ри ру ет ся в прост ра н -
стве имён ме нед же ра про цес сов и уме ет
об ра ба ты вать зап ро сы кли е н тских при -
ло же ний. Ес ли ме нед жер вво давы во да
ра бо та ет с ка кимли бо ап па рат ным уст -
рой ством, то его на зы ва ют драй ве ром.
Вза и мо дей ствие кли е н тских при ло же -
ний с ме нед же ра ми вво давы во да ор га -
ни зо ва но так, как по ка за но на рис. 2.
1. Кли ент вы зы ва ет биб ли о теч ную

функ цию open(), ука зы вая в ар гу -
мен тах функ ции имя, за ре ги ст ри ро -
ван ное ме нед же ром вво давы во да в
прост ра н стве имён. При этом ме нед -
же ру про цес сов бу дет пос ла но синх -
рон ное со об ще ниезап рос, со дер жа -
щее за дан ное имя.

2. Ме нед жер про цес сов в со об ще -
нииот ве те пе ре да ёт кли ен ту па ра -
мет ры дос ту па к со от ве т ству ю ще му
ме нед же ру вво давы во да. Этот от вет
со дер жит, нап ри мер, иден ти фи ка тор
про цес са ме нед же ра вво давы во да.

3. Функ ция open(), ис поль зуя по лу чен -
ные па ра мет ры дос ту па, по сы ла ет
со об ще ниезап рос ме нед же ру вво -
давы во да.

4. Ме нед жер вво давы во да, ис хо дя из
при о ри те та кли ен та, те ку щей заг руз -
ки, ман дат ных пра вил разг ра ни че ния
дос ту па или ис хо дя из иных кри те ри -
ев, при ни ма ет ре ше ние о том, сто ит
ли вза и мо дей ство вать с дан ным кли -
ен том, возв ра ща ет ста тус (удач но/не -
у дач но), и функ ция open() за вер ша ет -
ся. Даль ней шее вза и мо дей ствие меж -
ду кли ен том и ме нед же ром вво давы -
во да осу ще с твля ет ся уже нап ря мую.
Раз ра бот ка ме нед же ров вво давы во -

да — как чис то прог ра м мных ком по -
нен тов, так и драй ве ров — это хо ро шо

на ла жен ная тех но ло гия. По су ти де ла,
боль шую часть драй ве ра прог рам мист
пи шет на ос но ве хо ро шо до ку мен ти ро -
ван но го шаб ло на или кар ка са, по э то му
ос нов ные уси лия раз ра бот чик мо жет
скон це нт ри ро вать на ап па рат ноза ви -
си мой час ти драй ве ра.

ВНЕД РЕ НИЯ

Рас ска зы вая про ОС QNX, слож нее
все го, по жа луй, го во рить о внед ре ни ях, и
в пер вую оче редь это ка са ет ся из де лия
КПДА.0000201. С од ной сто ро ны, по се -
щая лю бую выс тав ку, свя зан ную с пе ре -
до вы ми тех но ло ги я ми ав то ма ти за ции, вы
мо же те по ха рак тер ным приз на кам уз -
нать эту опе ра ци он ную сис те му на мно -
гих стен дах, предс тав ля ю щих са мое раз -
но об раз ное обо ру до ва ние и про грамм ное
обес пе че ние. С дру гой сто ро ны, факт ис -
поль зо ва ния той или иной опе ра ци он ной
сис те мы час то яв ля ет ся ком мер чес кой
тай ной про из во ди те лей ко неч ных из де -
лий — и не толь ко ис хо дя из со об ра же ний
бе зо пас нос ти, но и в це лях сох ра не ния
кон ку ре нт ных пре и му ществ. Од на ко ми -
ро вой опыт дос та точ но бо гат при ме ра ми
пост ро е ния ре ше ний на ос но ве QNX, и
сре ди них не ма ло та ких, ко то рые свя за ны
с от ве т ствен ны ми или мо биль ны ми при -
ме не ни я ми, с сис те ма ми двой но го наз на -
че ния, с ис поль зо ва ни ем в ус ло ви ях кос -
мо са, мо ря и т.д., то есть ре ше ний, ко то -
рые мож но рас смат ри вать в ка че ст ве отк -
ры тых ана ло гов мно гих во ен ных при ме -
не ний. При ве дём не ко то рые из них:
● сис те ма вы со ко точ ной об ра бот ки

трёх мер ных ви де о и зоб ра же ний
ASVS, раз ра ба ты ва е мая ком па ни ей
Neptec и пред  наз на чен ная для уда -
лён но го уп рав ле ния сты ков кой кос -
ми чес ких ап па ра тов;

● сис те ма наб лю де ния и сиг на ли за ции
Senstar100 ком па нии SenstarStellar,
ре ша ю щая за да чи пе ри мет ро вой ох -
ра ны важ ных объ ек тов;
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● ра ди о нук лид ный ана -
ли за тор RASA ком па -
нии Pacific Northwest
Nati o nal Laboratory для
иден ти фи ка ции ядер -
ных объ ек тов и мо ни -
то рин га ок ру жа ю щей
сре ды;

● сис те ма уп рав ле ния
бор то вым ма ни пу ля то -
ром кос ми чес ко го ко -
раб ля «Шаттл» (рис. 3);

● мно го це ле вые ав то -
ном ные под вод ные ро -
бо ты (МТ98, TSL и
др.) раз ра бот ки Инс ти -
ту та проб лем морс ких
тех но ло гий ДВО РАН
(рис. 4) [1, 2].
Кро ме то го, мож но упо мя нуть та кие

сфе ры при ме не ния, как ста ле ли тей ная
про мыш лен ность, до бы ча, транс пор ти -
ров ка и пе ре ра бот ка неф ти и га за, атом -
ная энер ге ти ка, ави а ци он ные и морс -
кие тре на жё ры и си му ля то ры, ав то ма -
ти чес кие те ле фон ные стан ции и те ле -
ком му ни ка ци он ное обо ру до ва ние, ро -
бо то тех ни ка (рис. 5) и уп рав ле ние бес -
пи лот ны ми ап па ра та ми, ме ди ци нс кие
при бо ры и мно гое дру гое.

В нас то я щее вре мя в раз лич ных от рас -
лях ши ро кое расп ро ст ра не ние по лу чи ли
сис те мы уп рав ле ния, раз ра бо тан ные с
ис поль зо ва ни ем SCADAпа ке тов, ин -
стру мен таль ные сред ства ко то рых поз -
во ля ют си ла ми спе ци а лис товтех но ло -
гов, дос ко наль но зна ю щих пред мет ную
об ласть, в от но си тель но ко рот кие сро ки
соз да вать, раз во ра чи вать на объ ек тах
при ме не ния и эксплу а ти ро вать слож ные
ав то ма ти зи ро ван ные сис  те мы уп рав ле -
ния без прив ле че ния прог рам мис тов.
Спе ци аль но для QNX раз ра бо тан це лый
ряд SCADAсис тем, сре ди ко то рых на и -
бо лее рас про ст ра нён ны ми яв ля ют ся
RealFlex, «СТА -
ТУС» (рис. 6),
RTWin. Каж дая
та кая SCADA со -
дер жит го то вые
на бо ры тща тель но
про тес ти ро ван -
ных ком по нен тов
АСУ для оп ре де -
лён ной от рас ли
про мыш лен нос -
ти, а так же под -
дер жи ва ет спе ци -
а  ли зи ро ван ные
тех но ло ги чес кие
язы ки, нап ри мер
LCON 4.

Од на ко все об лас ти
при ме не ния QNX, нес -
мот ря на раз но об ра зие,
предъ яв ля ют два важ -
ных тре бо ва ния, в ко -
неч ном ито ге оп ре де -
лив ших ре ше ние раз ра -
бот чи ков при вы бо ре
опе ра ци он ной сис те -
мы, — де тер ми ни ро -
ван ность и на дёж ность.
Ведь мно гие из де лия
долж ны го да ми ра бо -
тать без обс лу жи ва ния
че ло ве ком и при этом
долж ны га ран ти ро ван -
но об ра ба ты вать зна чи -
тель ные объ ё мы ин -

фор ма ции, пос ту па ю щей с раз лич ных
дат чи ков. 

Сле ду ет за ме тить, что вок руг из де лия
КПДА.0000201 сло жи лась дос та точ но
ин те рес ная си ту а ция: из на чаль но пред -
наз на чен ный для ОПК, этот про дукт
ока зал ся вост ре бо ван ным и при соз да -
нии от ве т ствен ных сис тем ком мер чес -
ко го учё та в до бы ва ю щей про мыш лен -
нос ти, энер ге ти ке, а так же в раз лич ных
сис те мах, при ме ня е мых на транс пор те. 

ОСО БЕН НОС ТИ ОБ ЛАС ТИ

ПРИ МЕ НЕ НИЯ

Предп ри я тия ОПК тра ди ци он но уде -
ля ют осо бое вни ма ние воп ро сам соз да -
ния но вых ви дов уст ройств, а в пос лед -
ние го ды в свя зи с ак тив ным раз ви ти ем
оте че ст вен ной мик ро э ле кт ро ни ки —
да же но вых ЦПУ (в том чис ле мно го я -
дер ных) и про цес сор ных мо ду лей (в том
чис ле про то тип ных плат) на их ос но ве.
Для раз ра бот чи ка ап па ра ту ры од ной из
на и бо лее от ве т ствен ных и проб лем ных
за дач яв ля ет ся обес пе че ние под де рж ки
соз дан но го обо ру до ва ния в опе ра ци он -
ных сре дах. Фак ти чес ки речь идёт об

обес пе че нии прог ра м мноап па рат ной
сов мес ти мос ти.

В этом от но ше нии из де лие
КПДА.0000201 пре дос тав ля ет раз ра бот -
чи кам важ ное пре и му ще ст во: ин тер фей -
сы и ме то ди ка рас ши ре ния хо ро шо до ку -
мен ти ро ва ны и при не об хо ди мос ти мо гут
ис поль зо вать ся раз ра бот чи ком са мос то я -
тель но. Об ласть при ме не ния из де лия
прос ти ра ет ся от соз да ния драй ве ров уст -
ройств до ре а ли за ции собст вен ных сис -
тем ных сер ви сов, нап ри мер под де рж ки
осо бых про то ко лов об ме на дан ны ми. 

Од на ко не на всех предп ри я ти ях та кие
за да чи воз ни ка ют нас толь ко час то, что -
бы для их ре ше ния дер жать собст вен ный
штат ква ли фи ци ро ван ных сис тем ных
прог рам мис тов — предс та ви те лей очень
ред кой и вы со ко оп ла чи ва е мой спе ци -
аль нос ти. Для ре ше ния та ко го ро да проб -
лем сво их за каз чи ков ру ко во д ство ком -
па нии «СВД Встра и ва е мые Сис те мы»
при ня ло ре ше ние вый ти за рам ки тра ди -
ци он ных форм тех ни чес ко го соп ро вож -
де ния, при ме ня е мых ком мер чес ки ми
пос тав щи ка ми прог ра мм но го обес пе че -
ния, и соз дать Центр раз ра бо ток сис тем -
но го прог ра м мно го обес пе че ния QNX.
Ин те рес но, что этот Центр ока зал ся
вост ре бо ван ным и кон ку рен тос по соб -
ным не толь ко на рос сийс ком рын ке.

ЗАК ЛЮ ЧЕ НИЕ

Из де лие КПДА.0000201 по су ти де ла
предс тав ля ет со бой конструк тор, сос то я -
щий из лег ко мо ди фи ци ру е мых сис тем -
ных ком по нен тов«кир пи чи ков» для
сов ре мен ных АСУ, ко то рые за каз чик мо -
жет с уве рен ностью в их ка че ст ве ин тег -
ри ро вать с по мощью пре дос тав ля е мых
ему инстру мен тов и ме то дов в соз да ва е -
мое им комп ле кс ное ре ше ние. При этом
каж дый за каз чик име ет воз мож ность на
лю бом эта пе жиз нен но го цик ла соз дать и
встро ить в ар хи тек ту ру АСУ прак ти чес ки
лю бой но вый сис тем ный «кир пи чик»
как сво и ми си ла ми, так и в парт не р стве с
«СВД Встра и ва е мые Сис те мы». ●
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Рис. 5. Робот PocketDelta компании

CSEM предназначен для сборки

сложных миниатюрных устройств 

и построен на основе QNX

Рис. 6. Экранная форма SCADA «СТАТУС-4» (НПП «Автоматика-С») для QNX 
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