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ПЕРВЫЙ «ЗВОНОЧЕК»
2010 год ознаменовался первым «чер-

вём», способным внедряться в про-
мышленную инфраструктуру и позво-
лять взломщику перехватывать управ-
ление критическими системами, –
Stuxnet. Он был разработан для атаки
на центрифуги, используемые в ядер-
ной программе Ирана, и отбросил ра-
боты по программе предположительно
на несколько лет назад. Stuxnet обладал
способностью внедряться в програм-
мируемые логические контроллеры
(ПЛК) и устанавливать на них вредо-
носный код, отключающий защитные
блокировки и выводящий центрифугу
из безопасного режима вращения. 

Для определённых классов встраи-
ваемых систем проблема безопасности
не нова, в частности, информационная
безопасность всегда ставилась во главу
угла при разработке оборонных и пра-
вительственных систем. Однако наи-
большую актуальность проблема без-
опасности сейчас представляет для
коммерческих систем управления и
критических встраиваемых систем, ра-
ботающих в составе различных инфра-
структур. Постоянно увеличивающая-
ся степень интеграции коммерческих
встраиваемых систем с настольными и
мобильными вычислительными плат-
формами, Интернетом, облачными ар-
хитектурами и т.п. всё более обнажает

неспособность классических ПЛК про-
тивостоять сетевым вторжениям, так
как при их проектировании предпола-
галось, что изолированная сеть систе-
мы управления безопасна по умолча-
нию. Stuxnet развеял этот миф, проде-
монстрировав способность вторгаться
в изолированные сети систем управле-
ния через подключаемые к ним ком-
пьютеры. Многие современные сете-
вые угрозы являются ещё более изощ-
рёнными и могут исходить в том числе
из косвенных источников, заставляя
разработчиков встраиваемых систем
учитывать всё большее количество тре-
бований к безопасности в своих про-
дуктах.

(В английском языке для обозначе-
ния безопасности используются два
термина – “safety” и “security”, имею-
щие совершенно разный смысл. Чтобы
исключить неоднозначности, в настоя-
щем переводе для разделения этих по-
нятий используются термины «функ-
циональная безопасность» и «информа-
ционная безопасность» соответствен-
но. – Прим. пер.)

В ПОИСКАХ ЗОЛОТОЙ

СЕРЕДИНЫ

В последнее время информацион-
ная безопасность встраиваемых си-
стем перешла в разряд обязательных
(must-have) требований. Однако рост

объёма требований увеличивает тру-
доёмкость разработки, а значит, и её
стоимость. К тому же огромное число
потенциально уязвимых встраивае-
мых систем, основанных на устарев-
ших стратегиях безопасности, уже
давно развёрнуты и эксплуатируются
в современной тесно связанной сете-
вой среде. Потребности в поддержке
облачных вычислений увеличивают
степень связности устройств, тем са-
мым ещё более усложняя ситуацию,
так как незащищённые устройства в
составе сети представляют собой по-
тенциальные точки атаки.

Между различными аспектами биз-
нес-требований к устройству – функ-
циональностью, производительностью,
стоимостью, безопасностью и т.п. –
должен соблюдаться разумный баланс,
причём на каждом вертикальном рын-
ке он может быть разным. Безопас-
ность – важный компонент многих си-
стем; однако обеспечение безопасности
не должно ставить под угрозу сроки по-
ставки или бюджет проекта. Безопасно-
сти часто уделяется недостаточно вни-
мания в процессе разработки устройств,
так как она считается чем-то подразу-
мевающимся, а не отличительной осо-
бенностью.

При разработке безопасного устрой-
ства следует предварительно оценить
такие моменты:

Марк Браун

В современных условиях растущей связности вычислительных устройств проблема
информационной безопасности выходит на один уровень с проблемой сложности ПО.
Статья описывает пять шагов по обеспечению информационной безопасности
встраиваемых систем с учётом всех стадий их жизненного цикла – 
от проектирования до разработки, тестирования, развёртывания и обслуживания.
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безопасности встраиваемых
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● степень важности аспектов продукта,
предъявляющих требования к без-
опасности;

● среду эксплуатации и её предполагае-
мую степень подверженности угро-
зам;

● меры, которые необходимо принять
для защиты выбранных аспектов и
минимизации угроз.
Иными словами, следует определить

требуемый уровень безопасности, адек-
ватный характеру устройства, его целе-
вому рынку и соответствующей среде
эксплуатации. Обеспечение безопасно-
сти – непрерывный процесс, охваты-
вающий весь жизненный цикл продук-
та, от проектирования до вывода из экс-
плуатации. Планирование и бюджети-
рование работ по обеспечению функ-
циональной и информационной без-
опасности на протяжении всего жиз-
ненного цикла продукции, а также за-
щита её от возможных будущих угроз
являются важными и неотъемлемыми
частями процесса разработки.

СЛОЖНОСТЬ РАСТЁТ,
СВЯЗНОСТЬ – ТОЖЕ

Встраиваемые системы традиционно
эксплуатировались в относительно изо-
лированных средах, вследствие чего бы-
ли защищены от широкого спектра
угроз автоматически. Современные
устройства, однако, часто бывают под-
ключены к корпоративным сетям, вы-
числительным облакам, а то и напря-
мую к Интернету. Оборонные и разве-
дывательные сети также развиваются в
сторону использования облаков и мо-
бильных платформ (смартфонов и т.п.),
сохраняя при этом жёсткие требования
к доменам безопасности. Всеобъемлю-
щая связность сулит существенный вы-
игрыш в функциональности и удобстве
использования, однако, как уже упоми-
налось, также делает устройства более
подверженными внешним атакам. 

Ещё недавно безопасность была дале-
ко не основным аспектом встраиваемых
проектов; однако наступающая эра свя-
занных устройств выводит её в разряд
первоочередных системных требова-
ний. Часто получалось так, что аппа-
ратное и программное обеспечение си-
стем предыдущих поколений было раз-
работано без учёта требований к без-
опасности коммуникаций и не содер-
жало необходимых компонентов: меж-
сетевых экранов, систем предотвраще-
ния вторжения и т.п. К тому же было бы
опрометчиво предполагать, что сетевая
среда может быть изолированной и за-

щищённой, да и предсказать, как имен-
но устройства в результате окажутся со-
единены и какое влияние окажут на них
будущие устройства, тоже нельзя. 

Самый эффективный путь обеспече-
ния разумного баланса между функцио-
нальностью и безопасностью устрой-
ства – определять и ранжировать требо-
вания к безопасности изначально в
контексте всей системы и среды экс-
плуатации, включая сетевую среду. При
этом чем на более ранней стадии жиз-
ненного цикла начнётся этот процесс,
тем эффективнее он будет работать.

КИБЕРБЕЗОПАСНОСТЬ И

ИНФОРМАЦИОННАЯ

БЕЗОПАСНОСТЬ

Большинство встраиваемых систем
отличаются от корпоративных тем, что
они непосредственно управляют про-
цессами и оборудованием, входящим в
состав ключевой инфраструктуры. С
точки зрения безопасности основная
проблема заключается в том, что зло-
умышленник потенциально может уда-
лённо получить контроль над управ-
ляющими устройствами и либо отклю-
чить их, либо заставить их вести себя
неправильно, в худшем случае приводя
к отказам и физическим повреждениям. 

В корпоративных системах меры без-
опасности преимущественно ориенти-
рованы на предотвращение несанкцио-
нированного доступа к конфиденци-
альной информации. Однако для
встраиваемых систем необходимо обес-
печивать не только защиту хранимых и
передаваемых данных, но и коррект-
ность и безопасность их функциониро-
вания. Термин «кибербезопасность»
ещё относительно молод и часто ис-
пользуется как синоним термина «ин-
формационная безопасность» (informa-
tion assurance), однако у информацион-
ной безопасности есть формальное
определение – «совокупность мер, на-
правленных на охрану и защиту инфор-
мации и информационных систем пу-
тём обеспечения их готовности, целост-
ности, конфиденциальности, достовер-
ности и авторизованности доступа к
ним» [1]. Термин «кибербезопасность»
обычно используется в более общем
смысле и определяется в словарях как
совокупность мер, предпринимаемых
для защиты компьютеров или вычисли-
тельных систем от несанкционирован-
ного доступа или атаки. В рамках дан-
ной статьи (а также в соответствии с
тем, в каком контексте этот термин
употребляется в индустрии встраивае-

мых систем) кибербезопасностью назы-
вается защита встраиваемого устрой-
ства от атак с целью обеспечения его
корректного и безопасного функцио-
нирования в соответствующей среде
при одновременной защите конфиден-
циальной информации (если таковая
присутствует).

Для разработчиков систем информа-
ционной безопасности основной зада-
чей в этом смысле является защита дан-
ных, которые устройство хранит и пере-
даёт. Обычно эти данные являются кон-
фиденциальными, а в оборонных и пра-
вительственных приложениях могут
подпадать под гриф секретности.
Встраиваемое устройство должно быть
разработано таким образом, чтобы по
возможности затруднить к себе доступ
потенциальному злоумышленнику, та-
ким образом поддерживая целостность
хранимых и передаваемых данных. Си-
стема защиты при этом должна быть
способной справиться с широким спек-
тром различных угроз – от сетевых атак
до физического доступа. 

Никакой производитель не хочет,
чтобы его устройства можно было лег-
ко вывести из строя или похитить из
них конфиденциальные данные. Мно-
гие классы устройств не подразумевают
работу с конфиденциальными данными
вообще; однако корректность и без-
опасность их функционирования яв-
ляется первоочередной задачей. По ме-
ре развития межмашинных (М2М) ком-
муникаций в инфраструктуре («умные»
сети энергоснабжения, облачные вы-
числительные структуры и т.п.) требо-
вания к безопасности встраиваемых
устройств переходят в разряд критиче-
ских. 

РЕКОМЕНДАЦИИ ПО

ПОВЫШЕНИЮ БЕЗОПАСНОСТИ

ВСТРАИВАЕМЫХ СИСТЕМ

Разработчикам встраиваемых систем
при решении вопросов безопасности
следует иметь в виду пять основных ша-
гов (рис. 1). Описываемая схема не яв-
ляется готовой методологией, но скорее
призвана обрисовать подход, позво-
ляющий смотреть на обеспечение без-
опасности как на последовательность
решений, принимаемых на различных
стадиях цикла разработки продукта.

Шаг 1: оценка угроз
Повышение безопасности встраивае-

мого устройства начинается с иденти-
фикации потенциальных угроз. Угрозы
следует оценивать в контексте про-
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изводителя устройства, операторов (ес-
ли они предусмотрены) и конечных
пользователей (включая соответствую-
щую среду эксплуатации) и описывать
в виде пар так называемых векторов
атаки (то есть способов осуществления
атаки) и эксплуатируемых ими уязвимо-
стей (то есть незащищённостей или
сбоев в программном или аппаратном
обеспечении, позволяющих атаке до-
стигнуть цели). В качестве примера
вектора атаки можно привести кабель-
ное Ethernet-соединение и предостав-
ляемые через него типовые сервисы на-
подобие HTTP, FTP, SSH или отладоч-
ных агентов. Примером уязвимости
может служить слишком простой или
установленный по умолчанию пароль,
или ошибка кодирования (например,
отсутствие проверок переполнения сте-
ка), или даже концептуальная ошибка
проектирования (например, некор-
ректная последовательность начальной
загрузки). Самая трудная часть здесь –
это предсказать и предотвратить все
возможные векторы атаки и уязвимо-
сти заранее.

Чтобы оценка принесла плоды, не-
обходимо проанализировать устройство
в очень широком спектре потенциаль-
ных угроз. Множество реальных совре-
менных угроз возникло из предположе-
ния, что устройство просто не может
использоваться тем или иным спосо-
бом. Stuxnet, в частности, атаковал
ПЛК, расположенные в общей сети с
инфицированными настольными и
портативными компьютерами. Однако
даже учитывая, что такая сеть изначаль-
но не подключена к Интернету, вполне
вероятно, что к ней иногда будут под-
ключаться диагностические или ин-
струментальные компьютеры. При
оценке угроз важно рассматривать не
только сами устройства, но и внешнюю
среду, в частности, операторов и конеч-
ных пользователей.

В процессе оценки угроз для встраи-
ваемого устройства необходимо сделать
как минимум следующее.
● Произвести полный анализ жизненно-

го цикла продукта, при этом необхо-
димо учесть как разработчиков, так и
изготовителей, дистрибьюторов, по-
ставщиков и конечных пользовате-
лей, чтобы получить полную картину
их влияния на безопасность. Необхо-
димо также оценить приоритет ки-
бербезопасности и защиты информа-
ции для данного устройства.

● Определить и описать все возможные
входные точки атаки, при этом не сле-
дует зацикливаться на сетевом досту-
пе, так как существуют и другие вари-
анты, например, физический доступ
через USB или последовательные
порты. Когда входные точки опреде-
лены, нужно оценить уязвимости для
каждой из них. Защищено ли устрой-
ство от атаки через TCP-порт 80? Ис-
пользуется ли межсетевой экран? Ес-
ли нет, какие порты TCP/UDP от-
крыты? Аналогично для физического
доступа: поддерживает ли устройство
загрузку с внешнего USB-носителя?
Необходим также анализ возможных
комбинаций входных точек.

● Построить матрицу рисков. Посколь-
ку возможных вариантов атаки может
быть множество, требуется оценка ве-
роятности атаки по каждому каналу и
возможного урона от такой атаки.

● Разработать стратегию сокращения
рисков, исходя из заданных приори-
тетов. Например, выигрышной стра-
тегией может быть разбиение систе-
мы на разделы с разными уровнями
безопасности. В ряде случаев это мо-
жет вести к усложнению архитекту-
ры, однако эта стратегия окупается за
счёт уменьшения объёма тестирова-
ния и сокращения стоимости обнов-
ления на более поздних стадиях жиз-
ненного цикла.

● Создать техническую спецификацию,
включающую в себя требования к без-
опасности, полученные на основе
предыдущих действий. Это равно-
правная часть процесса разработки,
но её следует расценивать как высо-
коприоритетную. План работ по про-
ектированию, разработке, тестирова-
нию и сопровождению средств без-
опасности должен стать частью обще-
го рабочего плана.

Шаг 2: проработка безопасной
архитектуры

Ответом на усиление значения без-
опасности связанных устройств стало
развитие ряда технологий и методоло-
гий разработки. Одной из важных пара-
дигм разработки безопасных устройств
является использование готовых ком-
мерческих (commercial off-the-shelf –
COTS) системных компонентов, кото-
рое позволяет обеспечивать безопас-
ность, одновременно контролируя за-
траты. В качестве примеров можно при-
вести как сертифицируемые ОС и свя-
зующее ПО, так и технологии виртуа-
лизации, разбиения на разделы и вир-
туальные среды исполнения, позволяю-
щие увеличить уровень абстракции и
разделения компонентов.

В последнее время набирает особую
популярность виртуализация, так как
она позволяет выполнять несколько ОС
на общей разделяемой аппаратной
платформе. Это даёт проектировщикам
дополнительную гибкость, а также поз-
воляет более эффективно использовать
возможности оборудования по сравне-
нию с дизайном на базе одной ОС. Вир-
туализация также предоставляет хоро-
шую почву для распределения функ-
циональности устройства по несколь-
ким разделённым виртуальным средам,
что позволяет разворачивать на одной
физической платформе компоненты с
повышенными требованиями к функ-
циональной или информационной без-
опасности и некритические приложе-16
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Рис. 1. Пять шагов к обеспечению безопасности встраиваемых систем
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ния. Например, в подобной виртуали-
зированной среде можно разнести ОС
реального времени (ОС РВ) и ОС обще-
го назначения по разным разделам, от-
вечающим за различные элементы
функциональности (рис. 2). В этом слу-
чае возможные атаки на уязвимые ме-
ста ОС общего назначения не смогут
повлиять на раздел, в котором выпол-
няется ОС РВ, – таким образом крити-
ческая функциональность устройства
останется незатронутой.

Концепция повторно используемых
компонентов применима не только к
коду, разработанному внутри организа-
ции и затем многократно применяемо-

му в различных проектах. На более вы-
соком уровне это означает использова-
ние готовых модулей, гарантированно
удовлетворяющих требованиям каче-
ства и безопасности, а это проверенный
путь к сокращению себестоимости, сро-
ков разработки и главное – к управле-
нию рисками. Многие коммерческие
программные продукты проходят ис-
черпывающее тестирование, валида-
цию и сертификацию и могут быть иде-
альными кандидатами на роль повтор-
но используемых компонентов для
устройств нового поколения. Разработ-
чики могут сразу начать пользоваться
необходимой функциональностью и го-
товой сертификационной документа-
цией, в то время как разрабатывать и
поддерживать всё это в рамках одного
конкретного проекта было бы гораздо
сложнее.

Шаг 3: выбор безопасной
программной платформы

Выбор программной платформы для
встраиваемой системы – решение
ключевое. Реализация системы на ос-
нове компонентов, имеющих штатный
комплект сертификационной доку-
ментации, способна повысить уровень

безопасности и сократить затраты; есть
также и другие преимущества исполь-
зования коммерческих компонентов
вместо разработанных или портиро-
ванных (и поддерживаемых) самостоя-
тельно. 

Вот неполный перечень коммерче-
ских компонентов программной плат-
формы, которые могут помочь в разра-
ботке устройства с повышенными тре-
бованиями к безопасности (рис. 3).
● Уровень поддержки оборудования.

Программные платформы (ОС, ги-
первизоры и т.п.) требуют наличия
уровня поддержки оборудования, в
состав которого входят драйверы
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конкретных аппаратных средств. Пе-
реход на коммерческие средства под-
держки оборудования – существен-
ный шаг на пути внедрения повтор-
но используемых компонентов; од-
нако здесь очень важно правильно
выбрать поставщиков. Коммерче-
ские средства поддержки оборудова-
ния (например BSP) оптимизирова-
ны для конкретных целевых
устройств, обеспечены технической
поддержкой, а в ряде случаев ещё и
снабжены сертификационной доку-
ментацией, позволяющей использо-
вать их в составе систем, предъ-
являющих повышенные требования
к функциональной и информацион-
ной безопасности. 

● Встраиваемые средства виртуализации.
Встраиваемый гипервизор способен
обеспечить разбиение системы на
разделы, параллельное выполнение
нескольких ОС и поддержку много-
ядерных вычислений – всё это позво-
ляет повысить степень интеграции. В
сочетании с коммерческими сред-
ствами поддержки оборудования
встраиваемые средства виртуализа-
ции, обеспеченные коммерческими
пакетами сертификационной доку-

ментации, помогают быстрее разра-
батывать устройства, требующие реа-
лизации нескольких уровней без-
опасности одновременно.

● ОС реального времени. Многие
встраиваемые системы предъявляют
жёсткие требования к ресурсоёмко-
сти и временным характеристикам
ПО, а также требуют сертификации
по различным стандартам функцио-
нальной/информационной безопас-
ности. Хорошим фундаментом для
таких приложений будет ОС реально-
го времени (ОС РВ). (Объём кода ОС
РВ обычно значительно меньше, чем
объём кода ОС общего назначения,
поэтому сертификация ОС РВ обхо-
дится существенно дешевле. – Прим.
пер.). При выборе ОС РВ следует об-
ратить особое внимание на следую-
щее.
– Безопасность конфигурации по умол-

чанию. Является ли безопасной
конфигурация ОС РВ по умолча-
нию (например, отключены ли вто-
ростепенные сервисы, закрыты ли
сетевые порты и т.п.)?

– Безопасность коммуникационных
средств. Поддерживает ли ОС РВ
сервисы, реализующие стандарты

защищённых коммуникаций? Со-
держит ли ОС РВ криптографиче-
ские средства? Позволяет ли сете-
вой стек ОС РВ использовать без-
опасные сокеты, виртуальные част-
ные сети (VPN), IPSec и т.п.?

– Сертификация. Есть ли для данной
ОС РВ сертификационные пакеты
по стандартам безопасности, при-
менимым к данному приложению?
Проходил ли сетевой стек ОС РВ
тестирование и валидацию на пред-
мет безопасности?

– Приоритеты производителя в вопро-
сах безопасности. Имеют ли высо-
кий приоритет вопросы безопасно-
сти у производителя ОС РВ? Есть
ли у него выделенная рабочая груп-
па по вопросам безопасности?

● Встраиваемые ОС общего назначения.
Стандартные дистрибутивы ОС об-
щего назначения наподобие Linux
или Microsoft Windows не входят в
класс ПО повышенной безопасности.
Лучше всего использовать их в соче-
тании со встраиваемым гипервизо-
ром, который обеспечит их выполне-
ние в выделенном защищённом раз-
деле. Такой подход обеспечивает их
изоляцию от критических частей си-
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стемы, к которым предъявляются бо-
лее жёсткие требования по безопас-
ности.

● Связующее ПО. В зависимости от
требований к системе уровень свя-
зующего ПО может включать в себя
либо базовую, либо расширенную
функциональность в области сетевых
коммуникаций (включая безопас-
ность и беспроводные технологии),
аудио, графики и т.п. Выбор связую-
щего ПО особенно важен, с точки
зрения обеспечения защиты комму-
никаций, так как именно оно содер-
жит криптографические библиотеки
и компоненты реализации защищён-
ных протоколов наподобие SSL и 
IPSec. Дополнительную защиту мож-
но обеспечить, применяя межсете-
вые экраны и авторизацию доступа.
Связующее ПО, реализующее про-
чую функциональность (например
графический интерфейс), тоже сле-
дует выбирать с учётом безопасности;
в противном случае могут возникнуть
непредвиденные уязвимости на си-
стемном уровне. 

● Средства симуляции оборудования.
Симуляция оборудования на уровне
процессора, отдельных плат и систе-
мы в целом помогает ускорить про-
цесс интеграции аппаратного и про-
граммного обеспечения, так как га-
рантирует доступность оборудования
в нужном месте, в нужный срок и в
достаточном количестве. (В процессе
разработки встраиваемой системы
это часто становится серьёзной про-
блемой, так как пока прототип не бу-
дет разработан, стабилизирован и
произведён в достаточном количе-
стве, ПО отлаживать будет физически
не на чем. – Прим. пер.) К тому же
средства симуляции позволяют ис-
пользовать более эффективные мето-
дики отладки и тестирования, кото-
рые на реальном оборудовании реа-
лизовать физически невозможно (на-
пример, выполнение кода от момента
ошибки в обратном порядке, чтобы
восстановить цепочку событий. –
Прим. пер.).

● Инструментарий. Инструменты, ис-
пользуемые для тестирования, отлад-
ки и статического анализа кода, иг-
рают критическую роль в выявлении
ошибок проектирования и в пред-
отвращении просачивания небез-
опасного кода в проект на ранних его
стадиях. Средства автоматизирован-
ного тестирования и симуляции обо-

рудования также значительно уве-
личивают эффективность процесса
разработки.

Шаг 4: обеспечение
безопасности приложений

Современные встраиваемые системы
давно вышли за пределы традицион-
ных узкоспециализированных
устройств, выполняющих одну кон-
кретную задачу. Сейчас в рамках одной
встраиваемой системы могут сосуще-
ствовать несколько приложений, при-
чём их функциональность может рас-
ширяться на всём протяжении жиз-
ненного цикла устройства посредством
динамического обновления как аппа-
ратуры, так и ПО. 

Как и в случае с настольными и сер-
верными приложениями, для встраи-
ваемых систем критично наличие
средств безопасности, так как они ста-
новятся всё более открытыми для вре-
доносного кода и несанкционирован-
ного доступа к данным. 

Встраиваемые системы, поддержи-
вающие динамическое обновление, мо-
гут использовать для повышения без-
опасности технику белого списка
(whitelisting). Использование белого
списка позволяет устройствам загру-
жать и запускать только те приложения,
которые подтверждены как безопасные;
всё остальное ПО, не входящее в белый
список, системой принято не будет.
Родственная техника чёрного списка,
подразумевающая поддержку актуаль-
ного списка известного вредоносного
ПО и вирусов, используется для пред-
отвращения загрузки и запуска содер-
жимого, входящего в запрещённый
список. 

Поскольку чёрные списки гораздо
объёмнее белых и гораздо чаще ме-
няются, встраиваемым системам
обычно недостаёт ресурсов для посто-
янной поддержки актуальности чёр-
ных списков, так как для этого не-
обходимо наличие постоянного хра-
нилища, средств сетевой синхрониза-
ции, частых обновлений и т.п. Это де-
лает белые списки более привлека-
тельной стратегией для встраиваемых
систем. 

Ещё одна техника, которую можно
использовать для повышения без-
опасности, – это оценка так называе-
мой репутации источника данных.
Если данные получены из источника
с неизвестной или дурной репутаци-
ей, приложение может определить,

какие шаги следует предпринять: вы-
полнить проверку целостности, от-
вергнуть и т.п. Проверка репутации
источников также способна помочь
повысить производительность: если
данные поступают из проверенных
источников, то проверки безопасно-
сти будут занимать меньше процес-
сорного времени.

Шаг 5: распространение мер
безопасности на весь
жизненный цикл продукции

Требования к безопасности посто-
янно меняются, так как постоянно ме-
няются угрозы. По мере того как
устройство набирает популярность
(Stuxnet был ориентирован на широко
распространённую модель ПЛК) и/или
возраст на рынке, оно становится более
подвержено атакам. В прошлом многие
устройства не были рассчитаны на ди-
намическое перепрограммирование и
обновление в процессе эксплуатации
(без существенных модификаций). Но
это время прошло. Сегодня устройства
обязаны поддерживать динамическое
обновление, и не только для усовер-
шенствования функциональности, но и
для решения будущих вопросов без-
опасности.

Включение задач по обеспечению
безопасности в процесс управления
жизненным циклом изделия сегодня
является первостепенной задачей. Ма-
ло того – важна ещё и скорость, с кото-
рой организация может реагировать на
угрозы по мере их возникновения. Так-
же не менее важным моментом являет-
ся соответствие вашим стандартам без-
опасности продукции выбранных вами
поставщиков. 

В контексте безопасности разработчи-
кам встраиваемых систем следует учиты-
вать как минимум следующие аспекты
управления жизненным циклом.
● Безопасность должна быть встроена во

все стадии жизненного цикла. Безопас-
ный дизайн должен присутствовать в
системе изначально и быть основой
всего жизненного цикла. Безопасную
архитектуру нельзя добавить в случае
необходимости.

● Будущие изменения должны быть пред-
усмотрены заранее. Устройствам и си-
стемам требуется возможность дина-
мического обновления, исправления
ошибок и модернизации; будущие
обновления и мониторинг безопасно-
сти необходимо включать в планы
поддержки изначально. 20
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● Безопасность должна иметь приоритет
в процессе разработки и тестирования.
Проблемы с безопасностью ПО фак-
тически являются следствием оши-
бок в требованиях (будь то их фор-
мирование или реализация), и чем
раньше в цикле разработки они бу-
дут обнаружены, тем дешевле обой-
дётся их исправление, а значит, и
ликвидация уязвимостей. Тестирова-
ние безопасности должно включать
в себя определение границ системы
и методов эксплуатации слабых мест
в их защите. Очень хороши здесь мо-
гут быть техники наподобие fuzz-те-
стирования (тестирование на основе
заведомо некорректных или случай-
ных входных данных, которое позво-
ляет, в частности, выявлять ошибки
в редко используемых участках ко-
да. – Прим. пер.) или испытания на
проникновение (симуляция векто-
ров атаки потенциальных злоумыш-
ленников). Автоматизация тестиро-
вания безопасности вкупе с исполь-
зованием средств симуляции обору-
дования способна существенно по-
высить эффективность процесса раз-
работки и обеспечить гораздо более

детальное исследование поведения
продуктов, чем интуитивное (ad hoc)
тестирование.

● Устранение дефектов, связанных с
безопасностью, должно иметь высо-
кий приоритет. Безопасности следует
уделять особое внимание не только в
процессе разработки, но и в процес-
се сопровождения. Когда уязвимость
обнаруживается профессиональным
сообществом, она быстро становит-
ся достоянием общественности.
Производителям необходимо уметь
оперативно реагировать на подоб-
ные ситуации по мере их возникно-
вения.

● Вопросами безопасности должна зани-
маться специальная рабочая группа. В
её задачи будут входить анализ уязви-
мостей, проработка возможных пу-
тей их устранения, внутренние и
внешние коммуникации, планирова-
ние выпуска обновлений и контроль
выполнения запланированных меро-
приятий. Подобные группы обычно
кросс-функциональны и включают в
себя представителей подразделений
разработки аппаратуры и ПО, тести-
рования, технической поддержки,

управления требованиями и доку-
ментирования.

ЗАКЛЮЧЕНИЕ

Описанные пять шагов позволяют ор-
ганизациям достичь фундаментального
прогресса в области защиты связанных
встраиваемых систем от угроз. Учёт во-
просов безопасности в процессе разра-
ботки встраиваемых систем сегодня яв-
ляется ключевым требованием и пред-
усматривает вовлечение всех уровней и
подразделений организации в создание
всеобъемлющей защитной структуры,
жизненно необходимой в современных
связанных вычислительных средах. ●
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Ни байта врагу!

Безопасность
■ Быстрое стирание данных QErase
■ Уничтожение данных SErase
■ Защита от записи

Производительность
■ Скорость чтения до 200 Мбайт/с
■ Скорость записи до 170 Мбайт/с
■ Интерфейсы PATA и SATA

Надёжность
■ Расширенный диапазон

температур –40...+85°С 
■ Конформное покрытие

ТВЕРДОТЕЛЬНЫЕ НАКОПИТЕЛИ
для ответственных применений
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