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Для обеспечения взаимосвязанного
функционирования распределительных
сетей на подстанции необходима точная
временна' я синхронизация всех узлов се-
ти. Временна' я синхронизация означает
проверку точности временнo' го согласо-
вания всех активных узлов, отвечающих
за управление системой, сбор данных о
состоянии процесса и пр. Временна' я
синхронизация особенно важна при съё-
ме показаний тока и напряжения, для
обеспечения точных часов внутри
средств автоматики защиты (описано в
стандарте IEC 61850-9-2), средств изме-
рения, контроля, терминальных уст -
ройств, преобразователей ток/на пря же -
ние и сетевых коммутаторов. Синхрони-
зация помогает обеспечить точный конт-
роль и тщательный анализ времени от-
клика сети, точно определить время и
место возникновения сбоя.

В сети Ethernet подстанции времен -
нo' й синхронизации требуют работы
следующих приложений:
● передача протоколов Ethernet высо-

кого уровня, таких как GOOSE и
MMS;

● сбор данных средствами измерения в
режиме реального времени;

● контроль функционирования блоков
релейной защиты и прочего оборудо-
вания в реальном масштабе времени;

● протоколирование сбоев для после-
дующего анализа на надёжность и
производительность.
Существуют два основных метода

временнo' й синхронизации на подстан-
циях: прямая временна' я синхронизация
и синхронизация по локальной сети.

КАКИЕ ПРОТОКОЛЫ

ПРИМЕНЯЮТСЯ ДЛЯ

ВРЕМЕННОЙ СИНХРОНИЗАЦИИ

НА ПОДСТАНЦИЯХ?
Обычно внутренние часы сетевых

устройств синхронизируются со специ-
альным сервером времени, подключён-
ным к GPS-генератору точных сигна-
лов (или к двум – для резервирования).
В зависимости от сетевых приложений
временна' я синхронизация часов для со-
бытий и сбоев может происходить с раз-
личной точностью: от нескольких мил-
лисекунд до долей микросекунд. Точ-

ность временнo' й синхронизации в сети
зависит от таких факторов, как исполь-
зуемые протоколы, степень загрузки
трафиком, тип используемой среды и
длина кабельной сети.

Прямая синхронизация часов
Как правило, прямая синхронизация

внутренних часов конечных устройств
производится специальными таймин-
говыми сигналами, передаваемыми по
выделенным каналам связи, таким как
оптические линии, коаксиальные кабе-
ли или витая пара. Для системы доста-
точно одного сервера времени, с ма-
стер-часами которого синхронизируют-
ся остальные. Однако из-за необходи-
мости прямого подключения к серверу
каждого устройства и ограниченного
количества портов синхронизации
лишь небольшой набор конечных
устройств может быть синхронизиро-
ван. Прямая синхронизация часов при-
меняется внутри отсеков с устройства-
ми релейной защиты и автоматики
(РЗА) и на уровне процесса автомати-
зированной подстанции. Стандартны-
ми протоколами для прямой синхрони-
зации считаются GPS, IRIG-B и 1PPS.

Этапы создания 
эффективной системы 
автоматизации подстанции
Это четвёртая и пятая части в серии статей, посвящённых интеллектуальным энергосистемам. 
В четвёртой части рассматривается вопрос о необходимости временно' й синхронизации
сети Ethernet на электрической подстанции, перечисляются основные протоколы,
решающие данную задачу, описываются их принципы работы, достоинства и недостатки.
В пятой части поднимается проблема уязвимости вычислительных сетей современных под-
станций перед киберугрозами и хакерскими атаками. Приводятся стандарты безопасно-
сти, применение которых улучшает защищённость сетей, описываются технологии, прото-
колы и средства повышения уровня кибербезопасности. 

ЧАСТЬ 4. ЧТО ТАКОЕ ВРЕМЕННА' Я СИНХРОНИЗАЦИЯ НА ЭЛЕКТРИЧЕСКОЙ ПОДСТАНЦИИ?

*Первая и вторая части статьи опубликованы в «СТА» 1/2013, третья часть – в «СТА» 2/2013.
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● GPS – протокол глобального спутни-
кового позиционирования. GPS-систе-
мы высоконадёжны и могут быть ис-
пользованы для прямой синхрониза-
ции часов или как источники точного
времени для других протоколов. GPS-
система способна обеспечить точность
синхронизации в 10 наносекунд отно-
сительно значения универсального ко -
ординированного времени UTC.

● IRIG-B – промышленный стандарт
GPS-синхронизации, разработанный
компанией Inter-Range Instrumenta-
tion Group (США). IRIG-B может
применяться на объектах энергетики
(электрических подстанциях) для
контроля качества и стабильности
процессов. В этом случае последова-
тельность событий с временнo' й син-
хронизацией записывается с шагом
1 мс. Коды временнo' й синхрониза-
ции IRIG-B могут быть переданы
только по выделенным кабелям типа
витой пары или коаксиальных кабе-
лей, что делает реализацию данного
протокола довольно дорогой. IRIG-B
также требует внешнего источника
точного времени. Точность переда-
ваемых значений точного времени
лежит в микросекундном диапазоне,
типовое значение – 100 мкс.

● 1PPS (Pulse Per Second) передаёт один
синхроимпульс в секунду. Это высо-
коточный временнo' й сигнал от ис-
точника точного времени (GPS-реси-
вера), который означает начало каж-
дой секунды. Сигнал 1PPS посылает-
ся конечному устройству по выделен-
ной линии, что влечёт за собой серь-
ёзное удорожание системы.  Точность
временнo' й синхронизации по прото-
колу 1PPS также находится в микро-
секундном диапазоне, типовое значе-
ние – 1 мкс. 

Временна' я синхронизация 
по ЛВС

При временнo' й синхронизации по
ЛВС для передачи синхроимпульсов
используется сеть Ethernet. Стоимость
кабельной инфраструктуры при этом
гораздо ниже, чем в предыдущих слу-
чаях, а сигналы временнo' й синхрониза-
ции передаются в одной среде с данны-
ми. Обычно для синхронизации конеч-
ных устройств по сети на уровне стан-
ции используется протокол SNTP, а на
уровне процесса и ячеек – протокол
IEEE 1588 PTP (Precision Time Protocol).

Протокол SNTP (Simple Network Time
Protocol) является производной от рас-
пространённого протокола NTP и отли-

чается от последнего отсутствием мно-
гих внутренних алгоритмов, которые,
как правило, не задействованы на всех
типах серверов. SNTP широко распро-
странён в Internet и распределённых ло-
кальных сетях, он обеспечивает точ-
ность синхронизации часов в миллисе-
кундном диапазоне (1–10 мс). Прото-
кол SNTP подходит для применения на
уровне станции, но не обеспечивает до-
статочной точности синхронизации ча-
сов для передачи GOOSE- и SV-со-
общений на уровне процесса.

IEEE 1588 PTP – протокол, получаю-
щий всё большее распространение в
высокоточных системах. Он описан в
стандартах синхронизации IEEE 1588 и
IEEE 61588. Эффективность протокола
достигается использованием суще-
ствующей сети Ethernet для синхрони-
зации внутренних часов интеллектуаль-
ного оборудования подстанции. IEEE
1588 использует алгоритм ведущий/ве -
домый и аппаратную обработку син-
хроимпульсов.

Протокол IEEE 1588 PTP существует в
двух несовместимых между собой вер-
сиях: PTP v1 и PTP v2. IEEE 1588 PTP v2 –
протокол, востребованный на уровне
процесса по стандарту IEC 61850-9-2
или стандарту IEEE C37.118-2005 на ав-
томатизированных подстанциях. Мо-
жет быть преобразован в IRIG-B. Внут-
ренние часы распределённых конечных
и промежуточных сетевых устройств
могут быть синхронизированы с помо-
щью IEEE 1588 PTP v2 с наносекундной
точностью (30–50 нс).

ДОСТОИНСТВА ПРОТОКОЛА

IEEE 1588 PTP V2
Протокол IEEE 1588 PTP v2 использу-

ется для критически важных приложе-
ний, которыми являются процессы на
электрической подстанции. Далее пере-
числены его основные преимущества.
● Универсальность. IEEE 1588 PTP v2

использует алгоритм BMC (Best Ma-
ster Clock), автоматически опреде-
ляющий самый точный источник
времени для синхронизации. При
этом выбранные мастер-часы также
получают временны' е сигналы от дру-
гих потенциальных мастер-часов.
Все часы в сети используют одинако-
вую информацию и таким образом
приходят к согласованному результа-
ту. Быстрая синхронизация может
быть достигнута и при изменениях в
сети. IEEE 1588 PTP v2 предотвраща-
ет накопление ошибки в каскадных
топологиях, поддерживает отказо-

устойчивость и увеличивает гибкость
системы.

● Экономичность. Протокол IEEE 1588
PTP v2 может использовать суще-
ствующую сеть Ethernet для сниже-
ния стоимости кабельной инфра-
структуры. Сигналы синхронизации
пересылаются по сети в виде адрес-
ных unicast-кадров уменьшенного
размера. Это способствует минимиза-
ции загрузки сети и сетевых процес-
соров. Протокол легко интегрировать
в конечные устройства и сети Ether-
net с многоадресной рассылкой.

● Высокая точность. Протокол IEEE
1588 PTP v2 способен синхронизиро-
вать часы с различной точностью и
разрешением. Достигается точность
синхронизации в наносекундном ди -
а пазоне.

КАК РАБОТАЕТ IEEE 1588
PTP V2?

Протокол IEEE 1588 PTP существует
в двух версиях: PTP v1 (стандарт IEEE
1588-2002) с поддержкой оконечных и
граничных часов и PTP v2 (стандарт
IEEE 1588-2008), которая дополнитель-
но вводит понятие «прозрачных» часов.

В первой версии для граничных часов
требуются мастер-часы, контролируе-
мые, например, GPS-ресивером
(рис. 16). Мастер-часы определяют ба-
зовое время системы и синхронизи-
руются с ведомыми часами (граничные
часы коммутаторов сети или оконечные
часы конечных устройств), подключае-
мыми к ним на каждом этапе. В ведо-
мых часах восходящий порт, подклю-
чённый к РТР мастер-часам, является
ведомым, а остальные порты выпол-
няют роли мастер-часов для подклю-
чённых к ним устройств.

На первом этапе работы протокола
РТР корректируется разница между
временем мастера и ведомых устройств
(компенсация). Затем измеряется за-
держка по времени между мастером и
ведомыми устройствами по задержке
между запросом и ответом. В финале
часы промежуточных и конечных
устройств синхронизируются с мастер-
часами в соответствии с задержкой и
необходимым временем компенсации.
Наилучший результат синхронизации
часов достигается при минимизации
количества узлов между главными ма-
стер-часами и оконечными часами ко-
нечных устройств.

В версии 2 для механизма «прозрач-
ных» часов корректируется так назы-
ваемое время нахождения (рис. 17). Это
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время для часов промежуточных
устройств (например, Ethernet-комму-
таторов), затрачиваемое Ethernet-тра-
фиком на прохождение через устрой-
ство, оно вычисляется по временны' м
меткам входа кадра данных и выхода
его из устройства. Время нахождения
аккумулируется в специальном поле
кадра (поле коррекции) для реализации
механизма синхронизации. Так как
«прозрачные» часы выполняют только
фиксирующую функцию, они не
влияют на такие параметры сети, как

время восстановления кольца и т.п.
Каждый такой коммутатор по поведе-
нию приближен к физическому прово-
ду, который не ухудшает время про-
хождения пакета данных через него.
Таким образом, не накапливается по-
грешность измерения времени синхро-
низации в многокаскадных коммути-
руемых сетях.

В стандарте IEEE 1588-2008 поддер-
живаются два типа «прозрачных» ча-
сов: конечный–конечный (end-to-
end –E2E) и участник–участник (peer-
to-peer – P2P). «Прозрачные» часы ти-
па Е2Е только измеряют время, потра-
ченное РТР-сообщением (тем, кото-
рое получает временну' ю мет ку) на
прохождение коммутатора, и передают
эту информацию принимающим ча-
сам в поле коррекции. Часы типа Р2Р
измеряют задержку на прохождение
пакетом коммутатора и прибавляют к
нему время прохождения по линии
связи, используя механизм за-
прос–ответ.

КАК ПРИМЕНЯТЬ

СИНХРОНИЗАЦИЮ ВРЕМЕНИ

ДЛЯ АВТОМАТИЗАЦИИ

ПОДСТАНЦИИ?
К синхронизации времени в шинах

станции и процесса предъявляются
разные требования. Рис. 18 показывает
пример того, как можно реализовать
синхронизацию времени на подстан-
ции, используя разные протоколы. На
рисунке видно, что точные значения
времени передаются от GPS-приёмни-
ка к серверу времени, с которым будут
синхронизироваться конечные устрой-
ства и коммутаторы. Для повышения
надёжности системы применяется дуб-
лированная схема с резервным GPS-
приёмником. В шинах станции и про-
цесса, в которых используется синхро-
низация времени, часто применяется
топология типа звезда. Обычно схемы
синхронизации часов на уровне ячеек
и процесса реализуются независимо
друг от друга, однако может использо-
ваться и общий источник точного вре-
мени.

Протокол SNTP используется только
на уровне станции для синхронизации
коммутаторов сети с удалёнными
устройствами, станциями мониторинга
и управления. В соответствии с требо-
ваниями на подстанции синхронизация
часов по протоколу IEEE 1588 PTP v2 с
«прозрачными» часами применяется
для оборудования на уровне ячеек и
процесса. Для этого, начиная с уровня
процесса, используются специальные
коммутаторы с поддержкой IEEE 1588.
Так как на уровне процесса не приме-
няется протокол IP, стек IEEE 802.3 ис-
пользуется для PTP-сообщений. Про-
токолы IRIG-B и 1PPS требуют отдель-
ной кабельной инфраструктуры и син-
хронизируют устройства на уровне яче-
ек и процесса. Для достижения высокой
точности синхронизации могут исполь-
зоваться связи типа точка–точка между
блоками РЗА, преобразователями и
прочими устройствами без применения
промежуточных коммутаторов.

ВЫВОДЫ ПО ЧАСТИ 4
Динамично развивающийся стан-

дарт синхронизации часов IEEE 1588
создаёт условия для повышения на-
дёжности сети подстанции. Качествен-
ная реализация положений и требова-
ний данного стандарта невозможна без
специализированных коммутаторов,
таких как коммутаторы серий MICE,
MACH, RPS, EES торговой марки
Hirsch mann.26
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Условные обозначения: BC (boundary clock) – граничные часы; GM (ground master clock) – мастер-

часы; TC (transparent clock) – «прозрачные» часы; IED – интеллектуальное конечное устройство.

Рис. 16. Схема работы протокола PTP версий 1 и 2
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Рис. 17. Механизм учёта времени

нахождения в PTP версии 2
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Рис. 18. Синхронизация времени в сети подстанции
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УГРОЗЫ И ВОЗМОЖНЫЕ

КИБЕРАТАКИ НА

ЭЛЕКТРИЧЕСКИХ

ПОДСТАНЦИЯХ

Электрическая подстанция – крити-
чески важный объект для энергетиче-
ской отрасли. Вопросы обеспечения
безопасности подстанций должны
охватывать не только ограничение до-
ступа к их физическим активам. Объ-
ектами посягательств может стать и
виртуальное содержимое систем элек-
троподстанции: информация, базы
данных, программные приложения и
средства доступа к ним. Кибербезопас-
ность данных становится неотъемле-
мым элементом надёжности подстан-
ции. Статистика свидетельствует о ро-
сте количества киберпреступлений и
их проникновении в промышленный
сектор.

До сих пор кибербезопасность не
признавалась важным вопросом и серь-
ёзно не рассматривалась при проекти-
ровании подстанции. Персонал под-
станции, как правило, не имеет поня-
тия о возможных угрозах безопасности
объекта и не видит необходимости ме-
нять эту ситуацию. Однако большин-
ство коммуникационных сетей элек-
троподстанций открыто, а потребность
в доступе к информации растёт. Сети
Ethernet, открытые протоколы (такие
как TCP/IP) уязвимы. Атаки против
них могут быть проведены стандартны-
ми средствами. Большинство оборудо-
вания, например блоки РЗА, имеет уда-
лённый доступ по IP-сетям, Internet, и
технологии глобальных сетей предо-
ставляют множество возможностей для
кибератак.

Потенциально интересными для ха-
керов являются блоки РЗА, SCADA-
система, система управления нагруз-
кой, базы данных, приложения и Web-
сервисы. Даже если сеть передачи
данных изолирована от глобальной
сети и внешнее оборудование с уда-
лённым доступом не подключено,
угроза может исходить от персонала
станции, не обладающего специ-
альными знаниями и техникой без-
опасности.

В целом можно выделить четыре ти-
па киберугроз:
● несанкционированный доступ к ин-

формации,
● несанкционированное изменение

или кража данных,
● отказ сервисов,

● отсутствие обнаружения ложной ин-
формации (lack of repudiation/un ac co -
untability).

СТАНДАРТЫ ОБЕСПЕЧЕНИЯ

БЕЗОПАСНОСТИ СЕТИ

ПЕРЕДАЧИ ДАННЫХ НА

ЭЛЕКТРОПОДСТАНЦИИ

IEC 61850
Требования к обеспечению безопас-

ности коммуникационной среды на
подстанции описаны в рекомендациях

по безопасности стандарта IEC 61850
(дополнительно см. стандарт IEC
62351-6 «Безопасность по IEC 61850»).

IEC 62351
Данный стандарт охватывает вопро-

сы информационной безопасности
энергетических систем, о чём красно-
речиво свидетельствует его полное на-
звание – «Управление энергетически-
ми системами и связанный с ним обмен
информацией. Защита данных и ком-
муникационная безопасность».
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ЧАСТЬ 5. ВОПРОСЫ КИБЕРБЕЗОПАСНОСТИ СЕТЕЙ ЭЛЕКТРИЧЕСКИХ ПОДСТАНЦИЙ

Департамент Аудио-Видео 
Решений ПРОСОФТ 

Комплексные поставки и инсталляции 
специализированного аудиовидеооборудования
для применения в системах наблюдения 
и контроля состояния

Тел.: (495) 232�1687 • Факс: (495) 234�0640
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NISTIR 7628
Это инструмент и набор инструкций

для организации кибербезопасности в
интеллектуальных электрических сетях,
опубликованный американским На-
циональным институтом стандартов и
технологий (National Institute of Stan-
dards and Technology – NIST). Интел-
лектуальная электрическая сеть – это
развивающаяся информационная сеть с
модернизированными системами гене-
рации энергии, её передачи и распреде-
ления. Все сегменты сети могут быть
целями для кибератаки. Автоматизиро-
ванная подстанция является своего ро-
да защищённой магистралью для сетей
генерации и распределения, поэтому её
защита должна быть надёжной.

NERC CIP
Ещё один важный стандарт для обес-

печения кибербезопасности был опуб-
ликован американской корпорацией
NERC (North American Electric Reliabil-
ity Corporation). Стандарт CIP (Critical
Infrastructure Protection) определяет ти-
пы и характер возможных угроз для по-
вышения надёжности и уровня защи-
щённости от террористических угроз.
Спецификации NERC CIP 002–009
требуют консолидации правил, поли-
тик, процедур и технологий производи-
телей для организации баз данных важ-
ных параметров и списков доступа к
ним. Стандарт использует разные мето-
ды авторизации, политики и уровни до-
ступа для ранжирования данных по сте-
пени секретности и ограничению до-
ступа к ним (табл. 3).

IEEE 1686-2007
Это стандарт безопасности для ин-

теллектуальных конечных устройств,
например РЗА. Он устанавливает пра-
вила безопасности для устройств со-
гласно уже упоминавшемуся стандарту
NERC CIP. Этот стандарт определяет
особенности и функции интеллектуаль-
ных конечных устройств в соответствии
с программой защиты сетевой инфра-

структуры. Также IEEE 1686-2007 пре-
доставляет специальную таблицу соот-
ветствия, по которой производители
оборудования могут проверять, на-
сколько их изделия отвечают требова-
ниям стандарта.

ТЕХНОЛОГИИ ОБЕСПЕЧЕНИЯ

КИБЕРБЕЗОПАСНОСТИ

НА ОБЪЕКТАХ ЭНЕРГЕТИКИ

Для обеспечения высокой доступно-
сти систем электроподстанции необхо-
дим расширенный набор средств без-
опасности. Требуются глубокий анализ
и контроль возможных киберугроз для
охраны периметра, внутренней сети,
конечных устройств.

Базовая идея обеспечения безопасно-
сти на подстанции – определить без-
опасный трафик внутри каждого прото-
кола, например, установить, кто – от-
правитель, а кто – получатель. Даже в
случае полной изолированности сети и
отсутствия внешних подключённых
устройств требуются такие средства
обеспечения безопасности, как специ-
альные протоколы, записи действий
пользователей, пароли, ограничение
до ступа, ограничение свободных пор-
тов, шифрование. Это поможет избе-
жать последствий неправильной уста-
новки и конфигурирования оборудова-
ния и ПО.

Можно выделить два разных типа ки-
бербезопасности в коммуникационных
сетях электрических подстанций: физи-
ческую и сетевую.

Для обеспечения физической без-
опасности коммуникационной сети
коммутационные шкафы запирают на
ключ, используют нестандартные вин-
товые коннекторы M12, отключают не-
используемые порты устройств и ком-
мутаторов, то есть предотвращают не-
желательный доступ к сетевым портам.
Также применяют проверку пользова-
телей по портам устройств. Коммутато-
ры Ethernet позволяют устройствам
подключаться по заранее разрешённо-
му списку IP- и MAC-адресов, под-

ключения с незарегистрированных ад-
ресов отклоняются. 

Для обеспечения сетевой безопасно-
сти базовым механизмом является стан-
дарт ААА. Стандарт установления под-
линности, разрешения и учёта (Authen-
tication, Authorization and Accounting –
ААА) применяется в отношении поль-
зовательского доступа и учёта трафика
для всего сетевого оборудования. Он
определяет, кто или что имеет доступ, к
каким ресурсам, используя списки пра-
вил и управление доступом для фильт-
рации входящего трафика. Наконец, не
стоит пренебрегать элементарными
правилами, такими как ограниченный
допуск к удалённому управлению сете-
вым оборудованием, многоуровневый
доступ для пользователей и админи-
страторов.

В рамках стандарта ААА могут при-
меняться описываемые далее техноло-
гии.
● SNMP v3 – третья версия протокола

сетевого управления Simple Network
Management Protocol (SNMP). Прото-
кол базируется на стандартах инфор-
мационного обмена и позволяет осу-
ществлять внешний мониторинг зара-
нее определённого контента через
специального клиента. Протокол
SNMP v3 предлагает такие функции
безопасности, как пользовательская
модель безопасности (User-based Se-
curity Model – USM), зашифрован-
ный процесс проверки пользователей
и хранения их данных, своевременная
проверка сообщений, визуальный
контроль доступа. Это делается с це-
лью предотвращения манипуляций с
информацией, пассивного прослуши-
вания сети, имитаций соединений.

● RADIUS (Remote Authentication Dial
in User Service) – технология удалён-
ной проверки пользователей, осно-
ванная на модели клиент–сервер.
RADIUS-сервер уже стал базовой тех-
нологией для проверки пользовате-
лей и устройств до того, как им даёт-
ся доступ в сеть. Кроме того, эта тех-
нология позволяет применять инди-
видуальные профили к каждому
поль зователю, определять наборы до-
ступных и запрещённых сервисов и
узлов сети. Все шлюзы, предостав-
ляющие доступ в сеть с RADIUS-сер-
вером, должны иметь IEEE 802.1x
RADIUS-клиента. 

● TACACS (Terminal Access Controller
Access-Control System) – система
аутентификации сервера доступа к
сети. Протокол TACACS использу-28
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Таблица 3
Стандарты кибербезопасности CIP

CIP 001 Протоколирование хакерских нападений
CIP 002 Определение критически важных активов
CIP 003 Элементы управления безопасностью
CIP 004 Подготовка и обучение персонала
CIP 005 Электронный контур безопасности
CIP 006 Физическая защита информационных активов
CIP 007 Управление безопасностью системы
CIP 008 Протоколирование инцидентов и планирование ответных действий
CIP 009 Планы по восстановлению критически важных активов
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ется для коммуникаций сервера уда-
лённого доступа с сервером контроля
доступа. Его также можно использо-
вать для аутентификации клиента при
доступе в сеть подстанции. 

● SSH (Secure Shell) – технология, ко-
торая может быть использована для
безопасного удалённого доступа к
коммуникационным устройствам се-
ти подстанции. При этом данные,
удалённые команды и ответы на них
между двумя сетевыми устройствами
передаются в зашифрованном виде.
SSH использует криптографическую
защиту с публичным ключом, а также
проверяет, действительно ли контро-
лируемый клиент владеет правиль-
ным персональным ключом.

«КОНТУРНЫЙ» ПОДХОД К

ОБЕСПЕЧЕНИЮ

КИБЕРБЕЗОПАСНОСТИ

Кроме физического уровня безопас-
ности и протокола ААА можно выде-
лить ещё и несколько контуров без-
опасности.
● Контур коммутаторов сети. Коммута-

торы являются основными активны-
ми компонентами сети. Логически
изолированные сегменты сети под-
станции могут быть построены с ис-
пользованием технологии VLAN
внутри одной физической сети. Кли-
енты, подключённые к разным ком-
мутаторам, могут обмениваться дан-
ными при условии, что они находятся
в одной виртуальной сети; в свою
очередь, клиенты, принадлежащие
разным виртуальным сетям, попросту
не видят друг друга. Для реализации
потребуются управляемые коммута-
торы с поддержкой множественных
VLAN (рис. 19). Такое тотальное раз-
деление обеспечивает первичный
контур безопасности на уровне ком-
мутаторов Ethernet.

● Контур маршрутизаторов сети. Марш-
рутизатор, или роутер, – это устрой-
ство, направляющее трафик сети че-
рез стандартные или резервирован-
ные линии данных между коммуни-
кационными сетями подстанций,
между самими подстанциями и от
подстанций к единому центру управ-
ления. Роутеры с поддержкой VLAN
могут также осуществлять маршрути-
зацию трафика для различных вирту-
альных сетей. При прохождении па-
кета данных по сети промежуточные
роутеры считывают адрес получателя
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Рис. 19. Множественные сети VLAN
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADVANTECH #127

Серии EKI-1500, EKI-1200 
• Два порта Ethernet 10/100Base-TX с функцией резервирования

• Преобразование Modbus RTU/ASCII в Modbus TCP (серия EKI-1200)

• Режимы: виртуальный СОМ-порт, сервер/клиент TCP и UDP, Serial Tunnel

• Множественный доступ к COM-портам

• Автоматическое восстановление соединения

• Скорость передачи до 926,1 кбит/с

• Защита портов от электростатического разряда до 15 кВ постоянного тока

EKI-1222   
Шлюз Modbus
RTU/ASCII в Modbus TCP

EKI-1524   
4 порта RS-232/422/485

Промышленные серверы Промышленные серверы 
последовательных интерфейсов последовательных интерфейсов 

с резервированным подс резервированным подключением к Ethernetлючением к Ethernet

EKI-1521
1 порт RS-232/422/485
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из его IP-заголовка. При этом одной
из базовых технологий администри-
рования и обеспечения безопасности
является использование списков
контроля доступа ACL (Access Cont-
rol Lists). С их помощью предотвра-
щается несанкционированный до-
ступ в сеть: по ним роутер должен об-
работать каждый пакет данных,
прежде чем отправить его дальше по
сети. Также ACL-списки могут при-
меняться в качестве средств прослу-
шивания (снифферов) для фильтра-
ции пакетов, не удовлетворяющих за-
данным условиям. Их следует ис-
пользовать в роутерах между разными
сетями VLAN и интерфейсами для
повышения безопасности сети под-
станции.

● Контур межсетевых экранов. Некото-
рые роутеры могут выполнять функ-
ции межсетевых экранов (firewall), с
помощью которых создаются защи-
щённые сегменты сети. Межсетевой
экран – это программное или аппа-
ратное средство (или комплекс
устройств), усиливающее контроль
между двумя сетями. Он может защи-
щать от несанкционированного до-
ступа во внутреннюю сеть и скрывать
её внутреннюю структуру. Прозрач-
ные межсетевые экраны (мосты) так-
же могут использоваться для повы-
шения безопасности в существующей
сети (рис. 20). Межсетевые экраны
могут вести журнал сетевого доступа
и анализировать его для генерации
тревоги в случае атак и ошибок. Их
традиционными функциями являют-
ся пакетная фильтрация, фильтрация
контента, контроль доступа, автори-
зация пользователей, управление
протоколами и сервисами, контроль
данных на защищённых электриче-
ских подстанциях. В целом с помо-
щью роутеров создаются защищён-
ные ячейки сети или зоны внутри се-
ти с ограниченными коммуникация-
ми по отношению к внешней сети –
это средства глубокой защиты.

● Контур шлюзов. Когда сеть подстан-
ции является удалённой и доступ в
неё осуществляется через глобальную
сеть, требуется дополнительное обес-
печение безопасности сети на уровне
шлюзов данных. Шлюзы собирают
измерительную информацию с моду-
лей РЗА и терминальных устройств,
данные о состоянии автоматики, со-
бытиях в сети, ошибках и обеспечи-
вают их доставку к ERP-системе или
обслуживают внешние подключения,
например операторов через Web-
браузер. Шлюзы обеспечивают конт-
роль и фильтрацию трафика, защи-
щают устройства автоматики (РЗА и
пр.) от несанкционированного досту-
па. Для этого в шлюзах часто исполь-
зуются виртуальные сети VLAN с
шифрованием.
Также здесь следует упомянуть VPN

(Virtual Private Network) – это защищён-
ное зашифрованное соединение между
двумя точками через незащищённую
сеть. VPN используется для создания
тоннеля между двумя сетями, данные в
тоннелях шифруются. Есть два основ-
ных способа создания VPN-сетей. Пер-
вый – это OpenVPN, открытый инстру-
мент создания VPN-соединений типа
точка–точка и сайт–сайт. Он позволяет
пользователям идентифицировать друг
друга, используя механизм Pre-Shared
Key, сертификаты безопасности, логи-
ны и пароли. OpenVPN создаёт TCP- и
UDP-тоннели с зашифрованными дан-
ными внутри незащищённой сети. Вто-
рой способ – протокол IPSec (Internet
Protocol Security), открытый стандарт,
позволяющий обеспечить закрытое и
защищённое соединение поверх IP-се-
тей путём использования криптографи-
ческих сервисов. IPSec обеспечивает
безопасность данных на уровне IP-па-
кета, поддерживает целостность данных
на сетевом уровне, конфиденциаль-
ность данных, оригинальную проверку
данных и защиту от дублирования. Та-
ким образом обеспечивается защита в
глубину против сетевых атак, повреж-

дений данных, кражи данных, захвата
пользовательских данных или несанк-
ционированного доступа к компьюте-
рам или сети.

ВЫВОДЫ ПО ЧАСТИ 5
Сети передачи данных на электро-

подстанции относятся к критически
важным объектам. Сетевые устройства
(блоки РЗА и пр.) и сетевые приложе-
ния могут быть атакованы путём ис-
пользования доступных средств, напри-
мер бесплатных утилит типа Nessus (по-
пулярный в мире сканер уязвимостей).
Соответственно, необходимо обеспече-
ние безопасности на уровне портов се-
тевых устройств, реализации стандарта
ААА, сетей VLAN, межсетевых экранов,
роутеров, шлюзов, системных журналов
для повышения стойкости сети к ин-
сталляционным и конфигурационным
ошибкам, а также сетевым атакам. Ки-
бербезопасность усиливает надёжность
и безопасность системы управления в
целом и снижает операционные расхо-
ды на электроподстанции.

Компания Belden предлагает широ-
кий спектр сетевого оборудования для
электроподстанций под марками
Hirsch mann и GarrettCom. Для защиты
в глубину ею совместно с дочерней ком-
панией Byres Security разработано про-
граммно-аппаратное решение Hirsch -30
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Рис. 20. Разделение подсетей VPN с помощью межсетевого экрана

2 2

Рис. 21. Аппаратно-программный комплекс

EAGLE Tofino для комплексной защиты

промышленных сетей от различных

киберугроз  
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mann EAGLE, которое учитывает спе-
цифику возможных угроз, используе-
мых протоколов и трафика на электри-
ческих подстанциях.

Под маркой Hirschmann представле-
ны две серии продукции: промышлен-
ный межсетевой экран и VPN-роутер
EAGLE 20 и система EAGLE Tofino
(рис. 21), ориентированная на инжене-
ров по автоматизации с начальной IT-
подготовкой.

Основные функции EAGLE 20:
● стационарный межсетевой экран

включает в себя список правил для
входящих/исходящих подключений,
модемного доступа и управления,
предоставляет функции маскировки
IP, трансляции адресов 1:1 NAT, огра-
ничения DoS, фильтрации по MAC-
адресам, пользовательский экран для
удалённого управления правилами;

● многоточечное VPN-соединение с
поддержкой протоколов IPSec, шиф-
рования IKEv2, DES, 3DES, AES
(128, 192, 256 бит), ключей PSK, сер-
тификатов X.509v3, а также с под-
держкой MD5, SHA-1, NAT-T, раз-
дельных правил для VPN-соедине-
ний, Web-интерфейса и удалённого
управления подключениями.

Преимущества системы EAGLE To -
fino:
● определение правил в графическом

режиме методом drag-and-drop (тра-
фик, не подпадающий под правила,
автоматически блокируется, о чём
сигнализируется);

● более 50 предопределённых IT- и
промышленных протоколов (PTP,
OPC, PROFINET, Modbus и многие
другие);

● более 25 шаблонов для ПЛК различ-
ных производителей;

● предопределённые специальные пра-
вила для глубокой фильтрации тра-
фика и защиты от угроз;

● защита контроллеров от известных и
потенциальных угроз.
Технологии обеспечения безопасно-

сти Hirschmann упрощают сквозной об-
мен информацией внутри электриче-
ской подстанции, повышая её безопас-
ность и производительность. ●
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ RAYSTAR #344

OLED-дисплеи Raystar 

Лучшая замена ЖК-панелям 

Характеристики
• Яркость экрана от 500 до 2000 кд/м2 обеспечивает

считывание изображения при ярком солнечном свете
• Высокий контраст 2000:1
• Широкий угол обзора до ±175° 
• Цвет свечения: жёлтый, зелёный, красный, белый, синий
• Формат изображения: 

122×32, 128×64, 240×64, 256×64 и 96×64 точки

• Низкая потребляемая мощность 10 мА 
(схемы управления — токовые)

• Светоэмиссионная схема: не требуется система подсветки
• Короткое время отклика: 10 мкс при температуре +25°C
• Широкий диапазон рабочих температур от –40 до +80°C
• Малая толщина модуля дисплея, небольшой вес
• Срок службы: 50 000 ч для белого и синего цвета; 

100 000 ч для жёлтого, зелёного, красного цветов
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