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ВВЕДЕНИЕ

Тенденция последних лет заключается
в повышенном внимании к обеспечению
безопасности промышленной сети, ко-
торая представляет собой очень важный
аспект любого индустриального объекта.
Ведь переход к концепции Industry 4.0,
развитие технологий IoT и создание
умного предприятия требуют практиче-
ски полной взаимосвязи между отдель-
ными объектами, начиная от производ-
ственных площадок и заканчивая кла-
стерами управления с облачными храни-
лищами данных [1, 2]. В связи с этим тре-
буется комплексный подход к организа-
ции защиты всей сетевой инфраструкту-
ры. И если решений для обеспечения
безопасности IT-сетей достаточно мно-
го, то обеспечение безопасности про-
мышленной сети – вопрос более слож-
ный, требующий дополнительного ана-

лиза и особого подхода. Многочислен-
ные инциденты с вирусами Stuxnet,
Duqu, Flame, которые атаковали про-
мышленные объекты по всему миру, под-
толкнули специалистов к комплексному
пересмотру политик безопасности сетей
АСУ ТП промышленных объектов [3].

ПРОМЫШЛЕННЫЙ ВИРУС:
ЧТО ЗА ЗВЕРЬ? 

Отличительная особенность промыш-
ленных вирусов в том, что их цель –
воздействие на оконечные устройства
полевого уровня АСУ ТП. Наиболее из-
вестный практический пример – атака
на крупное предприятие атомной про-
мышленности Ирана в 2010 году. В ре-
зультате деятельности вируса Stuxnet
контроллеры Siemens SIMATIC S7-417/
315 [4], отвечающие за управление
центрифугами для обогащения урана

(рис. 1), стали функционировать некор-
ректно: скорость вращения центрифуг
неконтролируемо возросла почти в пол-
тора раза, до 84 600 об./мин. Это приве-
ло к значительному повышению риска
аварийной ситуации, что вынудило ру-
ководство предприятия остановить все
технологические процессы. На устране-
ние последствий воздействия вируса уш-
ло достаточно много времени и средств.
Тем не менее, эти потери можно считать
лёгкими – ведь гипотетические непо-
ладки на атомном предприятии грозят
катастрофой глобального масштаба. 

После ряда подобных случаев на мно-
гих промышленных предприятиях во
всём мире были пересмотрены политики
безопасности в части дополнительной
антивирусной защиты, причём ряд под-
ходов был взят из готовых наработок IT-
сферы. Это дало возможность частично

Глубокая защита
промышленного сетевого
периметра

Сергей Воробьёв

В статье рассмотрен вариант организации защиты промышленной Ethernet-сети на базе
принципа “Defense in Depth”, который представляет собой специализированный
многоступенчатый подход, позволяющий выстроить оптимальную защиту сетевого
периметра промышленного объекта.

Рис. 1. Центрифуги для обогащения урана на заводе атомной промышленности в Иране
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Рис. 2. Подходы к обеспечению безопасности
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повысить уровень защищённости пери-
метра предприятий. Однако, поскольку в
промышленных политиках безопасности
во главу угла ставится не конфиденци-
альность, как в IT-сфере, а целостность
информации, методы защиты промыш-
ленных сетей должны быть принципи-
ально иными (рис. 2). Практика показы-
вает, что на сегодняшний день необхо-
дим более глубокий подход к реализации
защиты сети АСУ ТП промышленного
объекта, нежели для IT-сетей. В частно-
сти, необходимо учитывать тот факт, что

вирусы, подобные Stuxnet, – это тща-
тельно разработанное вредоносное про-
граммное обеспечение, создаваемое зло-
умышленниками с высокой профессио-
нальной квалификацией.

INDUSTRIAL ETHERNET:
В ЧЁМ ОСОБЕННОСТЬ

ПОСТРОЕНИЯ ЗАЩИТЫ? 
Переход промышленных объектов на

сеть Industrial Ethernet (промышленный
Ethernet) фактически является свершив-
шимся фактом. Использование единой

среды передачи данных позволяет суще-
ственно увеличить гибкость сети всего
промышленного объекта. На сегодняш-
ний день сеть, построенная по принципу
Industrial Ethernet, даёт возможность
с лёгкостью провести интеграцию между
промышленными и корпоративными
сегментами. Это позволяет организовать
управление и взаимодействие на каче-
ственно новом уровне. В качестве приме-
ра можно привести удалённые VPN-со-
единения, которые могут быть использо-
ваны для создания непосредственной
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Рис. 3. Пример защиты промышленной сети, перенесённый из IT-сферы: a – брандмауэр установлен на границе с сетью Интернет, а также на границе

между объединёнными сетями; б – последствия работы вирусного ПО, проникшего во внутреннюю сеть изнутри
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связи и обмена информацией между го-
ловным офисом компании и производ-
ством и могут быть расположены даже на
разных континентах. Подобные возмож-
ности, бесспорно, увеличивают гибкость
управления. Однако нередки случаи, ког-
да после подобных объединительных
действий организация безопасности всей
сети строится по уже известной схеме,
справедливой для IT-сферы. На рис. 3а
изображён пример подобного решения,
которое заключается в установке бранд-
мауэра на границе с сетью Интернет, а
также на границе между объединёнными
сетями. Такой подход позволит обеспе-
чить хорошую конфиденциальность и за-
щиту от внешних атак. Но если угроза по-
является в присоединённой промышлен-
ной сети, то возникает вероятность воз-
действия вирусного ПО на все незащи-
щённые объекты (рис. 3б). Это связано с
тем, что в настоящий момент промыш-
ленная сеть, которая частично или пол-
ностью была переведена на Ethernet, –
фактически лёгкая добыча для любого
вирусного ПО. Она, как правило, плохо
сегментирована, при этом многие сег-
менты сделаны открытыми без выделе-
ния отдельных подсистем. ПК и ПЛК
функционируют в режиме 24/7 без кри-
тичных обновлений. Также существуют
множественные варианты входа: флэш-
накопители, не отключённые пор ты и т.д.
Не стоит забывать, что особенность про-
мышленной сети, в первую очередь, за-
ключается в используемых технологиях,
она достаточно сложна и реализуется как
распределённая по функциям система,
взаимодействующая посредством ло-
кальной сети. Основной единицей, обес-
печивающей связь, является коммутатор,
работающий на уровне L2 модели OSI,
оперирующий исключительно MAC-ад-
ресами для организации быстрого обме-
на. Также зачастую применяются узко-
специализированные технологии и ком-
поненты, такие как SCADA-серверы, па-
нели оператора, ПЛК и т.п. Для обес-
печения полноценной защиты промыш-
ленной сети необходимо контролировать
трафик сразу на нескольких уровнях мо-
дели OSI. В итоге, учитывая эти момен-
ты, можно сказать, что подход к органи-
зации защиты сети промышленного объ-
екта должен быть достаточно специфиче-
ским. В особенности это касается тех сег-
ментов, которые задействованы непо-
средственно в технологических процес-
сах производства. Ведь слабый контроль
доступа к критически важным системам
может иметь просто катастрофические
последствия. В связи с этим необходимо

правильно выбрать как аппаратную, так
и программную платформу, причём не
стоит забывать и про архитектуру по-
строения сети в целом.

ПРОМЫШЛЕННОМУ

ETHERNET – ПРОМЫШЛЕННЫЙ

БРАНДМАУЭР

Ни для кого не секрет, что наиболее
популярным инструментом, который
предлагается для обеспечения безопас-
ности любой Ethernet-сети, в том числе и
промышленной, является брандмауэр
(нем. Brandmauer), он же файрвол (англ.
Firewall), или межсетевой экран. Как
правило, это решение для осуществле-
ния контроля и фильтрации проходяще-
го через него сетевого трафика в соот-
ветствии с заданными правилами. Но
как бы ни называли данный класс про-
граммных либо программно-аппарат-
ных элементов Ethernet-сети, в суще-
ствующих реалиях это незаменимый ин-
струмент сетевой безопасности. Други-
ми словами, это своего рода комплекс,
который предоставляет возможность за-
щитить не только саму сеть, но и око-
нечных пользователей, входящих в неё,
таких как ПЛК, промышленные ПК, си-
стемы управления, камеры и т.п., от не-
санкционированного доступа, фильтруя
входящий и исходящий сетевой трафик.
Как правило, подобный комплекс ста-
новится первой и обязательной линией
защиты промышленной сети. 

С учётом развития Ethernet-сетей по-
добные решения можно разделить на два
типа, которые чаще всего применяются.
К первому типу можно условно отнести
брандмауэры (файрволы), которые пред-
ставляют собой только программные ре-
шения и устанавливаются на оконечных
устройствах, обеспечивая их непосред-
ственную защиту, самый простой при-
мер – это встроенный брандмауэр («за-
щитник») ОС Windows, который установ-
лен практически на каждом ПК. Ко вто-
рому типу можно отнести более сложные
и комплексные механизмы, которые яв-
ляются программно-аппаратным реше-
нием, их условно можно назвать сетевы-
ми брандмауэрами, либо межсетевыми
экранами. Основное отличие от первого
типа заключается в том, что они устанав-
ливаются в разрыв сети, например на её
границе, либо между подсетями, или в са-
мом сегменте. Весь трафик при этом про-
ходит через отдельное устройство, под-
вергаясь глубокому анализу. Именно
устройства второго типа (рис. 4) обычно
встречаются в промышленных Ethernet-
сетях. Это связано с тем, что промыш-

ленная сеть АСУ ТП, как правило, разде-
лена на отдельные крупные сегменты, ко-
торые осуществляют тот либо иной про-
изводственный/технологический про-
цесс. В настоящее время в большинстве
случаев, если упомянуто такое устрой-
ство, как промышленный брандмауэр/
файрвол, или межсетевой экран, то име-
ется в виду отдельный программно-аппа-
ратный комплекс, который осуществляет
анализ каждого полученного пакета на
соответствие установленным правилам и
в дальнейшем принимает решение про-
пустить или отбросить полученные дан-
ные. Настроив правила входящего и ис-
ходящего трафика для промышленного
брандмауэра, можно существенно повы-
сить степень защищённости сети. На-
пример, если в сегменте сети одновре-
менно находятся ПЛК, промышленные
ПК и, например, сервер сбора данных, то
можно создать ряд правил для промыш-
ленного брандмауэра, которые позволят
получить доступ к серверу сбора данных
ограниченному кругу лиц и запретить до-
ступ из внешней сети к ПЛК и промыш-
ленным ПК. В итоге, используя подоб-
ные правила, можно реализовать контур
защиты, который позволит обезопасить
промышленную сеть от несанкциониро-
ванного доступа. Но если исходить из об-
щемировых тенденций и правил, то
обычно на промышленных объектах при-
меняется принцип глубокой защиты, или
защиты в глубину (англ. Defense in Depth),
которая также упомянута в стандарте
МЭК 62443 [5]. 

“DEFENSE IN DEPTH” –
ЗАЩИЩАЙ СВОЮ СЕТЬ,
КАК СВОЙ ЗА’МОК

Принцип “Defense in Depth” дословно
можно перевести как защита в глубину,
он достаточно известен, особенно при
построении многоуровневой защиты са-
мых различных объектов. В основе лежит

28

СТА 4/2017

О Б З О Р / П Р О М Ы Ш Л Е Н Н Ы Е С Е Т И

www.cta.ru

Рис. 4. Внешний

вид промышленного брандмауэра

Tofino Xenon от Hirschmann



так называемая концепция зон и каналов
(англ. Zones and Conduits), позволяющая
разделить критически важные сегменты.
Данная концепция заключается в том,
что сеть сперва разделяется на каналы –
крупные сегменты, например, сегмент
производства, а далее выделяются от-
дельные зоны, например, отдельные тех-
нологические процессы, которые при-
мыкают к каналам. В итоге получается
многоуровневая и многозонная сеть с
возможностью создания эффективного
механизма защиты (рис. 5). Если атака
злоумышленника приводит к сбою одно-
го механизма безопасности, то другие
механизмы могут по-прежнему обес-
печивать необходимую защиту для без-
опасности сети. Принцип “Defense in
Depth” можно сравнить с организацией
защиты древ него за̂мка: защитные рвы,
стены, башни и т.д. Отдельные зоны за-
мка отделены друг от друга контролируе-
мыми и управляемыми препятствиями:
ворота, разводные мосты, чтобы сдер-
жать нападающих и затруднить их пере-
движения. Конечно, разводные мосты и
рвы для защиты сети достаточно не-
эффективны, но правильно организо-
ванная иерархия может быть достаточно
проста и эффективна одновременно. 

Рассмотрим небольшой пример. Возь-
мём систему контроля и сбора парамет-

ров АСУ ТП, как правило, для получения
доступа к подобной системе необходимо
пройти аутентификацию путём ввода
связки логин–пароль. Зачастую, стара-
ясь повысить уровень безопасности, ад-
министраторы сети увеличивают требуе-
мую длину пароля вплоть до 15 симво-
лов. Данный факт, с одной стороны, не-
сомненно, увеличит устойчивость систе-
мы к атакам при помощи перебора типа
Brute Force, но с другой, приведёт к тому,
что работники будут записывать свои па-
роли для аутентификации, что создаст
возможность их кражи третьими лицами.
А если добавить дополнительный уро-
вень в процесс аутентификации и раз-
бить его на 2 этапа, это позволит избе-
жать обозначенной ранее проблемы. На-
пример, идентификация при помощи
смарт-карты и ввода простого пароля
позволит повысить общий уровень без-
опасности доступа к подобной системе.

Принцип глубокой защиты как раз и за-
ключается в том, что многоуровневые
механизмы безопасности повышают без-
опасность системы в целом. По той же
аналогии рекомендуется выстраивать и
одноимённый принцип защиты для се-
тей Industrial Ethernet. При этом стоит
выделить критически важные уровни мо-
дели OSI (рис. 6) и исходя из них реали-
зовать несколько уровней защиты при
помощи промышленных брандмау-
эров/файрволов. 

РАЗНЫЕ УРОВНИ –
РАЗНЫЕ ЗАДАЧИ ФИЛЬТРАЦИИ

Как было отмечено ранее, основная
задача промышленного брандмауэра –
это контроль и фильтрация проходящего
через него сетевого трафика. При этом
существуют различные механизмы для
его анализа. Требования формируются,
исходя из тех задач, которые ставятся пе-
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ред брандмауэром. И если на границе се-
ти это в первую очередь быстрая работа
по спискам доступа, то ближе к оконеч-
ным устройствам необходимо обеспе-
чить более глубокую фильтрацию на
уровне промышленных протоколов. 

При выборе брандмауэра важно знать,
насколько глубоко он может анализиро-
вать связь между различными устрой-
ствами. Это обусловлено тем, что уста-
новка связи и последующее взаимодей-
ствие между устройствами может про-
исходить в различных фазах. Например,
связь устанавливается в первой фазе. Ак-
тивная связь и обмен информацией ве-
дётся на второй фазе, и соединение за-
вершается в третьей фазе. При этом мо-
гут быть задействованы различные уров-
ни модели OSI. Таким образом, если, на-
пример, брандмауэр функционирует на
уровне L3, модели OSI, то он может бы-
стро на скорости 1 Гбит/с отследить
взаимодействие между двумя управляе-
мыми устройствами, например маршру-
тизаторами. Но с другой стороны, по-
добный брандмауэр не может распозна-
вать или предотвращать любые атаки,
вызванные ненормальным поведением
протоколов верхних уровней, например
Modbus TCP. Для данных задач необхо-
дим более глубокий анализ передавае-
мого трафика, который, в свою очередь,
может существенно увеличить степень
защищённости, но повлечёт уменьше-
ние скорости передачи до 100 Мбит/с.
В связи с этим необходимо формировать
сбалансированную многоуровневую за-
щиту промышленной сети, как на гра-
нице сети, так и внутри ядра сети, что в
итоге позволит обеспечить более тща-
тельную проверку и фильтрацию прохо-
дящего трафика. В настоящий момент
можно выделить 4 уровня, или границы,
которые необходимо контролировать.

Уровень 1: граница сети,
анализ IP-пакетов 

Промышленные брандмауэры, уста-
новленные на границе сети, выполняют
достаточно широкий круг задач, в осно-
ве которых находится разделение и сег-
ментирование сети предприятия на от-
дельные части с последующей фильтра-
цией трафика. Согласно принципу
“Defense in Depth” это позволяет создать
защиту как от угроз извне, так и отделить
производственный сегмент от корпора-
тивного. При этом, если промышленный
брандмауэр обладает возможностью ра-
боты на уровне L3 (согласно модели
OSI), осуществляя при этом маршрути-
зацию, то становится возможным под-
ключить удалённый производственный
сегмент к общей корпоративной сети,
например посредством сотовой 3G/4G-
сети, анализируя при этом весь проходя-
щий через него трафик. Подобный класс
устройств называется IP-брандмауэрами,
поскольку он представляет собой управ-
ляемую границу, например, между сетью
предприятия и внешней сетью – сетью
провайдера или Интернет (рис. 7a). Как
правило, функциональность подобных
устройств требует наличия функцио-
нального фильтра IP-пакетов, возмож-
ности маршрутизации, создания VPN-
туннелей, списков доступа, а также меха-
низмов трансляции сетевых адресов
(NAT – Network Address Translation). 

Уровень 2: внутренняя сеть,
анализ фреймов  

Как было упомянуто ранее, Industrial
Ethernet становится единой средой для
передачи данных на промышленных
объектах. При этом угрозы, связанные с
безопасностью промышленной сети, мо-
гут исходить как из внешней сети, так и
из внутренней, в которой находятся

устройства, функционирующие ис-
ключительно на уровне L2 и передающие
данные на основе MAC-адресов. И если
от внешних угроз может защитить пра-
вильно настроенный промышленный
IP-брандмауэр (согласно “Defense in
Depth” это лишь первый защитный кон-
тур), то от внутренних угроз из собствен-
ной сети нужно защищаться иначе. И для
этого хорошо бы знать, что происходит
внутри, на уровне L2. Поводом к некор-
ректной работе может послужить, на-
пример, не только вирусная активность,
но и некорректная работа собственного
внутреннего программного обеспечения. 

Если в целом рассматривать промыш-
ленную сеть, то множество устройств ра-
ботают на уровне L2, и, например, не-
контролируемый broadcast (широкове-
щательный пакет) может заполонить всю
сеть, при этом IP-брандмауэр, который
функционирует на уровне L3 и работает
исключительно с IP-адресами, будет ра-
ботать в штатном режиме и никак не бу-
дет сигнализировать о наличии некор-
ректно работающих устройств. Для ре-
шения данной проблемы в дополнение к
IP-брандмауэру необходим так называе-
мый прозрачный брандмауэр (рис. 7б).
Данное устройство функционирует ис-
ключительно на уровне L2 модели OSI и
становится следующим защитным зве-
ном. Оно устанавливается в разрыв внут-
ренней сети и анализирует трафик на
уровне фреймов. При этом брандмауэр
уровня L2 прозрачен для протоколов
верхнего уровня.

Уровень 3: WLAN 
Беспроводные сети (WLAN) всё чаще

встречаются в промышленных сетях, при
этом для подвижных объектов передача
данных при помощи Wi-Fi-радиоканала
зачастую является оптимальным реше-30
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Рис. 7. Варианты применения промышленных брандмауэров: а – брандмауэр установлен между промышленной и общедоступной сетью (IP-брандмауэр);

б – брандмауэр установлен в сети производственного сегмента (прозрачный брандмауэр); в – брандмауэр установлен в непосредственной близости

к оконечным устройствам (DPI-брандмауэр)
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нием. Если клиент подключён к WLAN
посредством точки доступа Wi-Fi, то по-
является возможность напрямую об-
щаться со всеми устройствами, располо-
женными в одной сети. Фактически точ-
ка доступа Wi-Fi становится неким пор-
талом доступа. Даже с учётом того, что
современные точки доступа в большин-
стве случаев используют технологии за-
щиты беспроводных сетей WPA и WPA2,
которые пришли на смену устаревшему
стандарту WEP, всё равно может возник-
нуть ряд дополнительных угроз для
остальных устройств в сети. 

Злоумышленник либо вредоносное ПО
может провести успешную атаку на кли-
ента, подключённого к WLAN, и на лю-
бое другое устройство в сети Ethernet. В
качестве решения данной проблемы ре-
комендуется использовать промышлен-
ный брандмауэр, который будет функ-
ционировать совместно с точкой доступа
Wi-Fi. Но наибольшей эффективности
можно достичь, если брандмауэр будет
реализован непосредственно в точке до-
ступа, так как её можно разместить как на
границе сети, за несколькими уровнями
защиты, так и непосредственно в ядре се-

ти, рядом с производственным сектором.
Поскольку точка доступа является теми
воротами, через которые можно получить
доступ к информации, то данный бранд-
мауэр должен производить анализ трафи-
ка, как на уровне L3, так и на уровне L2
для обеспечения защиты как внутренней
Ethernet-сети, так и подключённых
WLAN-клиентов. Сконфигурировав по-
добный брандмауэр, можно ограничить
пересылку сообщений между клиентами
непосредственно в точке доступа WLAN.
Например, связь планшета, подключён-
ного к устройству через WLAN, может
быть ограничена, так что он может полу-
чать доступ только к данным через поль-
зовательский интерфейс, но не к допол-
нительным подсистемам или к другим
подключённым к нему устройствам. 

Уровень 4: полевой,
глубокая проверка данных 

Глубокая проверка и инспекция паке-
тов является следующим барьером, ко-
торый предназначен для защиты непо-
средственно оконечных устройств. Как
было упомянуто, Industrial Ethernet ста-
новится стандартом для промышленных
сетей, но, как правило, сами оконечные
устройства (ПЛК, контроллеры и т.д.)
функционируют на базе хорошо извест-
ных промышленных протоколов Mod-
bus, CAN и др. При этом информация, с
которой будет работать, например,
ПЛК, размещена непосредственно в пе-
редаваемом IP- пакете. 

Возьмём, к примеру, популярный
протокол Modbus TCP, он используется,
чтобы обеспечить взаимодействие меж-
ду устройствами, подключёнными к се-
ти Ethernet, но работающими при помо-
щи протокола Modbus. Фактически на
7-м (прикладном) уровне модели OSI
используются данные Modbus RTU, ко-
торые впоследствии упаковываются в
сегменты, далее в пакеты, и получается
Modbus TCP [6]. Если злоумышленник
или вредоносное ПО, используя узко-
специализированные шаблоны атаки,
смогут получить доступ к возможности
корректировать эти данные, то возни-
кает опасность полной потери контроля
над оконечными устройствами. 

Промышленные брандмауэры, опи-
санные ранее, в этом случае бессильны,
так как они проверяют только заголовок
в начале пакета (IP-брандмауэр) либо
фрейма (прозрачный брандмауэр). И ес-
ли при формировании данных на при-
кладном уровне запишутся некоррект-
ные данные, то оконечное устройство,
например ПЛК, запишет их в свои ре-32
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гистры, что в дальнейшем может приве-
сти к аварии и даже катастрофе. Решени-
ем, которое сможет защитить оконечное
устройство, является глубокая проверка
пакетов (англ. Deep Packet Inspection,
DPI), осуществлять её необходимо непо-
средственно на верхних уровнях модели
OSI при помощи специализированных
брандмауэров (DPI-брандмауэр). В дан-
ном случае каждый пакет данных не-
обходимо полностью распаковывать и
осуществлять проверку передаваемых
данных на уровне протоколов и полезной
нагрузки (рис. 7в). При этом желательно,
чтобы устройство, осуществляющее дан-
ную операцию, оставалось невидимым
для остальных участников сети.

ЗАКЛЮЧЕНИЕ

Применение сетей Industrial Ethernet на
промышленных объектах, безусловно,
положительно влияет на эффективность
их работы. Сеть предприятия становится
более гибкой, скоростной, возникают но-
вые возможности централизованного
управления. Однако у данного факта есть
и обратная сторона – появление потен-
циальных уязвимостей. При этом, с учё-
том специфики промышленных сетей
АСУ ТП, обеспечение её защиты являет-

ся комплексной и достаточно сложной
задачей. Появление вирусов, подобных
Stuxnet, которые способны добраться до
оконечных устройств, даёт понять, что
необходим более тщательный подход к
созданию защиты. Один из таких подхо-
дов – “Defense in Depth”, защита в глуби-
ну. Данный подход основывается на мно-
гоступенчатой защите, которая должна
анализировать передаваемый трафик на
критически важных уровнях модели OSI.
При этом базой, теми устройствами, ко-
торые способны проводить подобный
анализ, могут выступать промышленные
брандмауэры. На сегодняшний день про-
мышленный брандмауэр – это отдель-
ный узкоспециализированный про-
граммно-аппаратный комплекс, который
устанавливается на разных уровнях до-
ступа к промышленной сети, позволяю-
щий фильтровать передаваемый трафик,
начиная от фреймов (L2) и заканчивая
уровнем промышленных протоколов
(L7). Установка подобных комплексов в
критически важные места промышлен-
ной сети позволит создать многоуровне-
вую защиту объекта, позволяющую не
только обеспечить защиту от внешних и
внутренних угроз, но и вовремя локали-
зировать возникшую опасность. ●
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