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ВВЕДЕНИЕ

Беспроводные сети являются очень
удобным и зачастую безальтернативным
способом организации передачи дан-
ных. Технологии Wi-Fi, LPWAN (LoRA),
ZigBee и т.д. всё чаще встречаются в са-
мых различных сферах нашей жизни.
Например, наличие Wi-Fi-сети в обще-
ственном транспорте, парках, аэропор-
тах и т.п. воспринимается как быстрый,
удобный и привычный сервис, который
стал фактически частью нашей жизни. 

При этом высокие скорости передачи
данных (433 Мбит/с, IEEE 802.11ac),
возможность увеличения расстояния
передачи (до 2 км) позволяют также
применить технологию Wi-Fi и на про-
мышленных объектах. Такие гиганты
мирового промышленного сегмента,
как Mercedes и Volkswagen, следуя кон-
цепции Industry 4.0, уже давно и с успе-
хом применяют беспроводные техноло-
гии передачи данных на своих заводах и
предприятиях (рис. 1), существенно
снижая при этом затраты на создание
современной сети.

Но если рассматривать промышлен-
ные объекты в нашей стране, то ситуа-
ция не такая радужная. Доверие к мед-
ному кабелю намного выше, чем к бес-
проводной сети, при этом такие утвер-
ждения, что в беспроводных сетях по
умолчанию используется шифрование и
аутентификация, неубедительны. И наи-
более частым барьером, который возни-

кает при попытках внедрения беспро-
водной сети, становится организация
безопасности. 

То, что радиоканал передачи виден
всем и его можно запросто перехватить,
оказывается, как правило, финальной
точкой в вопросах возможного приме-
нения. А недавняя шумиха с уязви-
мостью KRACK (Key Reinstallation
AttaCK) взбудоражила общественность,
и теперь многие просто не хотят даже
думать об использовании Wi-Fi-сетей на
промышленных объектах.

Но давайте разбираться более подроб-
но в данной ситуации, ведь зарубежные
промышленные предприятия не боятся
и используют беспроводные технологии
передачи данных, сохраняя при этом
высокий уровень безопасности. 

Далее рассмотрим современные под-
ходы к обеспечению безопасности на
основе принципа “Defense in Depth” в
разрезе беспроводных сетей, которые
предлагают гораздо больше, чем по-
пулярное шифрование данных. Приве-
дём примеры применения такого обо-
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Рис. 1. Пример применения беспроводной Wi-Fi-сети на промышленном объектах 



рудования, как промышленные Wi-Fi-
точки доступа серии OpenBAT компа-
нии Hirschmann c установленной опе-
рационной системой HiLCOS (рис. 2). 

БЕСПРОВОДНАЯ

ПРОМЫШЛЕННАЯ WI-FI-СЕТЬ:
ОПРЕДЕЛИТЬ ПОТРЕБНОСТЬ

В БЕЗОПАСНОСТИ

Беспроводная локальная сеть переда-
чи данных (WLAN) открывает широкий
спектр новых возможностей для про-
мышленных задач и приложений. Но в
то же время неправильно либо плохо
сконфигурированная система беспро-
водной связи в целом несёт риски для
всей сети промышленного предприятия. 

При конфигурировании и организа-
ции защиты сети, в том числе и беспро-
водной, необходимо чётко понимать,
что ставится во главу угла. В первой
статье данного цикла [1] мы определи-
ли, что в корпоративной среде термин
«безопасность» часто приравнивается к
конфиденциальности, поскольку кража
информации является основной угро-
зой. В промышленных же сетях надёж-
ность, доступность, целостность и под-
линность данных обычно являются
наиболее важными требованиями, а
конфиденциальность рассматривается
как несколько менее важный аспект.
В то время как большинство беспровод-
ных офисных сетей могут справляться с
короткими простоями и сбоями, крити-
чески важные промышленные процес-
сы будут к ним весьма чувствительны.
В связи с этим сценарии атаки в про-
мышленном сегменте нацелены не
только на кражу паролей и данных, но
и на нарушение механизмов контроля
и мониторинга в производственном
процессе. 

Специалисты IT-сферы идут по пути
отключения сети при выявлении атаки
для предотвращения утечки конфиден-
циальной информации. Но если бы та-
кой же подход был применён специали-
стами OT (Operation Techinologies), то
неправильное завершение работы про-
изводственного процесса могло бы при-

вести к более существенным послед-
ствиям. Просто взять и отключить сеть
на промышленном объекте нельзя. Од-
ним из примеров подобной кибератаки
является инцидент на сталелитейном
заводе в Германии в 2014 году [2]. Его
суть свелась к тому, что при обнаруже-
нии атаки и аварийном завершении
технологических процессов произошло
нарушение связи между производствен-
ными процессами предприятия, что в
итоге привело к «застыванию» домен-
ной печи.

В итоге обеспечение безопасности
Wi-Fi-сети сводится не только к защи-
те от атак извне (кража паролей, пере-
хват трафика), но и к организации по-
стоянной доступности сети, чтобы све-
сти к минимуму возможность повлиять
на технологический процесс.

ОЦЕНКА БЕЗОПАСНОСТИ

БЕСПРОВОДНОЙ СЕТИ

Чтобы разобрать возможные угрозы,
которые могут существовать для бес-
проводной сети, необходимо рассмот-
реть маршрут атакующего ПК, начиная
от границы сети и заканчивая ядром се-
ти. На этом пути необходимо остано-
виться на возможных угрозах для про-
мышленной сети и способах защиты.
При этом одним из самых действенных
методов защиты является принцип за-
щиты в глубину – “Defense in Depth”
[1], который построен на следующих
подходах.
1. Несколько уровней защиты. Много-

уровневое решение для обеспечения
безопасности позволит создать раз-
ноплановую защиту. Система обес-
печения кибербезопасности совре-
менного промышленного предприя-
тия, не может полностью полагаться
на одно решение, например, мощный
брандмауэр, независимо от того, на-
сколько он производительный.

2. Дифференцированные уровни защиты.
Любая стратегия обеспечения без-
опасности, будь то военная, физиче-
ская или кибербезопасность, гаран-
тирует, что каждый из уровней без-
опасности будет немного отличаться
от других. Если злоумышленник или
атакующий находит уязвимость одно-
го уровня или барьера, то у него не
должна появиться возможность пре-
одолеть следующий уровень.

3. Уровень защиты должен быть связан
непосредственно с потенциальной угро-
зой. Каждый из защитных барьеров
должен быть организован, исходя из
угроз. По сути, необходимо прогно-

зировать угрозы. Например, система
может быть подвержена множеству
различных угроз безопасности, начи-
ная от компьютерных вредоносных
программ и недоброжелательных со-
трудников, до атак типа «отказ в об-
служивании» (DoS – Denial of Servi-
ce) и кражи информации. От каждой
из них должна прорабатываться за-
щита. Это позволяет использовать за-
щиту, основанную на возможном по-
ведении атакующих и специфике си-
стем и протоколов. Следует также
уделить внимание каждому типу
угроз, опираясь на технологии и под-
ходы, описанные далее.

ЗАЩИТА БЕСПРОВОДНОЙ СЕТИ

НА ГРАНИЦЕ

Как было обозначено в [1], точка до-
ступа Wi-Fi – это портал для доступа
различных беспроводных устройств.
При условии наличия настроек по
умолчанию злоумышленник, атакую-
щий ПК либо вредоносное ПО может
провести успешную атаку на клиента,
подключённого к WLAN, и на любое
другое устройство в сети Ethernet. 

Без надлежащей безопасности радио-
сигнал WLAN может быть прослушан,
например, средствами свободно распро-
страняемого дистрибутива Kali Linux, и
в результате получены конфиденциаль-
ная информация и данные из сети. Ата-
кующие могут также передать неверную
информацию или управлять сообще-
ниями в сети и мешать её работе.

При этом, в отличие от решений для
проводной передачи данных, радиока-
нал беспроводной сети трудно ограни-
чить и содержать в пределах какой-то
определённой области. Поскольку пре-
пятствовать доступу к физической сре-
де, радиоканалу передачи и приёма дан-
ных практически невозможно (уровни
1 и 2 эталонной модели OSI), важно,
чтобы были обеспечены иные способы
надёжной и безопасной работы сети на
более высоких уровнях модели OSI. Не-
обходимость защиты от подобных ти-
пов атак настолько существенна, что
все текущие устройства с поддержкой
WLAN обеспечивают стандартизован-
ные процессы безопасности для уста-
новления конфиденциальности и конт-
роля целостности в соответствии со
стандартом IEEE 802.11i.

Стандарт IEEE 802.11i определяет
процедуры аутентификации, шифрова-
ния и проверки данных для передачи их
в WLAN. Поддержка данного стандарта
обязательна в последних версиях стан-
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Рис. 2. Промышленная

точка доступа Wi-Fi серии OpenBAT

от Hirschmann



дарта передачи по IEEE 802.11n, что
требует, чтобы все текущие устройства
были оснащены этой базовой защитой.
Архитектура, применимая к стандарту,
предусматривает индивидуальное шиф-
рование каждой беспроводной переда-
чи данных. Для этого между устрой-
ствами присутствуют пары ключей
шифрования. Кроме того, встроенная
защита целостности гарантирует, что
передаваемые данные не только конфи-
денциальны, но и не изменяются. 

Ассоциация изготовителей “Wi-Fi Al-
liance” интегрировала указанную архи-
тектуру в соответствии со стандартом
IEEE 802.11i в свою собственную про-
цедуру [3], известную как Wi-Fi Protec-
ted Access (WPA2), рис. 3. Ранее исполь-
зуемый механизм WEP рассматривать,
в принципе, не стоит.

WPA2 включает в себя два режима –
Personal и Enterprise. Основное их отли-
чие связано с механизмом аутентифика-
ции. При использовании WPA2 Personal
существует один общий пароль для всех
устройств в беспроводной сети (Pre-
Shared Key). Этот пароль предваритель-
но настроен для всех устройств и точек
доступа. Такое упрощённое управление
ключами может быть удобным лишь для
очень небольших сетей. 

Но для больших промышленных се-
тей подобное управление паролями соз-
даёт дополнительный барьер. Ведь такие
процедуры, как замена старого ключа
или исключение утерянного или укра-
денного WLAN-устройства из сети,
обычно требуют ручной и сложной ре-

конфигурации всех точек доступа и кли-
ентов.

Для больших сетей рекомендуется ис-
пользовать режим WPA2 Enterprise [4],
который позволяет администратору на-
значать каждому устройству индивиду-
альный ключ и управлять ими центра-
лизованно, например, при помощи
RADIUS-сервера, на котором находит-
ся база данных аутентификации. 

Используя стандарт IEEE 802.1x для
аутентификации на основе порта, точ-
ка доступа может проверять каждое
устройство индивидуально, когда со-
единение установлено. Можно, напри-
мер, настроить уникальный ключ для
каждого устройства и управлять им в ба-
зе данных. 

Таким образом, пароли могут управ-
ляться централизованно, в то время как
утерянные устройства могут быть про-
сто отключены от сети при помощи уда-
ления соответствующих ключей из ба-
зы данных.

Кроме того, точки доступа с расши-
ренной функциональностью позволя-
ют отдельным устройствам назначать
различные виртуальные локальные
сети (VLAN) с помощью WPA2 Enter-
prise. Грамотная настройка VLAN поз-
воляет увеличить общий уровень без-
опасности [5]. 

Например, беспроводной датчик и
камера видеонаблюдения могут быть
изолированы друг от друга путём поме-
щения их в различные VLAN. Логиче-
ски это выглядит так, что датчик взаи-
модействует только с сервером управле-

ния, в то время как связь камеры огра-
ничена отправкой информации на тер-
минал видеонаблюдения.

ПАРА СЛОВ

ПРО УЯЗВИМОСТЬ KRACK
Осенью 2017 года мир был взбудора-

жен новостью, что практически все Wi-
Fi-сети уязвимы и фактически любой
человек, имеющий соответствующий
эксплойт, может перехватить трафик и
получить доступ к информации, кото-
рая ранее считалась надёжно зашифро-
ванной. Уязвимость получила громкое
название KRACK [6]. По словам иссле-
дователей, уязвимость содержится в са-
мом стандарте WPA2, точнее, в модуле
wpa_supplicant, который обеспечивает
защищённое Wi-Fi-соединение по про-
токолу WPA/WPA2. При этом для пере-
хвата трафика даже не надо подклю-
чаться к сети. 

Как известно, беспроводные Wi-Fi-
сети используют симметричное шифро-
вание для создания основного защи-
щённого канала передачи данных. Кли-
ент и точка доступа знают общий ключ,
который они сообщают по заведомо
безопасному каналу, в Wi-Fi-сетях это
пароль. Для установки соединения ис-
пользуется специальный механизм, со-
стоящий из четырёх этапов (4 Way
Handshake), результатом которого ста-
новится зашифрованный основной ка-
нал передачи данных. После того как
соединение установлено, на каждую
конкретную сессию устанавливается
дополнительный согласованный сес-
сионный ключ, который не совпадает с
паролем сети, и ещё так называемое од-
норазовое число (nonse). Одноразовое
число можно использовать только один
раз за сессию. При помощи данного
числа и согласованного сессионного
ключа и шифруется трафик.

Особенность атаки KRACK сводится
к тому, что если отправлять сообщение,
содержащееся в третьем этапе установ-
ки соединения, то одноразовое число
сбрасывается.

Получается, зная одноразовое число
и примерное сообщение, которое будет
передано по сети, можно узнать согла-
сованный сессионный ключ соедине-
ния. А основной ключ соединения (па-
роль), который используется для созда-
ния защищённого канала, остаётся не-
известным. При определённых обстоя-
тельствах и условиях атакующий может
не только прослушать весь Wi-Fi-тра-
фик сессии, но и осуществить ряд атак
типа «человек посередине», когда при36
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Рис. 3. Различные механизмы подключения устройств по беспроводной сети и их взаимодействие



помощи двух сетевых карт создаётся
фиктивная точка доступа.

В итоге возникает вопрос: что делать?
Как обезопасить себя и предприятие от
подобного рода атак? Ответ очень
прост: необходимо просто обновить
прошивку. Практически все ведущие
производители сетевого оборудования
и популярных операционных систем
уже давно выпустили обновления, ко-
торые устраняют данную уязвимость.
При этом при выборе производителя
беспроводного оборудования, как то-
чек доступа, так и клиентов, необходи-
мо уточнять периодичность выхода об-
новлений и скорость реакции на воз-
можные уязвимости. Например, про-
изводитель Hirschmann выпустил об-
новление, устраняющее данную уязви-
мость, буквально через 2 недели после
выхода новости. В итоге ситуацию с
уязвимостью KRACK можно считать
закрытой. 

ПОВЫШАЕМ НАДЁЖНОСТЬ

И ДОСТУПНОСТЬ

БЕСПРОВОДНОЙ СЕТИ

В дополнение к защите границы про-
мышленной беспроводной сети и обес-
печения конфиденциальности переда-
ваемых данных надёжность и доступ-
ность играют чрезвычайно важную роль
в промышленных сетях [1]. Описанные
в статье IEEE 802.11i и WPA2 предла-
гают механизм защиты передаваемых
данных, но они не обеспечивают доста-
точный уровень надёжности и доступ-
ности. Функции управления сетью, ко-
торые контролируются специализиро-
ванными фреймами управления, осо-
бенно уязвимы для прослушивания и
дальнейшей возможности передачи
ложных данных. Фреймы управления –
это специализированные, чаще всего
открытые служебные данные, которые
передаются по беспроводной сети и
служат для организации внутренней ра-
боты сети. Например, устройства могут
использовать фреймы управления для
входа в сеть (аутентификации) и выхода
из неё (деаутентификации), иницииро-
вать новые обмены ключами и со-
общать, когда происходит переключе-
ние от одной точки доступа к другой.
К сожалению, защита WPA2 не включа-
ет шифрование или подтверждение
подлинности для фреймов управления.
Таким образом, информация о сети мо-
жет быть получена из прослушиваемых
фреймов, а ложные данные могут быть
с лёгкостью отправлены с целью нару-
шить работу сети.

Одним из примеров может служить
отправка сообщения для отключения
клиента от беспроводной сети. По-
скольку точка доступа не имеет инстру-
ментария обнаружения подлинности
фреймов управления, она попросту от-
ключит клиента от беспроводной сети.
Это может создать серьёзные проблемы
для промышленных предприятий, по-
тому что устройства отключаются, а со-
единения становятся неустойчивыми,
что приводит к серьёзным сбоям. В худ-
шем случае это может привести к пол-
ной потере контроля оператора над
всем производственным процессом.

Чтобы нейтрализовать подобные ата-
ки, в стандарте IEEE 802.11w был вве-
дён метод под названием «Защищённые
фреймы управления» (PMF – Protected
Management Frames). PMF – это функ-
ция, которая позволяет шифровать
фреймы управления. Фактически меха-
низм аутентификации и шифрования,
присутствующий в WPA2, расширяется
для обеспечения конфиденциальности
и целостности фреймов управления. На
рис. 4 представлен графический интер-
фейс настройки функции PMF на базе
Wi-Fi-точки доступа Hirschmann Open-
BAT. При настройке можно точно ука-
зать параметры.
● No: WLAN не поддерживает PMF.

Фреймы управления не шифруются.
● Mandatory: интерфейс WLAN поддер-

живает PMF. Фреймы управления все-
гда шифруются. Невозможно устано-

вить соединение с клиентами WLAN,
которые не поддерживают PMF.

● Optional: интерфейс WLAN поддержи-
вает PMF. Фреймы управления либо
зашифрованы, либо не зашифрова-
ны, в зависимости от поддержки PMF
клиентом.

А ЧТО ПРОИСХОДИТ ВОКРУГ?
МОНИТОРИНГ ЭФИРА,
ФУНКЦИЯ WIDS

Операции и коммуникации в Ethernet-
сети часто не отслеживаются. Это осо-
бенно справедливо при работе беспро-
водной сети, ведь многие процессы и
действия на интерфейсах выполняются
автоматически и полностью невидимы
даже для сетевых администраторов. Эта
«прозрачность» упрощает использова-
ние и работу сети, но в то же время за-
трудняет распознавание атак и подозри-
тельное поведение устройств и пользо-
вателей. Это особенно актуально для
промышленных сетей, которые, как пра-
вило, обеспечивают связь между обору-
дованием и работают автономно в тече-
ние длительных периодов времени. От-
сутствие анализа и понимания событий,
которые происходят в беспроводной се-
ти, позволяет атакам оставаться незаме-
ченными и затрудняет принятие коррек-
тирующих действий. По этой причине
важно, чтобы устройства, формирующие
беспроводную сеть, оперативно обнару-
живали аномальные происшествия в
беспроводной связи до того момента,
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Рис. 4. Графический интерфейс настройки процедур аутентификации, шифрования

и проверки данных для устройств Hirschmann OpenBAT



как атакующий сможет повлиять на ра-
боту промышленного предприятия. 

Подобная система имеет аббревиату-
ру WIDS (Wireless Intrusion Detection Sy-
stem). Она функционирует непосред-
ственно в точке доступа и помогает об-
наружить подозрительное поведение
участников сети. Например, произво-

дится ли сейчас сканирование или при-
ходят ли ложные фреймы управления и
сообщения аутентификации. При этом
WIDS регистрирует подозрительное по-
ведение с помощью правил и пороговых
значений и информирует пользователя
по электронной почте, через сообщения
системного журнала или протоколы се-

тевого управления SNMP. Решения типа
WIDS можно либо встроить в точки до-
ступа, либо добавить в сеть в качестве
дополнительного компонента сети. Од-
нако при выборе решения WLAN и
WIDS необходимо учитывать экономи-
ческие аспекты. Отдельные решения
WIDS обычно эффективны только для
крупных сетей с большим количеством
точек доступа и клиентов. При проекти-
ровании небольших и сред них сетей, ко-
торые часто встречаются в промышлен-
ной среде, рекомендуется использовать
функцию WIDS, интегрированную не-
посредственно в точку доступа. На рис.
5 представлен графический интерфейс
настройки данной функции на устрой-
стве Hirschmann OpenBAT.

Ещё одним сценарием атак является
подмена точки доступа под названием
WiPhishing [3]. Злоумышленник, выпол-
няющий данную атаку, устанавливает
отдельную точку доступа около беспро-
водной сети и разворачивает новую сеть.
При этом новая сеть использует иден-
тичное наименование (SSID – Service
Set Identifier). Как правило, беспровод-
ная сеть защищена паролем, и возни-
кает вероятность, что клиенты ошибоч-
но подключатся к ложной беспроводной
сети и передадут пароль новой точке до-
ступа. Когда беспроводное устройство
ошибочно подключено к ложной точке
доступа, она, скорее всего, передаст ряд
конфиденциальных данных или даже
внутреннюю информацию о структуре
промышленной сети.

Также возможны классические атаки
типа «человек посередине», при этом
они часто остаются незамеченными.

Все подобные атаки связаны с недо-
статочной осведомлённостью о тех про-
цессах, которые происходят в беспро-
водной сети. Без её активного монито-
ринга окружающая среда беспроводной
сети остаётся практически невидимой,
пока не появятся фактические пробле-
мы. Чтобы нейтрализовать подобные
угрозы на раннем этапе, необходимо
контролировать участников беспровод-
ной сети (рис. 6). С помощью этой ин-
формации известные точки доступа в
сети могут определить, использует ли
неизвестное устройство SSID производ-
ственной сети или появляется новая и
неизвестная точка доступа. 

ПРОВОДНАЯ СВЯЗЬ

БЕСПРОВОДНЫХ УСТРОЙСТВ

Если рассматривать защиту только
беспроводной сети, то защита не будет
полноценной. Часто угрозы исходят из-38
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Рис. 5. Графический интерфейс настройки функции WIDS на устройстве Hirschmann OpenBAT
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нутри сети. Даже самое эффективное
шифрование беспроводной сети не
обеспечит защиту от внутренних угроз.
Примерами могут служить вирусы или
фишинг-атаки, когда атакующий полу-
чает доступ к сети другими способами.
В соответствии с принципами “Defense
in Depth” важно установить различные
дополнительные барьеры, обеспечи-
вающие многоступенчатую защиту сети. 

Как только устройство-клиент под-
ключается к беспроводной сети, оно мо-
жет взаимодействовать с другими уст -
ройствами в одной сети или подсети.
Это означает, что атакующий может ис-
пользовать сеть для проникновения в
дополнительные сетевые системы, что-
бы расширить своё влияние. Эта про-
блема может быть решена только путём
выборочного ограничения коммуника-
ции до минимума, необходимого для за-
пуска промышленного приложения. Как
правило, точки беспроводного доступа
позволяют отключать связь между всеми
подключёнными устройствами, тем са-
мым изолируя их друг от друга. Этот про-
стой способ подавления всей возможной
коммуникации «клиент–клиент» эф-
фективно защищает все подключённые

устройства друг от друга. Подобный под-
ход может хорошо работать в корпора-
тивных приложениях, а в промышлен-
ных сетях этот вариант не всегда будет
оптимальным, так как может привести
к дополнительной нагрузке на сеть. На-
пример, панель управления оператора,
подключённая к беспроводной Wi-Fi-се-
ти, может напрямую связываться с бес-
проводным датчиком, который также
подключён к той же беспроводной сети.
Поэтому для сложных промышленных
применений необходимо предусмотреть

дополнительные барьеры, чтобы обеспе-
чить только целевые маршруты переда-
чи данных. Подобный механизм может
быть реализован с помощью L2-бранд-
мауэра. Это позволит выборочно фильт-
ровать трафик между клиентами беспро-
водной сети и ограничить трафик между
конкретными узлами или протоколами.
В отличие от использования конфигура-
ции с VLAN, брандмауэр уровня 2 яв-
ляется избирательным решением, по-
скольку позволяет разделять устройства
на разные группы, где разрешена связь, а
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Рис. 7. Комплексная концепция защиты беспроводной сети
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также обеспечивает более тонкое и гиб-
кое управление по протоколу.

Поскольку промышленные устрой-
ства часто работают в сети Ethernet без
маршрутизации, важно, чтобы в сети
был L2-брандмауэр, который сможет
фильтровать трафик между клиентами
беспроводной сети. Однако очень часто
под брандмауэром понимаются решения
для маршрутизируемого трафика уровня
L3, который передаётся через границы
сети. Брандмауэры уровня L3 позволяют
передавать трафик уровня L2 и практи-
чески не защищают связь между клиен-
тами WLAN или даже проводными кли-
ентами в разрезе промышленной сети. 

В итоге наличие в точке доступа L2-
брандмауэра позволит обеспечить не
только дополнительный барьер, но и
лучшее сегментирование. 

ЗАЩИТА ГРАНИЦ СЕТИ

С ПОМОЩЬЮ БРАНДМАУЭРОВ

В ТОЧКЕ ДОСТУПА

Промышленные объекты, как прави-
ло, распределены на большой террито-
рии. При этом они могут содержать ши-
рокий спектр взаимосвязанных прило-
жений, сервисов и оборудования. Исхо-

дя из принципа “Defense in Depth”, от-
дельные участки сети промышленного
предприятия должны быть изолированы
друг от друга так, чтобы атакующий, ко-
торый получает доступ к одной области
сети, не смог повредить остальную её
часть. При подобном подходе точка до-
ступа обычно занимает центральное по-
ложение в сети, так как к ней подклю-
чаются многочисленные клиенты, пред-
ставляющие собой оборудование. Из-за
этого беспроводная точка доступа яв-
ляется отличным устройством для выбо-
рочного сегментирования и изоляции
различных устройств и сетей, предостав-
ляя функциональные возможности
брандмауэра. Брандмауэр может разре-
шить либо запретить сетевую связь. Па-
кетная проверка и анализ трафика поз-
волит ограничить связь с ненужными уз-
лами сети, протоколами связи и даже с
определённым поведением протокола. 

При этом логические взаимодействия
между устройствами, принадлежащими
промышленному объекту, можно моде-
лировать и применять соответствующие
правила. Как и в предыдущем примере
беспроводного датчика и панели управ-
ления, такое взаимодействие может так-

же выполняться через границы сети для
маршрутизируемого трафика. Структу-
ры промышленных сетей в основном
созданы непосредственно под опреде-
лённую задачу и практически не ме-
няются. Нарушения правил брандмауэра
(например, если датчик внезапно начи-
нает обмениваться сообщениями с дру-
гими системами или будет выполнять
сканирование портов) становятся инди-
катором попытки атаки или неисправ-
ного оборудования. Нарушение правила
брандмауэра может инициировать пред-
упреждающие сообщения или электрон-
ные письма администратору, чтобы опе-
ратор сети мог быстро узнать о некор-
ректном поведении в сети. На рис. 7 по-
казана полная картина мер по обеспече-
нию безопасности беспроводной сети,
которая включает не только средства за-
щиты, но и определения угроз. 

Однако набор доступных средств конт-
роля безопасности в значительной степе-
ни зависит от характера и типа конечных
узлов. В некоторых случаях конечными
узлами являются промышленные ПК,
которые предлагают широкий спектр
возможностей для повышения безопас-
ности. В других случаях конечные точки
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представляют собой встроенные системы
без возможности включения дополни-
тельных функций безопасности. Следо-
вательно, надёжная стратегия безопасно-
сти не может опираться исключительно
на безопасность только конечных узлов,
но также должна обеспечивать меры без-
опасности на каждом уровне сети.

ПРИМЕР ОБОРУДОВАНИЯ

Описанные функции и методы суще-
ствуют для всех точек доступа Hirsch-
mann OpenBAT и программного обес-
печения версии 9.0 операционной си-
стемы HiLCOS. С помощью ОС HiL-
COS производитель предлагает полный
набор функций для создания безопас-
ной беспроводной сети, к которым от-
носятся поддержка IEEE 802.11i, RA-
DUS Authenticator и Server, IEEE
802.11w, система обнаружения вторже-
ний в беспроводной сети (WIDS),
брандмауэры уровня L2 и L3, а также
обнаружение уязвимостей клиентов и
точек доступа. 

Эти функции могут быть развёрнуты
как в небольших, так и в средних и
крупных сетях без дополнительного ПО
и оборудования.

ЗАКЛЮЧЕНИЕ

Варианты обеспечения безопасности
беспроводных Wi-Fi-сетей очень разно-
образны и не сводятся только к защите
при помощи протокола WPA2. Соглас-
но концепции “Defense in Depht”, для
обеспечения полноценной защиты сети
необходимо реализовать многоуровне-
вую защиту. При этом комплексная ор-
ганизация безопасности беспроводной
сети должна включать не только функ-
циональность по защите (WPA2, PMF,
VLAN, L2- и L3-брандмауэр), но и ин-
струментарий по обнаружению различ-
ных угроз и аномалий (WIDS, IDS). Та-
ким образом, несмотря на сложность,
сочетание подобных функций в одном
устройстве позволяет создать не только
надёжный канал беспроводной переда-
чи данных, но и мощный эффективный
многоуровневый инструмент защиты
Wi-Fi-сети от киберугроз. ●
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Сиcтема расширения интерфейсов MI/O

Одноплатный компьютер 

Одноплатный компьютер + 
модуль MI/Oe 

Модуль MI/Oe 

Корпус с расширением MI/Oe

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР



Express-KL/KLE    
cExpress-KL

Express-SL/SLE    
cExpress-SL

cEpress-AL  cEpress-BW

Модули COM Express™ тип 6 
и тип 6 Compact с процессорами 
7-го поколения Intel® Core™ 
и Intel® Xeon P (Kaby Lake)

Модули COM Express™ тип 6 
и тип 6 Compact с процессорами 
6-го поколения Intel® Core™, 
Xeon™ и Celeron (Skylake)       

Модули COM Express™ тип 6 
Compact с процессорами Intel® 
Atom E3900, Pentium и Celeron, 
SoC

ExppExp
cEx
Мод

NEW NEW

NEW

Модули COM Express™ тип 6 
Compact с процессорами Intel® 
Pentium, Celeron N3000 
и Atom x5 E8000, SoC (Braswell)
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