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Для соответствия международному
стандарту GMP (Good Manufacturing
Practice) в рамках обеспечения требова-
ний к помещениям класса «А» (про-
изводство стерильных препаратов) мо-
ниторинг микроклимата должен осу-
ществляться непрерывно. Использова -
ние для мониторинга локальных
средств регистрации параметров выну-
дит ввести операцию по ручному сбору,
обработке и архивированию собранной
информации. Наличие в процессе чело-
веческого фактора сделает затрудни-
тельным или даже невозможным про-
хождение процедуры валидации про-
цесса.

Таким образом, «чистые» помещения
должны быть оборудованы централизо-
ванной системой сбора и архивирова-
ния параметров. При этом должны быть
обеспечены контроль и гарантирован-
ная запись в базу данных значений пе-
репада давления, влажности, темпера-
туры и показаний анализаторов взве-
шенных частиц. Решение такой задачи
предполагает проведение сбора боль-
шого количества информации. Для
примера: скорость потока данных от
приточной вентиляционной машины

может достигать 64 измеренных значе-
ний в секунду, а вытяжной – 36. Даже
сравнительно небольшое количество
«чистых» помещений может создать по-
ток данных, превышающий возможно-
сти обычных систем записи информа-
ции. Так, система одного комплекса
приточно-вытяжной вентиляции может
создавать поток в 15 000 измеренных
значений в секунду.

Для решения поставленной задачи с
таким количеством данных необходимо
применение высокоскоростного логи-
рования – сбора и сохранения инфор-
мации, полученной в результате техно-
логических измерений. На чём оно ос-
новано и как используется, будет рас-
сказано в этой статье.

О СИСТЕМАХ

Собственно, системы логирования
(архивирования) технологической ин -
формации разделились на два лагеря:
дорогие специализированные решения
и универсальные решения с примене-
нием универсальных ПК и универсаль-
ных ОС.

Надо отметить, что универсальность
постепенно перетягивает рынок у спе-

циальных решений. В чём же привлека-
тельность универсальных решений?
Конечно, цена, возможность использо-
вать универсальных специалистов, до -
ступность ЗИП, независимость (в неко-
торой степени) от производителя. Да,
тут перечислены практически все до -
стоинства, кроме чёткости и безотказ-
ности выполнения своих функций.

Специальные решения всегда надо
рассматривать только в каком-либо
конкретном применении, и это редко
бывает интересно, потому что они вы-
полняют ровно то, что от них требуется,
и так, как это требуется. Гораздо инте-
реснее рассмотреть универсальные ре-
шения, особенно то, как им удаётся ба-
лансировать между универсальностью и
работоспособностью.

Основная проблема обработки сете-
вого потока технологической информа-
ции заключается в том, что его пакеты
имеют малый объём. Да, именно малый
объём информации, но каждый пере-
сылается отдельно, и недопустимо по-
терять хотя бы один отсчёт. А таких по-
токов тысячи, десятки и сотни тысяч. В
системах архивирования технологиче-
ской информации процессор выпол-
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информации
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При производстве стерильных лекарственных средств рекомендуется проводить постоянный контроль
перепада давления между соседними помещениями разных классов чистоты.

Воздушная среда при асептическом производстве должна постоянно контролироваться на присутствие
аэрозольных частиц, в том числе жизнеспособных микроорганизмов.
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няет последовательность очень простых
действий и бо' льшую часть времени не
загружен. За него по большей части ра-
ботают системы ввода-вывода. Универ-
сальный ПК должен работать как раз
наоборот. Основную нагрузку должен
нести процессор, производя много
сложных вычислений и отдавая только
результаты системам ввода-вывода (в
частности, дисковой подсистеме).

Получается парадокс: для обработки
потока не нужен мощный процессор,
но производительности системы всегда
не хватает.

О ПОДХОДАХ К ПОСТРОЕНИЮ

Системы начального уровня от раз-
работчиков простых и дешёвых про-
дуктов просто пишут «сырой» поток
прямо в текстовый файл. Как след-
ствие, система «убивает» обычный жё-
сткий диск бесконечными записями
уже в первый год эксплуатации при ар-
хивировании не скольких сотен пара-
метров с темпом 10 раз в секунду. Со-
мнительный результат! Зато дёшево,
даже порой бесплатно. Распознать та-
кие системы можно по большому, по-
стоянно растущему количеству малень-
ких файлов архива, со измеримых с раз-
мером кластера диска. При этом в фай-
ле можно найти «сырую» информацию
в текстовом виде.

Современные SCADA, как правило,
пишут тоже «сырую» информацию, но
уже в базу данных. Опять же, как пра-
вило, информация предварительно
структурируется специальным образом
и отправляется в архив блоками, накоп-

ленными за минуту (или около того). 
То есть за один раз записывается блок
информации, соизмеримый с размером
буфера диска, а это уже несколько ме-
габайтов. Очевидно, что производи-
тельность таких систем возрастает в де-
сятки (сотни) раз и они более коррект-
но работают с диском, раскрывая его
потенциал.

Появились отдельные программные
продукты для сбора и хранения техно-
логической информации. Они способ-
ны выполнять свою узко специализиро-
ванную функцию, но на базе универ-
сального ПК. Как правило, в названии
таких продуктов содержится магиче-
ское слово Historian. Идея, как всегда,
лежала на по верхности: переложить
часть работы по архивированию на без-
действующие уз лы, в данном случае –
процессор. Из вест но, что жёсткий диск
обладает высоким быстродействием
только в случае записи/чтения большо-
го и нефрагментированного файла. Вот
и замечательно! – Пусть процессор на
лету сжимает прини маемый поток ин-
формации и уже в сжатом виде записы-
вает на диск. Допол ни тельное сжатие
достигается за счёт «ум ной» фильтра-
ции входных данных. 

МЕТОДЫ РЕАЛИЗАЦИИ

НАДЁЖНОСТИ

По вопросам реализации надёжности
выделились, как это обычно бывает, два
противоборствующих подхода. Оба
подхода предлагают увеличивать на-
дёжность за счёт резервирования. При
этом главенствующими остаются два

параметра: объём потерь информации
при аварии и время восстановления.

Первый подход предлагает резерви-
ровать сразу всё, прямо вместе с ком-
пьютером и ОС; второй – избиратель-
но, только то, что важно.

В соответствии с первым подходом
создаём кластер высокой доступности
виртуальной машины. Добавляем в кла-
стер узлы, и вот система уже не зависит
от выхода из строя части кластерных
машин. Работа приложения гарантиру-
ется высоконадёжной платформой. Но
стоимость такого решения, как прави-
ло, выходит за любые разумные рамки.
Да и нет в ней главного – защиты от вы-
хода из строя целевого приложения. Ка-
ковы могут быть потери данных при от-
казе кластерных узлов? От одного паке-
та Ethernet до нескольких десятков ми-
нут. При такте поступления данных
50–500 миллисекунд потери могут быть
существенными.

Цель второго подхода заключается в
сохранении возможности выполнения
основной функции приложения – сбо-
ра, архивирования и доступа к архиву.
Выход из строя компьютера или ОС
вовсе не рассматривается как критиче-
ская ситуация. Понятно, что при таком
подходе требования к компьютерам и
ОС должны быть ровно такие, чтобы
обеспечить выполнение основной
функции. Можно использовать даже
обычный офисный ПК. При выходе из
строя одного из компьютеров его
функции практически безударно про-
должает выполнять другой, а целевое
приложение работает на всех машинах
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Компания i-sft заявила 
о стратегическом 
и технологическом
сотрудничестве 
с Beneq/LUMINEQ

Компания i-sft, размещённая в Герма-

нии, специализируется в области заказ-

ных дисплейных решений и связанных с

ними технических услуг. Компания Be -

neq, расположенная в Финляндии, по-

ставляет продукцию и исследовательское

оборудование для технологии послойного

атомного осаждения (ALD) и аэрозоль-

ных покрытий и производит тонкоплё-

ночные электролюминесцентные дис-

плеи (TFEL). 

Компании i-sft и Beneq заявляют о на-

чале стратегической совместной разра-

ботки совершенно новой дисплейной тех -

нологии для ответственных применений.

Самые первые образцы были продемон-

стрированы летом 2013 года в Финляндии. 

Для i-sft это многообещающее сотруд-

ничество, так как, начиная с 1993 года,

компания создала технологию производ-

ства ЖК-дисплеев для применения в по-

ездах и машиностроении, а также реши-

ла проблемы, возникающие при систем-

ной интеграции. В 2003 году компания 

i-sft была выкуплена у Siemens и интегри-

рована в Wammes Group. С тех пор i-sft

стала активным независимым игроком на

мировом дисплейном рынке, сосредото-

чившись на своих передовых технологиях

и сервисе.

В настоящее время компания i-sft

• производит только заказные дисплей-

ные изделия;

• обеспечивает глубокие технические

консультации по всем видам дисплей-

ных технологий;

• предлагает ценный сервис по поиску

неисправностей, помогая заказчикам

преодолеть серьёзные проблемы;

• использует свои хорошо оборудо-

ванные контрольно-измерительные

установки для предоставления услуг

в собственных проектах, в специа-

лизированных решениях своих за-

казчиков или у сторонних заказчи-

ков с их специфическими потребно-

стями.

В 2013 году компания i-sft объедини-

ла усилия с Beneq/LUMINEQ для разра-

ботки дисплейной технологии нового

поколения для ответственных примене-

ний. ●
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ния сочетают в себе возможности высо-
коскоростных баз данных и удобство
обращения к архивам при помощи ин-
терфейса структурированных баз дан-
ных широкого применения (SQL-за-
просы). Во-вторых, это подразумевает
резервирование серверов сбора и логи-
рования на базе второго подхода, то
есть «горячее» переключение на резерв-
ную машину.

Такое решение позволяет в режиме
реального времени обеспечить:
● сбор больших объёмов данных;
● их предварительную обработку и ар-

хивирование;
● предоставление информации в виде

отчётов, создаваемых с помощью об-
щеприменимых приложений.
Решение использует технологии об-

работки информации, позволяющие
зна чительно сократить объём записы-
ваемых данных путём входной фильтра-
ции и последующего сжатия. 

При таком подходе к резервированию
(рис. 1) система сохраняет полную
функциональность в случае выхода из
строя любого компьютера из каждой па-
ры серверов опроса, коллекторов и лог-

резервированной системы. Каковы по-
тери информации в этой схеме? –
Обычно это от одного измеренного
значения до 5–20 секунд, в зависимо-
сти от архитектуры и выбранного ПО.
Время восстановления вышедшего из
строя компьютера здесь весьма суще-
ственно. Уста новка ОС, всех драйверов
и обновлений, приложений и накоп-
ленной базы (даже из резервного обра-
за) может затянуться на время от не-
скольких часов до нескольких дней –
это время система сбора и архивирова-
ния работает в режиме повышенного
риска.

ЧТО ВЫБИРАЕТ НАША

КОМПАНИЯ ДЛЯ РЕАЛИЗАЦИИ

ТАКИХ СИСТЕМ?  
Компания «НОРВИКС-ТЕХНО-

ЛОДЖИ» предлагает реализовывать си-
стемы сбора и архивирования инфор-
мации на основе специализированного
пакета ПО Hyper Historian компании
ICONICS. Во-первых, такие централи-
зованные системы сбора и архивирова-

геров. Для функционирования только в
режиме сбора и сохранения (без потери
информации) достаточно работы одно-
го сервера опроса и одного коллектора,
то есть двух устройств из шести.

По результатам тестирования систе-
мы на предмет потери части поступаю-
щих данных в аварийных режимах она
показала хорошую отказоустойчивость.
Потеря данных при аварийном отклю -
чении сразу половины компьютеров в
одной зоне электроснабжения состави-
ла 1 отсчёт при логировании «сырых»
данных с темпом один раз в секунду, а
при использовании фильтрации потерь
не было вовсе.

ЗАКЛЮЧЕНИЕ

Разработанное решение позволяет
фармацевтическим предприятиям по-
лучить высоконадёжную систему отсле-
живания параметров в соответствии с
требованиями стандарта GMP. В случае
необходимости такая система может
предоставить заинтересованным лицам
документы, подтверждающие соблюде-
ние требований к технологическим
процессам и микроклимату «чистых»
помещений.

Это решение может быть востребова-
но не только в фармацевтической, но и
в любой другой отрасли, где контроль
информации о протекающем процессе
необходим для управления качеством, а
отклонения ведут к значительным фи-
нансовым потерям. ●

Автор – сотрудник фирмы
«НОРВИКС-ТЕХНОЛОДЖИ»
Телефон: (495) 232-1817
E-mail: info@norvix.ru
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР КОМПАНИИ Thermokon

Рис. 1. Схема реализации отказоустойчивости

Зона гарантированного энергоснабжения 2

Зона гарантированного энергоснабжения 1

SQL-база
данных
высокой

доступности

Логгер 1Коллектор 1Сервер опроса 1

Логгер 2Коллектор 2Сервер опроса 2
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