
Перед каждым разработчиком (или

группой разработчиков) электронной

техники рано или поздно встаёт вопрос

о защите прав на интеллектуальную

собственность. Когда нет возможности

собственными силами продвигать про!

ект (макет или опытный образец како!

го!либо устройства) на рынке, то при!

ходится прибегать к помощи дилеров

или просто посредников. Последние де!

монстрируют потенциальным заказчи!

кам технические характеристики раз!

работанного устройства. И не всегда иг!

рают честно.

Здесь и возникает вопрос о защите

прав на интеллектуальную собствен!

ность разработчика. Решение заклю!

чается в том, чтобы, передавая проект

в чужие руки, снабдить его программ!

ным или аппаратным механизмом за!

щиты от копирования ПО (прошивки).

Желательно, чтобы степень защиты

была достаточно высокой.

В общем случае задача ставится следу!

ющим образом. Дилеру или посреднику

даётся для демонстрации устройство, в

микроконтроллере которого «зашита»

демонстрационная версия основной

программы. Устройство должно рабо!

тать определённое время, в течение ко!

торого посредник демонстрирует по!

тенциальные возможности устройства;

затем оно теряет свою работоспособ!

ность. Фактор времени можно привя!

зать к количеству включений/выключе!

ний устройства. После определённого

количества включений (заданного раз!

работчиком) устройство перестаёт ра!

ботать по своему рабочему алгоритму.

Отметим, что предлагаемый вариант

защиты работает только в изделиях,

разработанных на микроконтроллерах,

снабжённых встроенной энергонезави!

симой памятью (EEPROM). Микроконт!

роллеры семейства AVR c энергонеза!

висимой памятью дают разработчику

большую свободу действий. Для абсо!
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Способ защиты программного обеспечения
микроконтроллеров

Сергей Шишкин (Нижегородская обл.)

В статье представлен способ защиты программного обеспечения
в устройствах на основе микроконтроллеров. В качестве примера
описана система защиты с использованием микроконтроллера
ATMEGA 8535.

лютной надёжности целесообразно,

чтобы механизм защиты использовал

имеющиеся в изделии программные и

аппаратные ресурсы и исключал взаи!

модействие алгоритма защиты (замена

кодов доступа, установка и снятие за!

щиты и т.д.) с каким!либо внешним ин!

терфейсом.

Сформулируем общие технические

требования к устройству, в котором

можно применить предлагаемую защи!

ту. Пусть в изделии имеются трёхраз!

рядный семисегментный индикатор,

две пользовательские кнопки и неза!

действованный вывод микроконтрол!

лера для подключения дополнительно!

го, «cекретного» выключателя. Этих

ресурсов более чем достаточно для ре!

ализации представляемого механизма

защиты. Разработка подобной защиты

фактически сводится к незначитель!

ной доработке ПО изделия, при этом

задействуются свободные программ!

ные ресурсы микроконтроллера.

Принципиальная схема устройства

на микроконтроллере ATMEGA8535, где

реализован механизм защиты, приведе!

на на рисунке 1. Программные и аппа!

ратные ресурсы вышеуказанного мик!

роконтроллера позволяют разработать

достаточно надёжный механизм защи!

ты с простым и удобным интерфейсом.

В интерфейс механизма защиты вхо!

дят следующие элементы. SА1 – «секрет!

ный» выключатель, S1, S2 – пользова!

тельские кнопки, задействованные в ал!

горитме управления устройством. Блок

индикации (дисплей) из цифровых се!

мисегментных индикаторов HG1, HG2

(дисплей). В принципиальной схеме

(см. рис. 1) применены сдвоенные се!

мисегментные индикаторы типа DA56!

11GWA. Поэтому в трёхразрядном ин!

дикаторе в корпусе HG1 задействован

один индикатор, в корпусе HG2 – два.

Устройство, представленное на рисун!

ке 1, является функционально закончен!

ным и для демонстрации механизма за!

щиты может работать самостоятельно.

Алгоритм работы механизма защиты

достаточно прост. В нём можно выде!

лить два режима работы, которые зада!

ются переключателем SA1. Если перек!

лючатель SA1 находится в положении

«1», то механизм защиты находится в ос!

новном рабочем режиме (режим № 1),

если в положении «2», то в режиме зада!

ния параметров (режим № 2).

При установленной защите, в режиме

№ 1, сразу после включения устройства

(после подачи питания) на трёхразряд!

ном индикаторе в течение 2 с будет отоб!

ражаться некоторое число (оно может

быть задано от 1 до 999, кроме кода № 3,

о нём будет рассказано дальше). Выше!

указанное число будет уменьшаться с

каждым последующим включением пи!

тания. Как только его значение станет

равным нулю, устройство сразу после

включения питания «зависнет», т.е. не бу!

дет отрабатывать заданный алгоритм ра!

боты. На дисплее устройства при этом

будут индицироваться символы – – –

(при каждом последующем включении

питания). Увеличить количество вклю!

чений или снять защиту может только

разработчик. Начальное значение чис!

ла (от 1 до 999) также задаёт разработ!

чик. Поэтому у дилера/посредника

есть только ограниченная возмож!

ность работать с изделием, включая его

заданное число раз.

Если число включений не равно ну!

лю, то устройство начинает работать в

соответствии со своим рабочим алго!

ритмом и на дисплее отображается чис!

ло 555. Индицирование символов – – –

и числа 555 необходимо лишь для на!

глядной демонстрации алгоритма рабо!

ты устройства защиты. Если программа

защиты встроена в программу какого!

либо изделия, то переход на подпро!

грамму отображения символов – – –

означает блокировку алгоритма работы

всего изделия. Соответственно переход

на отображение числа 555 в программе

изделия означает выполнение рабочего

алгоритма основной программы.

Защита снимается следующим обра!

зом. Перед включением питания необ!

ходимо установить выключатель SA1 в
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положение «2» (режим № 2). При этом

пользовательские кнопки будут иметь

следующие назначения: S1 – увеличе!

ние (инкремент) вводимого числа, ко!

торое индицируется на дисплее; S2 –

ввод (активация) набранного числа.

С помощью кнопок S1 и S2 необходи!

мо набрать и ввести трёхразрядный

код № 1. Затем с помощью кнопок не!

обходимо набрать и ввести трёхразряд!

ный код № 2 (фактически в два приёма

вводится шестиразрядный код). После

ввода каждого кода (неважно, верно

или нет) индикаторы показывают нули.

Если коды введены правильно, то уст!

ройство перейдёт в режим работы, в

котором можно задать число включе!

ний или снять защиту. Далее необхо!

димо задать кнопками S1, S2 любое чис!

ло от 1 до 999. Причём в этом диапазо!

не есть число, которое снимает защиту.

Это число и есть код № 3. Набирая ко!

личество включений, равное коду № 3,

мы снимаем защиту. Вводя любое дру!

гое (в диапазоне от 1 до 999), мы задаём

число включений. Чтобы снять защиту,

фактически необходимо знать девяти!

разрядный код, который «вычислить»

затруднительно. Коды № 1…№ 3 знает

только разработчик.

Далее следует выключить устройство,

установить выключатель SA1 в положе!

ние «1» и снова включить. Если защита

не установлена или снята, то устрой!

ство будет отрабатывать свой рабочий

алгоритм (отображается число 555) без

предварительного индицирования ко!

личества включений и намека на ка!

кую!либо установленную защиту. Кноп!

ки S1 и S2 будут выполнять функции в

соответствии с заданным алгоритмом

функционирования изделия. Если за!
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Рис. 1. Принципиальная схема устройства на микроконтроллере ATMEGA8535



щита установлена и задано число вклю!

чений, то сразу после включения уст!

ройства в течениие 2 с будет отобра!

жаться текущее число включений, ко!

торое будет уменьшаться с каждым

новым включением. Дальше устройство

будет отрабатывать свой рабочий алго!

ритм. Разработчик, используя только

аппаратные ресурсы устройства, может

не один раз записать необходимое чис!

ло включений и снять защиту. (В тех!

ническом описании на микроконтрол!

лер ATMEGA8535 утверждается, что его

EEPROM выдерживает 100 000 циклов

записи /стирания.)

Целесообразно, чтобы доступ к вы!

ключателю SА1 был ограничен. Конст!

руктивно это сделать не сложно. Все пе!

ресылки данных происходят внутри

микроконтроллера. У «злоумышленни!

ка» нет никакой возможности их конт!

ролировать и отследить момент сравне!

ния вводимого кода с кодами, хранящи!

мися в памяти. Не поможет и знание

рабочего алгоритма устройства. Вводи!

мые коды находятся во внутренней па!

мяти программ микроконтроллера, под

битами защиты, про которые не следует

забывать при программировании мик!

роконтроллера.

Даже если «злоумышленник» опреде!

лит выключатель SA1 – не беда. Чтобы

войти в режим задания числа включе!

ний, необходимо два раза ввести трёх!

разрядный код, а чтобы снять защиту –

три раза. В перспективе, разобравшись

в программе для увеличения степени

защиты, код доступа можно сделать 12!

или 15!разрядным. Степень защиты

можно еще увеличить, если в устрой!

стве задействован четырёхразрядный

индикатор. Перебор всех возможных

комбинаций, даже при шестиразряд!

ном коде, просто нереален.

Конструктивно выключатель SA1

можно вообще можно исключить: на!

пример, сделать два штыря в разных

местах платы, замыкать их проводни!

ком, подключая соответствующий вы!

вод микроконтроллера к общему про!

воду устройства.

Блок!схема представляемой защиты

представлена на рисунке 2.

Программное обеспечение микро!

контроллера было разработано в среде

AVR Studio. В программе используются

два прерывания: Reset и прерывание

таймера Т0, обработчик которого на!

чинается с метки TIM0. При переходе

на метку Reset инициализируются стек,

таймер, порты, а также флаги и пере!

менные, используемые в программе.

Таймер Т0 генерирует прерывания по

переполнению (в регистре TIMSK уста!

новлен бит TOIE0). Коэффициент пред!

варительного деления тактовой часто!

ты таймера установлен равным 64

(в регистре TCCR0 записано число 3).

В обработчике прерывания таймера

Т0 осуществляются: процедура опроса

кнопок S1, S2, выключателя SA1, функ!

ционирование динамической индика!

ции, запись числа включений в EEPROM

микроконтроллера, чтение числа вклю!

чений из EEPROM, перекодировка дво!

ичного числа в код для отображения

информации на семисегментных ин!

дикаторах устройства, а также времен!

ной интервал длительностью 2 с, необ!

ходимый для отображения числа вклю!

чений на дисплее устройства. Флаги,

задействованные в программе, находят!

ся в регистрах R19 (flo) и R25 (flo1).

Число, индицируемое на дисплее уст!

ройства, имеет три разряда. Число, за!

носимое в EEPROM микроконтроллера,

имеет четыре разряда. Каждый разряд

занимает 1 байт в ОЗУ и, соответствен!

но, в EEPROM. Первые три разряда зада!

ют количество включений. Четвёртый

разряд не отображается на дисплее.

Функциональное назначение данного
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Ввести код № 1.
После ввода вывести нули

во всех разрядах индикатора

Старт

Да

Нет

Ввести код № 2.
После ввода вывести нули

во всех разрядах индикатора

Установить флаг
ввода код № 1

Да
Блокировка рабочего
алгоритма основной
программы. Вывод

на индикаторы
символов — — —

Запись в EEPROM числа
включений (4 разряда)

из ОЗУ (SRAM). 4�й разряд = 1

Запись в EEPROM числа
включений (4 разряда)

из ОЗУ (SRAM)

Запись в EEPROM числа
включений (4 разряда)

из ОЗУ (SRAM). 4�й разряд = 0

Установить флаг
ввода код № 2

Переключатель
SA1 включён?

Нет Флаги кодов №1 и №2
установлены?

НетКод № 1
введён верно?

Да

Выполнение рабочего
алгоритма основной программы
Вывод на индикаторы числа 555

Запись в EEPROM числа
включений (4 разряда)

из ОЗУ (SRAM)

Ввести число включений

Да

Нет

НетКод № 2
введён верно?

Вывод на индикаторы числа
включений (1…3 разряды)

Декремент числа включений
(1…3 разряды)

Чтение из EEPROM числа
включений (4 разряда)

и запись его в ОЗУ (SRAM)

Нет

Нет

Да

Да

1…3 разряды = 0

4�й разряд = 1

Задержка 2 с

ДаЧисло включений
равно коду № 3?

Рис. 2. Блок%схема представляемой защиты
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разряда следующее. Если разряд содер!

жит единицу – значит, защита установле!

на, если ноль – защита снята (см. рис. 2).

При инициализации в четвёртый раз!

ряд заносится единица. Как видно из

блок!схемы, блокировка рабочего алго!

ритма основной программы происхо!

дит при обнулении числа включений.

В ОЗУ микроконтроллера с адреса

RAM= $60 организованы четыре буфера

отображения для динамической инди!

кации. Буфер № 1 необходим для ото!

бражения чисел и кодов, которые надо

инкрементировать (число включений,

коды № 1…№ 3). Число включений из

буфера № 1 в режиме № 2 заносится в

EEPROM микроконтроллера. Функцио!

нальное назначение каждой ячейки

буфера отображения № 1 следующее:

● $61 – ячейка, где хранятся «сотни»

числа включений и кодов № 1…№ 3

(1!й разряд индикатора, слева нап!

раво);

● $62 – ячейка, где хранятся «десятки»

числа включений и кодов № 1…№ 3

(2!й разряд индикатора);

● $63 – ячейка, где хранятся «единицы»

числа включений и кодов № 1…№ 3

(3!й разряд индикатора);

● $64 – ячейка, где хранится число 0

или 1, определяющее установку или

снятие защиты.

При инициализации в ячейку с адре!

сом $64 записывается число 1, в осталь!

ные ячейки буфера № 1 заносятся нули.

С адреса RAM+6 начинается буфер отоб!

ражения № 2 для динамической индика!

ции. В данный буфер в режиме № 1 из

EEPROM микроконтроллера заносится

(читается) число включений, которое

индицируется в течение 2 с, затем декре!

ментируется и записывается в EEPROM

микроконтроллера. При инициализа!

ции в буфер № 2 заносятся нули. С адре!

са RAM+12 начинается буфер отображе!

ния № 3. При инициализации в каждую

ячейку буфера № 3 заносится число $A,

которое после перекодировки в каждом

разряде индицируется как символ «–».

В итоге на дисплее индицируются сим!

волы – – – (только при блокировке рабо!

чего алгоритма основной программы).

С адреса RAM+17 начинается буфер

отображения № 4. При инициализа!

ции в каждую ячейку буфера № 4 за!

носится число 5. В итоге на дисплее

индицируется число 555. Данное чис!

ло индицируется при переходе на ра!

бочий алгоритм основной программы.

Коды № 1…№ 3 в программе заданы со!

ответственно 010, 011, 012. Метки пе!

рехода на отображение буферов № 3 и

№ 4 соответственно osn2 и osn3.

Информация, записанная в буферы

отображения № 3 и № 4, как уже отмеча!

лось выше, нужна лишь для наглядности во

время демонстрации работы устройства.

Разработанная на ассемблере програм!

ма устройства защиты, вместе с подпро!

граммой динамической индикации для

вывода буферов отображения № 1…№ 4

на дисплей, занимает 1 Кб памяти про!

грамм. Представляемая защита достаточ!

но универсальна, её можно адаптировать

для любого устройства с микроконтрол!

лером с учётом вышеуказанных требо!

ваний. Её легко доработать, увеличив сте!

пень защиты. Предлагаемую защиту

можно встроить в тысячи приборов, из!

меняя при этом только коды доступа.
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