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ВВЕДЕНИЕ

Известно, что в настоящее время за
деятельностью любой крупной про-
изводственной инфраструктуры пред-
приятия, обеспечивающей бесперебой-
ное и эффективное функционирование
производственного процесса, скрывает-
ся система, чаще всего автоматизиро-
ванная, этой инфраструктурой управ-
ляющая. Сердцем такой системы яв-
ляется электроника. Выход из строя ка-
кого-либо её компонента может пол-
ностью или частично парализовать под-
контрольную инфраструктуру и тем са-
мым обречь предприятие на значитель-
ные финансовые потери. Причинами
выхода из строя системы управления
могут служить различные факторы, на-
пример, нарушение штатной работы та-
ких систем жизнеобеспечения здания,
как система отопления или холодного
водоснабжения (ХВС).

ОПИСАНИЕ ПРОБЛЕМЫ

Представим себе административно-
бытовое здание предприятия, в котором
трудится персонал. Функционирование
здания зависит от работы множества
инженерных систем, позволяющих соз-
дать комфортные условия для пребыва-
ния в нём людей, например от системы
водяного отопления и холодного водо-
снабжения. Наличие воды и обеспече-
ние комфортной температуры в поме-
щениях – одни из первостепенных тре-
бований к эксплуатации здания.

Довольно часто случается, что экс-
плуатация систем отопления и водо-
снабжения осуществляется ненадлежа-
щим образом, что приводит к наруше-

нию целостности этих систем и утечке
их содержимого. Подобное явление мо-
жет проходить достаточно медленно и
незаметно, например, прорыв трубо-
провода и разлив воды в технических
помещениях, который приводит к раз-
рушительным последствиям и матери-
альному ущербу. Затопление помеще-
ния и порча имущества вместе с выхо-
дом из строя дорогостоящего электрон-
ного оборудования могут полностью
парализовать деятельность предприя-
тия, приостановить выполнение его
функций. 

Такой инцидент, произошедший в
крупной компании во время отопитель-
ного сезона в одном из удалённых зда-
ний, повлёк за собой необходимость по-
иска решения для предотвращения по-
добной ситуации в будущем, а именно:
● создание противоаварийной системы

защиты здания, обеспечивающей
идентификацию потенциально опас-
ных для электроники прорывов тру-
бопровода и своевременное пред-
отвращение разлива воды из повреж-
дённой системы путём её перекрытия
или частичной изоляции;

● обеспечение контроля герметичности
системы отопления в подконтроль-
ном помещении и системы холодного
водоснабжения во всём здании;

● обеспечение своевременного опове-
щения дежурного персонала объекта
и центральной диспетчерской служ-
бы, несущей ответственность за объ-
ект, об аварийной ситуации;

● развёртывание системы в нескольких
зданиях, расположенных в разных на-
селённых пунктах. 

Полученная система должна удовле-
творять критерию масштабируемости на
случай её внедрения на других объектах.

Компанией «НОРВИКС-ТЕХНО-
ЛОДЖИ» было предложено решение
данной задачи, в статье приводится
описание разработанной системы и ин-
женерных решений.

КОНТРОЛЬ ГЕРМЕТИЧНОСТИ

СИСТЕМЫ ОТОПЛЕНИЯ

В зависимости от способа организа-
ции системы отопления здания выде-
лим два метода определения нарушения
её герметичности: 
1)фиксация разлитого теплоносителя в

помещении с расчётом скорости ис-
парения влаги (используется в каче-
стве основного);

2)определение по разности расходов на
вводе и выводе трубопровода (исполь-
зуется в качестве дополнительного).

Фиксация разлитого
теплоносителя в помещении 

Подконтрольное помещение пред-
ставляет собой комнату с размещённым
в ней электротехническим оборудова-
нием, через которую проходит магист-
раль системы отопления, создающая
потенциальную угрозу вывода из строя
оборудования.

Ввиду того что подконтрольное поме-
щение имеет большую площадь и суще-
ствует возможность затопления с верх-
него этажа, применение напрашиваю-
щегося решения – использования дат-
чиков протечки – оказывается эконо-
мически и практически нецелесообраз-
ным. Поэтому решено представить из-

Автоматизированная система
контроля состояния
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мерительную часть системы маятнико-
выми датчиками влажности и темпера-
туры в количестве, достаточном для
охвата всего объёма подконтрольного
помещения. Датчики размещаются под
потолком. Опорные значения парамет-
ров фиксируются с наружного датчика
влажности и температуры, который
обычно устанавливают на северной или
восточной стороне здания.

Такое решение используется преиму-
щественно в отопительный период и
опирается на следующие принципы: 
1)абсолютная влажность воздуха в по-

мещении с некоторым запаздывани-
ем стремится к наружной при усло-
вии отсутствия постороннего источ-
ника влажности;

2)в зимний период относительная влаж-
ность воздуха в помещении ощутимо
ниже наружной относительной влаж-
ности из-за разности температур;

3)разлив воды системы отопления со-
провождается повышением темпера-
туры и влажности в месте её разлива.
Показания датчиков (от 4 штук) мож-

но анализировать по отдельности или
использовать их среднее значение. Оба
варианта имеют как преимущества, так
и недостатки: в первом случае снижает-
ся достоверность показаний, а значит,
надёжность измерения; во втором сни-
жается чувствительность системы.

Так как требование к надёжности из-
мерений в данном случае важнее, чем
чувствительность системы, которую,
кстати, можно подкорректировать с по-
мощью величины зоны нечувствитель-
ности, то было решено использовать
второй вариант. Для определения сред-
него значения влажности и температу-
ры все датчики размещены с учётом

равномерного охвата площади помеще-
ния, а выбор метода нахождения сред-
него учитывает следующие аспекты:
● сбой или неисправность одного из

датчиков не должны оказывать влия-
ние на результат вычисления;

● фиксируется скорость изменения по-
казаний датчиков.
Полученные усреднённые значения

температуры и влажности в помеще-
нии, а также зафиксированные на ули-
це температура и влажность исполь-
зуются в расчёте скорости испарения
влаги в помещении.

Методика расчёта скорости
испарения влаги в помещении 

Методика представляет собой мате-
матическую модель определения утеч-
ки теплоносителя системы отопления,
основанную на законах термодинамики
и молекулярной физики.

Во-первых, вы-
числяется масса во-
дяного пара, содер-
жащегося в 1 м3 воз-
духа, называемая
абсолютной влаж-
ностью воздуха.
Другими словами,
это плотность водя-
ного пара в воздухе.

При одной и той
же температуре воз-
дух может погло-
тить вполне опреде-
лённое количество
водяного пара и до-
стичь состояния
полного насыще-
ния. Абсолютная
влажность воздуха в

состоянии его насыщения носит назва-
ние влагоёмкости. Величина влагоёмко-
сти воздуха экспоненциально возраста-
ет с увеличением его температуры. От-
ношение величины абсолютной влаж-
ности воздуха при данной температуре
к величине его влагоёмкости при той же
температуре называется относительной
влажностью воздуха. 

Абсолютная влажность воздуха в по-
мещении и на улице вычисляется по от-
носительной влажности, полученной с
датчиков.

Во-вторых, раз в минуту по разности
фактической и расчётной (смотрите 1-й
принцип) абсолютной влажности в по-
мещении определяется скорость испа-
рения влаги. Увеличение влажности
воздуха в момент разлива теплоносителя
отразится в значении скорости испаре-
ния со знаком плюс, а снижение влаж-
ности, то есть высыхание, – со знаком
минус. Результат моделирования пока-
зан в виде графика (рис. 1). График де-
монстрирует пример роста скорости ис-
парения при температуре на улице
–22°С и влажности 97%. В помещении
объёмом 215 кубических метров приня-
ты начальные значения температуры
воздуха +23°С и влажности 10%. Видно,
что скорость испарения имеет экспо-
ненциальную зависимость от темпера-
туры и влажности и занимает широкий
диапазон значений, что позволяет до-
стоверно зафиксировать аварийную си-
туацию с минимальным количеством
ложных срабатываний.

Заметим, что ни одна система обна-
ружения протечки не обеспечивает
мгновенной реакции на возникшую
протечку вследствие инертности про-
исходящих процессов.
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Рис. 1. График зависимости скорости испарения влаги от температуры и влажности воздуха

cкорость испарения, г/мин;
влажность внутри, %;
температура внутри, °С.

Условные обозначения:

Наружные значения: влажность 97%; температура –22°С
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Рис. 2. Схема установки запорной арматуры в двухтрубную систему

отопления здания
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Разность расходов
теплоносителя 

Это, как уже говорилось, дополни-
тельный способ определения наруше-
ния герметичности системы отопления.
Он применим, если здание имеет внеш-
нее центральное отопление, тогда за-
порная арматура устанавливается на
ввод и на вывод системы. В случае если
здание имеет собственную котельную,
помимо запорной арматуры на вводе и
выводе устанавливается байпас.

При наличии двухтрубной схемы
отопления здания с нижней раздачей
изолируется конкретный повреждён-
ный участок, но не вся система цели-
ком. Это достигается путём установки
ультразвуковых расходомеров и запор-
ной арматуры на подающие и обратные
магистральные участки, проходящие че-
рез подконтрольное помещение (рис. 2).

В случае если система отопления зда-
ния построена по иной схеме, не позво-
ляющей реализовать возможности об-
наружения пробоя и изоляции конкрет-
ного участка, запорная арматура уста-
навливается на вводе всей системы
отопления или осуществляется пере-
ключение на байпас. Управление запор-
ной арматурой происходит автоматиче-
ски при возникновении аварийного со-
бытия. Также имеется возможность руч-
ного или дистанционного управления
по команде диспетчера.

Выбор и использование такого
устройства, как ультразвуковой расхо-
домер для определения участка, на ко-
тором произошёл пробой, осуществ-
ляется путём вычисления разности рас-
ходов между входом и выходом системы
отопления. Расходомер выбирается с
учётом такого диаметра используемых
труб, чтобы допустимая погрешность
измерения расхода воды при номиналь-
ном давлении не превышала критично-
го для фиксации протечки значения.
Так, например, для трубы с диаметром
условного прохода больше 20 милли-
метров не имеет смысла установка рас-
ходомеров, иначе суммарная допусти-
мая погрешность расходомеров, уста-
новленных на подающем и возвращаю-
щем участках, получается значительно
выше требуемой чувствительности.

ОТРАБОТКА АВАРИЙНОЙ

СИТУАЦИИ

Кратко отработку аварийной ситуации
можно описать следующим образом:
1)фиксируется превышение скорости

испарения влаги предаварийной устав-
ки (задаётся из центральной диспет-

черской) за интервал времени и вы-
ставляется предупредительный сиг-
нал для дежурного персонала (в это
время персонал может предпринять
действия по выяснению причин воз-
никновения предупредительного сиг-
нала);

2)фиксируется превышение скорости
испарения влаги уже аварийной устав-
ки (задаётся из центральной диспет-
черской) и выставляется аварийный
сигнал для дежурного персонала;

3)в зависимости от конфигурации си-
стемы изолируется повреждённый
участок или производится отключе-
ние всей системы отопления здания.
Вновь открыть запорную арматуру

системы отопления возможно только
после квитирования диспетчером ава-
рии и подачи команды на открытие из
шкафа автоматики либо из диспетчер-
ского пункта.

Возможно, у читателя появился во-
прос: зачем применяется двухступенча-
тый анализ содержания влаги в поме-
щении? Для того чтобы предотвратить
ложное срабатывание из-за кратковре-
менного возмущающего воздействия,
например, мытья полов в подконтроль-
ном помещении или длительного при-
сутствия людей в совокупности с низ-
кой уставкой зоны нечувствительности.

КОНТРОЛЬ ГЕРМЕТИЧНОСТИ

СИСТЕМЫ ХВС 
Алгоритм обработки аварийной си-

туации аналогичен описанному, только
анализируется не скорость испарения
влаги, а расход воды.

Контроль герметичности системы хо-
лодного водоснабжения выполняется с
помощью ультразвукового расходоме-
ра, который устанавливается на вводе
системы ХВС в здание в паре с запор-
ной арматурой. 

Автоматика сравнивает показания
расходомера с уставкой и при нештат-
ной ситуации отключает водоснабже-
ние. Выбор уставки в зависимости от
типа объекта, количества пребывающих
людей, а также от вида деятельности
проводится на основании СНиП
2.04.01-85*, Приложение № 3 «Нормы
расхода воды потребителями».

Превышение уставки по причине вы-
хода из строя сантехники и, как след-
ствие, неконтролируемого расхода воды
классифицируется как аварийное со-
стояние со всеми вытекающими послед-
ствиями. На практике часто встречаю-
щиеся неисправности сливного бачка
унитаза или водопроводного крана ощу-
тимо увеличивают расход, а равно и ком-
мунальные платежи, поэтому контроль
потребления ХВС имеет дополнитель-
ный плюс в виде мониторинга состоя-
ния сантехнического оборудования, что
позволяет снизить финансовые затраты.

АРХИТЕКТУРА СИСТЕМЫ,
АППАРАТНЫЕ

И ПРОГРАММНЫЕ СРЕДСТВА

Созданная компанией «НОРВИКС-
ТЕХНОЛОДЖИ» система контроля на
объекте заказчика имеет трёхуровневую
архитектуру и является территориально
распределённой. Система построена по
принципу модульности, отчего в основе72

СТА 4/2015

Р А З Р А Б О Т К И / А В Т О М А Т И З А Ц И Я З Д А Н И Й

www.cta.ru

Рис. 3. Архитектура системы контроля
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каждого удалённого модуля лежит ти-
пизированный функционал и перечень
используемого оборудования, что ощу-
тимо сокращает время на ввод модуля в
эксплуатацию и позволяет легко мас-
штабировать систему в будущем. Рабо-
тоспособность отдельного модуля не
влияет на работоспособность остальных
частей и всей системы в целом.

Как показано на рис. 3, на каждом
уровне работает специализированное
оборудование для выполнения кон-
кретных функций:
● нижний уровень – датчики влажности

и температуры AGS54 компании
Thermokon Sensortechnik и шаровые
краны с электроприводами и конеч-
ными выключателями;

● средний уровень – программируемый
логический контроллер CP1L компа-
нии OMRON, обеспечивающий обра-
ботку информации от датчиков, вы-
полнение алгоритма и выработку ко-
манд для управления шаровыми кра-
нами, и промышленный компьютер
UNO-2174A компании Advantech,
связывающий удалённый модуль с
верхним уровнем (на рис. 4 представ-
лен один из модулей);

● верхний уровень – сервер, обеспечи-
вающий сбор, хранение, архивирова-
ние, а также оперативное представле-
ние информации о состоянии инже-
нерных систем, дистанционное
управление оборудованием, находя-
щимся на объекте, и автоматизиро-
ванные рабочие места.
Программные средства состоят из

● операционных систем:
1)Windows Embedded Standard 7 на

промышленных компьютерах;
2)Windows Server 2012 R2 Essentials на

сервере;
3)Windows 7 Professional на АРМ;

● SCADA-системы GENESIS64 компа-
нии ICONICS;

● OPC-сервера Modbus Ethernet OPC
Server компании ICONICS;

● и вспомогательных программ для
синхронизации времени, защиты се-
тевых подключений и пр.

ЧТО ПОЛУЧИЛОСЬ? 
Наблюдения за показаниями датчи-

ков и работой алгоритма определения
скорости испарения влаги показали, что
система адекватно реагирует как на из-
менения погодных условий, так и на из-
менения микроклимата помещения, и в
случае возникновения аварийной ситуа-
ции перекрывает нужную систему. Ре-
зультат наблюдения развеял сомнения
по поводу применимости данной мето-

дики определения утечки воды, приня-
той на этапе проектного решения.

В заключение отметим, что описан-
ное решение позволяет предотвратить
негативное влияние аварийных ситуа-
ций инженерных систем на работоспо-
собность оборудования на удалённых
объектах, увеличить время его беспере-
бойной эксплуатации и снизить из-
держки из-за простоя. ●

Авторы – сотрудники фирмы
«НОРВИКС-ТЕХНОЛОДЖИ»
Телефон: (495) 232-18-17
E-mail: info@norvix.ru
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Рис. 4. Фото модуля системы контроля
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Мощные, как S7-300, и чрезвычайно гибкие!

Новые процессорные модули CPU 014 и CPU 015 серии SLIO 
обеспечивают максимальную гибкость системам управления, 
созданным на их основе. Благодаря разнообразным встроенным 
интерфейсам они легко интегрируются в промышленные сетевые 
структуры. Мощный процессор, быстрая системная шина и 
наличие широкого набора модулей расширения позволяют 
осуществлять управление самыми различными технологическими 
процессами, гарантируя при этом высочайшую скорость реакции 
системы.

• Возможность расширения объёма рабочей памяти до 512 кбайт

• Встроенные порты Ethernet PG/OP и PROFINET (CPU 015)

• Возможность подключения до 64 модулей расширения

• Порт X2 с функционалом MPI или PROFIBUS DP ведущий/ведомый 

• Порт X3 с поддержкой обмена данными в режиме PtP (включая Modbus RTU) или MPI

• Системная шина со скоростью передачи 48 Мбит/с

Новые SLIO CPU
максимальная производительность 

при минимальных размерах

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ VIPA
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