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Сегодня Интернет вещей (IoT) и
большие данные (Big Data) – две жи-
вотрепещущие темы в области развития
коммерческих, промышленных и дру-
гих приложений. Термин «Интернет ве-
щей» был придуман ещё в 1999 году и
относится к миру устройств, подклю-

чённых к сети Интернет. По сути, Ин-
тернет вещей является методом, с по-
мощью которого собирается, концент-
рируется и курируется львиная доля
больших данных. Приёмы работы с
большими данными относятся к анали-
зу этой информации для получения по-

лезных результатов. Таким образом, ос-
новной движущей силой развития IoT и
больших данных является потребность
в сборе и анализе данных. Возьмем, на-
пример, задачу анализа потребитель-
ского поведения покупателей. Хорошей
иллюстрацией сбора данных о потреби-
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IoT и большие данные всё увереннее проникают из коммерческого сектора в сферу
промышленной автоматизации. В статье рассказывается о том, для чего требуется
интегрировать функциональность IoT и больших данных в системы промышленной
автоматизации и как это можно сделать с помощью доступных сегодня продуктов и систем.
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Рис. 1. Большие данные повышают эффективность деятельности на разных вертикальных рынках



телях являются карты лояльности, ко-
торые покупатели используют в про-
дуктовых магазинах и других торговых
точках. Благодаря этим картам ритейле-
ры и их поставщики могут выяснять
продуктовые предпочтения клиентов и
затем использовать эту информацию
для увеличения продаж и прибыли.
Коммерческий и государственный сек-
торы демонстрируют, как можно ис-
пользовать Интернет вещей и большие
данные для улучшения операционной
деятельности, но как эти концепции
могут быть эффективно распростране-
ны на производство и другие смежные
отрасли промышленности? Мы ответим
на вопрос, но сначала давайте опреде-
лимся с тем, откуда поступают эти дан-
ные. На рис. 1 показаны некоторые из
основных вертикальных рынков, где
порождаются большие данные. Среди
этих рынков сельское хозяйство, энер-
гетика, лесное хозяйство, водоочистка
и практически любые типы производ-
ственных объектов.

Большие данные – это новая дей-
ствительность в области корпоративной
аналитики, и она захватывает всё новые
отрасли. Данные становятся большими,
когда их объём, скорость поступления
и/или разнообразие превосходит воз-
можности ваших нынешних ИТ-систем
принимать, хранить, анализировать
или иным образом обрабатывать этот
поток [1]. Большие данные обычно от-
ражают характер воспринимаемых ин-
формационных величин лучше, чем
ожидается изначально, и помогают вы-
явить многие скрытые закономерности.
Из-за ограничений, связанных с чело-
веческим фактором в наблюдениях, и
из-за ручного ввода ввод данных рань-
ше происходил медленно. Но сегодня

большинство данных генерируется ав-
томатически датчиками «в поле», и та-
ких полевых датчиков становится всё
больше, а их интеллектуализация повы-
шает возможности сбора аналитики.
Порождаемый различными устройства-
ми быстро растущий поток данных не-
обходимо концентрировать и куриро-
вать – это термины, которые будут под-
робно объяснены позже. С целью улуч-
шения операционной деятельности эти
данные должны также быть визуализи-
рованы и проанализированы. 

Вот какие преимущества производ-
ство и связанные с ним вертикальные
отрасли промышленности могут полу-
чить благодаря интеллектуальной реа-
лизации концепций IoT и больших
данных: 
l предиктивный мониторинг «здо-

ровья» оборудования повышает каче-
ство технического обслуживания;

l меньше простоев – выше произво-
дительность и больше объёмы про-
изводства;

l более низкий процент брака – выше
качество продукции;

l повышенная безопасность – сниже-
ние рисков для жизни людей и для
экологии;

l более эффективное использование
ресурсов – снижение издержек;

l доступность глобального распределе-
ния производственных процессов –
разделение труда.
Усовершенствования в стиле IoT при-

ведут к улучшению продукции, уве-
личению пропускной способности обо-
рудования, сокращению времени про-
стоя и снижению затрат. На рис. 2 пере-
числены некоторые конкретные обла-
сти, которые точно извлекут из них
пользу. Это, например, любое про-
изводство, управление автоматизиро-
ванными процессами и упаковкой, те-
стирование и проверка изделий.

Оборудование в промышленном ис-
полнении обычно автоматизируют с
помощью встроенных компьютеров
или контроллеров (ПЛК). В оба этих
типа вычислителей, как правило, ин-
тегрирована возможность подключения
к Ethernet (рис. 3). Даже отдельные
датчики, анализаторы, оборудование
для радиочастотной идентификации
(RFID), системы технического зрения
и другие устройства становятся «умнее»
и обеспечивают сетевое подключение.
Таким образом, с производственных
линий можно собрать больше данных,
чем когда-либо. Помимо этого, компо-
ненты автоматизации получают всё
больше встроенной памяти, вычисли-
тельной мощности и стандартных
функций. Эта комбинация информа-
ции и дополнительных возможностей
может быть использована системой
предиктивного мониторинга состояния
«здоровья» оборудования. Анализ вре-
мени работы и количества пусков дви-
гателя, количества срабатываний кла-
пана и других отслеживаемых показате-
лей может быть использован для пред-
упреждения пользователя о необходи-
мости обслуживания оборудования. Бо-
лее детальная диагностика, например
мониторинг температуры и вибрации,
может стать полезной для предупрежде-
ния об опасности аварии. Фактически
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Рис. 2. IoT и большие данные улучшают многие аспекты производства и управления процессами

Рис. 3. Встраиваемые компьютеры автоматизируют процессы, а также выступают в качестве

концентраторов данных



многие устройства теперь имеют мощ-
ную диагностическую функциональ-
ность, которую могут успешно исполь-
зовать специалисты. Расширенные ди-
агностические возможности напрямую
приводят к сокращению времени про-
стоя, поскольку проблемы выявляются
быстро или даже вообще не возникают:
благодаря достаточно богатому диапа-
зону системной информации методы
прогнозного анализа могут предупре-
дить пользователя о проблемах, прежде
чем возникнет нештатная ситуация.
Это особенно ценно для обрабатываю-
щей промышленности, где решающее
значение имеет время безотказной ра-
боты оборудования. Как заметил в
своей статье Кевин Эштон, «если бы у
нас были компьютеры, которые, ис-
пользуя собранные без участия челове-
ка большие данные, были бы в состоя-
нии отследить и посчитать всё, мы
смогли бы значительно сократить как
потери, так и себестоимость производ-
ства» [2]. Фактически для решения ме-
нее серьёзных проблем вполне доста-
точно, чтобы системы проактивно и ав-
томатически настраивались или пред-
принимали корректирующие действия,

и всё это без какого-либо вмешатель-
ства человека. Это, очевидно, приведёт
к снижению количества брака, повы-
шению качества продукции и произво-
дительности оборудования.

Постоянно растущая доступность ин-
формации означает, что операторам всё
меньше приходится выходить в поле,
что особенно ценно на таких потенци-
ально опасных производствах, как неф-
теперерабатывающие заводы. Дополни-
тельные данные от устройств IoT также
могут способствовать улучшению
управления процессом, что делает опе-
рации более безопасными. Самодиаг-
ностирующиеся системы помогают
специалистам тратить меньше времени
на экстренное устранение неисправно-
стей, сберегая ресурсы для планового
технического обслуживания. Интеллек-
туальный мониторинг работоспособно-
сти позволяет координировать планы
ремонтных мероприятий, что сводит к
минимуму производственные издержки
и уменьшает затраты человеческого
труда, связанные с такими событиями,
как аварийный ремонт. 

Комбинация IoT и больших данных
даёт и принципиально новые возмож-

ности. Например, на базе обладающих
достаточным интеллектом систем мож-
но реализовать сценарий, при котором
благодаря автоматизации производства
можно будет производить индивиду-
ально спроектированные продукты с
эффективностью и затратами, прибли-
жающимися к показателям массового
производства. Таким образом, клиенты
могут получить доступ к новому ассор-
тименту продуктов по достаточно низ-
ким по сравнению с заказным про-
изводством ценам, тогда как произво-
дители выйдут на новые рынки и полу-
чат дополнительную прибыль. Хотя
скорость сбора данных из Интернета
вещей очень важна, надо отметить, что
основная цель работы с большими дан-
ными – всё же выявление чётких зако-
номерностей между событиями, их
причинами и последствиями. Чем
больше информации у нас есть, тем
больший уровень детерминизма мы
можем получить, поскольку имеем воз-
можность сопоставлять больше вход-
ных данных для получения более точ-
ных выходных прогнозов. Более точ-
ные прогнозы, в свою очередь, улучшат
качество управления «здоровьем» обо-
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рудования и будут способствовать раз-
витию других прогностических техно-
логий. 

Благодаря сокращению ручного сбо-
ра данных и снижению взаимодействия
с ними постоянно совершенствующий-
ся автоматизированный цикл предик-
тивного управления ведёт к повыше-
нию производительности труда.
В результате появляются продукты бо-
лее высокого качества, более точно со-
ответствующие спецификациям и до-
пускам, имеющие более низкие показа-
тели брака. Но все эти преимущества не
могут быть реализованы до тех пор, по-
ка не будут собраны данные от самого
низшего звена системы автоматизации
на уровне датчиков.

Сбор данных

Разработчики оснащают датчиками
бесчисленные устройства, используе-
мые нами в повседневной жизни.
Смартфоны реагируют на пользова-
тельский ввод, отслеживая различные
жесты, автомобили постоянно следят за
характером своего движения, контро-
лируя курсовую устойчивость, а здания
собирают параметры окружающей сре-

ды для обеспечения комфорта и эконо-
мии энергии. В некотором смысле ши-
рокая доступность датчиков и получен-
ных данных обеспечила импульс для
развития IoT и больших данных, в то
время как автоматизация опроса датчи-
ков через Интернет придала этим идеям
жизненность. Если смотреть с систем-
ной точки зрения, можно считать, что
исходные данные порождаются пери-
ферийными устройствами, находящи-
мися на самом низком уровне. 

Список распространённых парамет-
ров, измеряемых различными датчика-
ми, показывает, как IoT «видит» мир:
l температура;
l давление;
l уровень вещества;
l скорость потока;
l плотность вещества;
l расстояние;
l положение, угол, смещение, ско-

рость, ускорение;
l показатели машинного зрения;
l вибрация;
l ток, напряжение и другие параметры

мощности;
l pH и другие аналитические значения;
l влажность и другие погодные условия.

Классическими четырьмя измере-
ниями для производственных процес-
сов являются расход, уровень, давление
и температура. Кроме того, процессы
химической, фармацевтической, водо-
подготовительной и пищевой промыш-
ленности будут опираться на аналити-
ческие измерения кислотности, раство-
рённого кислорода и множество других
специфических параметров. Экологии
и сельскому хозяйству потребуются
температура, влажность и другие погод-
ные характеристики.

Углубившись в механику многих ти-
пов оборудования и техники, мы обна-
ружим, что существуют различные дат-
чики для измерения положения, угла,
смещения, расстояния и приближения.
Датчики скорости и ускорения про-
изводят измерения этих же значений
с течением времени, в то время как
датчики вибрации контролируют часто-
ту и/или амплитуду движения. В обору-
довании с электрическим приводом
чувствительные устройства сообщают
мгновенные значения тока и напряже-
ния и другие связанные параметры
мощности. Наиболее впечатляющим
является использование систем зри-
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тельного восприятия (машинного зре-
ния) для контроля производства дета-
лей, проверки их качества или просто
для считывания меток. В частности,
именно системы машинного зрения
могут генерировать огромные объёмы
данных в виде изображений.

Датчики производят разнообразные
типы сигналов, но все эти сигналы
должны быть преобразованы из не-
обработанных величин измерений в
удобный для передачи формат. Класси-
ческий метод передачи одного аналого-

вого значения заключается в использо-
вании датчика, масштабирующего
значение в сигнал 4–20 мА, передавае-
мый в контроллер посредством модуля
аналогового ввода. Более продвинутые
«умные» преобразователи сами могут
передавать измеренный сигнал, ис-
пользуя стандартный протокол цифро-
вой связи, во многих случаях базирую-
щийся на Ethernet. Также доступны
преобразователи сигналов, которые
могут эффективно модернизировать
сигналы оборудования устаревшего ти-

па путём конвертации проприетарных
или устаревших последовательных ин-
терфейсов в современные открытые се-
тевые протоколы. «Умные» преобразо-
ватели или датчики предпочтительны
по нескольким причинам. Они не толь-
ко позволяют контролировать основ-
ную величину, определяемую датчи-
ком, но очень часто предоставляют до-
полнительные характеристики процес-
са, которые также оказываются ценны-
ми. Например, большинство интеллек-
туальных приборов для измерения дав-
ления, расхода и уровня дополнитель-
но измеряют температуру, что очень
полезно для компенсации погрешно-
сти измерений и общего мониторинга
состояния. Интеллектуальные датчики
и приборы обычно также накапливают
и передают диагностическую информа-
цию о состоянии устройства, об ава-
рийных сигналах и событиях. Наконец,
интеллектуальные датчики и преобра-
зователи, подключённые к сети через
проводные или беспроводные Ethernet-
каналы, могут обеспечить упрощённую
установку. Итак, существует множество
способов сбора данных, и эти данные
должны быть зафиксированы.

Концентрация данных

Данные обычно передаются от сете-
вых датчиков на какое-либо устройство
хранения или концентрации данных.
Это устройство или устройства могут
присутствовать на различных уровнях
системы. Как правило, данные будут
храниться на больших серверах, ПК или
мэйнфреймах в диспетчерской или
центре управления, но можно указать и
некоторые другие варианты концентра-
торов данных:
l регистраторы данных;
l встроенные контроллеры;
l встроенные ПК;
l ПЛК;
l многопараметрические приборы и

преобразователи;
l интеллектуальные датчики.

Старые регистраторы данных, мно-
гие из которых используются и сего-
дня, представляют собой самописцы,
фиксирующие данные на бумажной
ленте аналогично сейсмографу для ре-
гистрации землетрясений. Современ-
ные полностью цифровые регистрато-
ры данных имеют множество преиму-
ществ: твердотельные регистраторы
данных могут принимать информацию
из большого количества входных кана-
лов, захватывая значения с определён-
ными интервалами выборки, что поз-
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воляет хранить в энергозависимой или
энергонезависимой памяти десятки
тысяч значений данных. Устройство та-
кого типа практично и делает  эконо-
мичной задачу регистрации данных в
удалённых точках. Эти регистраторы
данных могут быть подключены к сети
или иметь съёмные карты памяти или
USB-соединение для архивирования
сохранённых данных в систему более
высокого уровня. Встроенные контрол-
леры часто используются в качестве
специального средства для автоматиза-
ции оборудования. И хотя эти контрол-
леры в основном отвечают за эффек-
тивное управление машиной, они часто
имеют достаточную память и вычисли-
тельные возможности для параллель-
ного выполнения регистрации данных.
Аналогичным образом встроенные ПК
обладают более чем достаточной мощ-
ностью для совместного выполнения
задач автоматизации и регистрации
данных и часто оснащены механиче-
скими или твердотельными жёсткими
дисками, обеспечивающими значи-
тельную ёмкость для хранения данных.
ПЛК и встроенные контроллеры ис-
пользуются во многих сходных прило-
жениях. Исторически сильной сторо-
ной ПЛК было надёжное, гибкое и вы-
сокоскоростное управление оборудова-
нием. Они также были общим шлюзом
для предоставления необработанных
данных концентраторам данных более
высокого уровня.

В последние годы наблюдается уве-
личение вычислительной мощности и
доступной памяти ПЛК, и на самом де-
ле наиболее эффективные из них сейчас
уже называют контроллерами автома-
тизации процессов. Но каким бы ни
было название, новейшие ПЛК имеют
впечатляющие объёмы энергонезависи-
мой памяти, а некоторые даже ком-
плектуются специальными историче-
скими модулями, которые подклю-
чаются к их шасси. Во многих случаях
это делает ПЛК жизнеспособным вари-
антом для концентрации данных.
Взглянув на сами датчики, мы увидим,
что наиболее продвинутые из них тоже
имеют встроенную регистрацию дан-
ных. Часто эти устройства могут взаи-
модействовать с картами памяти или
USB-памятью или имеют возможность
подключения через сеть к концентрато-
ру данных более высокого уровня. Точ-
но так же, как существует множество
вариантов сбора данных, имеется и
множество возможностей для концент-
рации этой информации. Концентра-

ция данных может быть масштабирова-
на для удовлетворения текущих потреб-
ностей, от множества небольших поле-
вых устройств до крупных централизо-
ванных или распределённых систем на
базе ПК. Благодаря этому становится
всё проще сокращать объём ручного
вмешательства человека, необходимого
для получения полезных данных, что, в
свою очередь, повышает количество и
качество данных, доступных для кури-
рования и, в конечном итоге, интерпре-
тации.

Курирование данных

После того как данные были собраны
с датчиков и сконцентрированы в си-
стеме хранения какого-либо типа, ста-
новится важным преобразовать инфор-
мацию таким образом, чтобы помочь
пользователям понять её. Деятельность
по «доведению до ума» этих данных
обычно предполагает использование
программного обеспечения СУБД; она
обычно выполняется на уровне ПК-
сервера, поскольку управление базой
данных – это высокоуровневая про-
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граммная функция, для которой требу-
ется мощное оборудование. Вот неко-
торые из наиболее известных коммер-
чески доступных бизнес-баз данных:
Oracle Database, Microsoft SQL Server,
Microsoft Access, SAP Sybase и IBM DB2.
Эти программные пакеты используются
во многих отраслях для поддержки всех
видов данных и предлагают платформу
для организации запросов и анализа
информации. Однако не все данные
идентичны по своим характеристикам.
В деловом и коммерческом мире дан-
ные часто состоят из информации о
клиенте, финансовых транзакциях, но-
мерах и количестве товаров, информа-
ции об отгрузке. Эти транзакционные
данные требуют безопасного хранения
при относительно медленных темпах
сбора. Здесь перебои в доступе к дан-
ным и другим функциям не являются
критическими. Когда же мы смотрим
на производственный мир, то обнару-
живаем, что большой объём информа-
ции, получаемой от датчиков, состоит
из последовательностей, где каждый
образец представляет собой значение
показаний датчика с временно́й мет-
кой. Данные процесса также могут
включать в себя значения сигналов тре-
воги и отдельные события процесса,
поступающие периодически в режиме
реального времени. Эти производствен-
ные данные должны сохраняться, и к
ним должен быть организован доступ
также в режиме реального времени, а
время безотказной работы имеет ре-
шающее значение. При таком большом
количестве потенциально доступной
информации важно не пропустить то,
что является самым главным. В опубли-
кованной в Control Engineering статье
говорится: «Потери в потоке больших
данных – это индикаторы, которые мо-
гут помочь предприятиям понять дина-
мически изменяющиеся риски и избе-
жать убытков в размере до $10 млрд, ко-
торые ежегодно терпят химическая и
нефтехимическая промышленность
США из-за неожиданных остановок»
[3]. Без осознанного анализа данных
усилия и затраты на их сбор, концент-
рацию и обработку становятся тщетны-
ми.

Существует класс операционных или
промышленных баз данных, называе-
мых историографами, или архиватора-
ми (Historians). Они специально разра-
ботаны для удовлетворения потребно-
стей производственных процессов. Эти
программные пакеты оптимизированы
для работы с данными на основе тегов

(таких, которые могут быть получены с
устройств IoT) и для регистрации боль-
ших объёмов данных в виде временны́х
рядов с высокой скоростью. Другая осо-
бенность процесса-историографа за-
ключается в том, что пользователи мо-
гут выбирать желаемую частоту и точ-
ность дискретизации выборок. Тща-
тельная настройка этих атрибутов по-
могает историографу сжать размер хра-
нилища данных, а компактные форма-
ты хранения базы данных улучшат вре-
мя ответа на запрос. Данные обычно до-
ступны внутри организации через сеть
предприятия или компании, которую
часто называют интранет, или частное
облако. Ethernet считается общедоступ-
ным облаком, но существуют безопас-
ные методы для связи нескольких объ-
ектов или источников данных посред-
ством Ethernet. Простой доступ к исто-
рической информации базы данных с
возможностью извлечения этих данных
различными полезными способами
(например, необработанное значение,
среднее значение за определённый пе-
риод или график на основе значений за
определённый период) обеспечивает
более высокий уровень анализа боль-
ших данных.

визуализация

и анализ информации

Операции сбора, концентрации и ку-
рирования данных, составляющие ос-
нову для визуализации и анализа ин-
формации, после начальной настройки
происходят в основном прозрачно и не-
заметно. Однако простое представление
внушительных таблиц со значениями
из исторической базы данных не помо-
жет большинству людей оценить ситуа-
цию, поскольку пользователи более
склонны воспринимать информацию в
наглядном виде, таком как диаграммы,

графики и другие изображения. Иссле-
дователь данных Нейт Сильвер утвер-
ждает, что «поток данных представляет-
ся людям в большей степени шумом (то
есть бесполезной информацией), неже-
ли зерном истины». Далее он заявляет,
что «люди винят плохие данные, в то
время как они просто должны задавать
правильные вопросы» [4]. Правильные
инструменты визуализации данных как
раз и могут помочь пользователям ин-
терпретировать данные и задавать вер-
ные вопросы, а также быстро реагиро-
вать на полученные ответы. К счастью,
сегодня создано больше чем когда-ли-
бо вариантов отображения огромных
объёмов информации и средств помо-
щи пользователям в её понимании:
l смартфоны;
l планшеты;
l терминалы интерфейса оператора;
l человеко-машинный интерфейс

(ЧМИ) на базе ПК;
l регистраторы данных;
l дисплеи преобразователей и анализа-

торов.
На полевом уровне многие анализа-

торы и регистраторы данных имеют ло-
кальные дисплеи или поставляются с
соответствующими интерфейсами опе-
ратора. Эти устройства часто дают воз-
можность пользователям просматри-
вать тренды данных, сигналы тревоги и
события. Для данных, поступающих со
встроенного контроллера или ПЛК, ло-
кальный терминальный интерфейс опе-
ратора (Operator Interface Terminal –
OIT), в отличие от типичного ПК яв-
ляющийся специализированным уст -
ройством, представляет собой хороший
выбор для отображения данных и сиг-
налов тревоги от соответствующего обо-
рудования в целой зоне (рис. 4). Если
контроллер/OIT предоставляется про-
изводителем оборудования или систем-
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Рис. 4. Локальный терминал оператора часто является оптимальным выбором

для отображения и анализа данных
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ным интегратором, есть большая веро-
ятность того, что полезные локальные
сигналы, регистрация/отслеживание
данных и возможности сигнализации
будут интегрированы в него и, таким об-
разом, станут легко доступны без каких-
либо дополнительных усилий со сторо-
ны конечных пользователей. Для мно-
гих приложений производительность
визуализации и анализа с использова-
нием исторических данных действи-
тельно крайне важна. Упомянутое ранее
программное обеспечение для хранения
исторических данных предлагает свои
собственные инструменты визуализа-
ции и отчётности, и большинство паке-
тов ЧМИ на базе ПК также включают
эти и другие функции для их анализа.
Операторы могут отображать наборы
точек данных в выбранных временны́х
диапазонах и эффективно проводить
собственное исследование (рис. 5).

Эти программные продукты могут
быть настроены для создания желаемых
отчётов и динамически управляются
пользователями на лету. Чтобы решить
проблему или оптимизировать работу,
некоторые из модулей позволяют раз-

рабатывать сложную логику, основан-
ную на данных процесса. Это даёт воз-
можность исследователям, учёным и
производственному персоналу оптими-
зировать свою деятельность.

Аналитика данных, которая в про-
изводственных приложениях опреде-
ляется как использование статистики
в целях мониторинга производствен-
ного процесса, имеет много аспектов.
В своей статье Грег Макмиллан и Стэн
Вайнер описывают лишь несколько
эффективных методов анализа данных,
таких как анализ основных компонен-
тов (Principle Component Analysis –
PCA) и метод частичных наименьших
квадратов (Partial Least Squares – PLS
regression). «PCA используется для ран-
него обнаружения неисправностей на
основе двух статистик, которые анали-
зируются, чтобы понять, находится ли
процесс в пределах нормы. PLS исполь-
зуется для прогнозирования качества
партии товара» [5]. Ещё одним дости-
жением в этой области является рас-
пространение веб-продуктов визуали-
зации. Это открывает доступ к большим
данным любому пользователю с веб-

браузером, обладающему соответствую-
щими учётными данными. Такие про-
дукты, как Advantech WebAccess, предо-
ставляют богатую графику и анимацию,
библиотеку объектов с возможностью
подключения к различным источни-
кам данных и функциональность отчё-
тов (рис. 6). Браузерный доступ к этим
типам веб-сервисов обеспечивает упро-
щённое развёртывание во всей органи-
зации.

Некоторые компании, такие как аме-
риканская Tableau Software, всегда на
шаг впереди чаяний клиентов и пред-
лагают программное обеспечение, до-
ступное для настольных компьютеров
локально и через Интернет, которое
обещает простоту выполнения анализа
данных. Это открывает обычным поль-
зователям доступ к эффективному ана-
лизу данных и позволяет более широ-
кой аудитории продуктивно использо-
вать IoT и большие данные.

Но никакой разговор о визуализации
не будет полным, если не затронуть
растущую роль смартфонов и планше-
тов в подключении к программному
обеспечению для автоматизации. На-
сколько быстро мобильные устройства
влия-ют на мир? По словам Джо Фили,
«уже к концу 2013 года число мобиль-
ных устройств превысило население
Земли» [6]. Большинство программных
продуктов для визуализации предла-
гают мобильные модули, которые поз-
воляют портативным устройствам под-
ключаться к хост-системе через Интер-
нет или интранет. Мобильные прило -
жения обеспечивают бо́льшую часть тех
же функций, что и их двойники для ПК,
но в формате, соответствующем разме-
ру устройства. 

В некоторых случаях пользователи
могут обнаружить, что, куда бы они ни
направлялись, вместо ношения ноутбу-
ка или поиска общедоступного ПК
предпочтительным выходом является
использование собственного смартфо-
на или планшета. Перспективный ме-
тод суммирования, концентрации и ку-
рирования результатов сбора данных
заключается в создании упрощённой
визуальной информационной панели.
Как и в автомобиле, графическая при-
борная панель отображает основные
параметры работы системы и пред-
упреждает о критических проблемах.
Под её поверхностью гораздо больше
информации, но на приборной панели
расположены лишь ключевые элемен-
ты, призванные показать наиболее
важные сведения о происходящем, что
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Рис. 5. Интерфейс оператора обычно включает в себя функции анализа данных

Рис. 6. Веб-визуализация позволяет просматривать большие данные через любой веб-браузер



позволяет быстро интерпретировать
информацию и принимать разумные
решения. 

заКлючение

IoT и большие данные дают новые
возможности изменений в мире про-
изводства и автоматизации. В своей
статье Билл Лидон указывает на то, что
«Интернет вещей создаёт мост между
виртуальным и реальным миром» [7].
Типичные конструкции систем автома-
тизации ранее включали нисходящий
подход с относительно ограниченной
функциональностью по управлению
для поддержания определённых пере-
менных процесса. Поскольку IoT и
большие данные делают информацию
более насыщенной и доступной, а воз-
можности сбора и анализа этой инфор-
мации невероятно расширяются, спо-
собность контролировать процессы
становится гораздо более мощной и да-
леко идущей. Например, традицион-
ный синхронный конвейерный про-
цесс состоит из элементов, переме-
щающихся по производственной ли-
нии и обрабатываемых последователь-
но. Однако рассмотрим альтернатив-
ный сценарий, в котором производи-
мый элемент может похвастаться
смарт-тегом IoT с памятью, в которой
прописаны эксклюзивные требования
к этому элементу. Такой сценарий поз-
волил бы создать асинхронное про-
изводство, где деталь/сборка/партия
несёт свою собственную информацию,

управляющую индивидуальным про-
изводственным процессом. В Германии
уже ведутся работы над формализаци-
ей требований к такому типу «умного»
производства, а IoT и большие данные
являются двумя наиболее важными ин-
струментами, обеспечивающими этот
интерактивный производственный
подход снизу вверх. IoT и большие дан-
ные изменяют отношения между ма-
шинами, а также отношения людей и
машин. Многие новые аппаратные и
программные технологии были разра-
ботаны для того, чтобы получать ин-
формацию от полевых датчиков с само-
го края процесса, собирать её распре-
делённым или централизованным об-
разом и курировать её через историче-
ские базы данных. Каждая из этих за-
дач сбора данных становится всё более
автоматизированной, что устраняет
элементы задержки и ошибки, связан-
ные с ручным чтением и вводом дан-
ных. Совершенствование и автоматиза-
ция сбора, концентрации и курирова-
ния данных позволяет конечным поль-
зователям в полной мере использовать
программное обеспечение для визуали-
зации и анализа, что повышает их опе-
рационную эффективность. В качестве
ключевых компонентов этой деятель-
ности выступают IoT и большие дан-
ные – силы, готовые к использованию
современными продуктами и система-
ми для повышения эффективности,
безопасности и прибыльности про-
изводств во всём мире. l
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Победа BioSmart в Startup
Village 2020

Компания BioSmart победила в конкурсе

технологических стартапов Startup Village

LiveStream 2020. Ведущие эксперты IT-от-

расли признали бесконтактный считыва-

тель вен ладони BioSmart Combo лучшим

проек том в номинации «Информационные

технологии».

В нескольких этапах конкурса приняли

участие десятки инновационных разрабо-

ток. В финал прошли проекты с самым

мощным технологическим и коммерческим

потенциалом по четырём направлениям:

информационные технологии, биомеди-

цинские технологии, индустриальные тех-

нологии и энергоэффективные технологии.

Компания BioSmart представила в фина-

ле конкурса свое ноу-хау – биометричес-

кий сканер третьего поколения, бесконтакт-

ный считыватель вен ладони для безопасно-

го доступа к информационным ресурсам

BioSmart Combo.

В прямом эфире конференции генераль-

ный директор компании BioSmart Александр

Дрёмин рассказал, какие задачи решает раз-

работка, объяснил, в чём она выигрывает по

сравнению с другими похожими устройства-

ми, и ответил на вопросы менторов.

Бесконтактный считыватель BioSmart

Combo – это сканер третьего поколения, ко-

торый идентифицирует человека по рисунку

вен ладони. Устройство работает без контак-

та с ладонью и распознаёт рисунок вен даже

сквозь медицинскую перчатку.

В условиях пандемии считыватель неза-

меним, потому что помогает бесконтактно

и гигиенично подтвердить личность челове-

ка. Прибор уже доказал свою эффектив-

ность на практике: в настоящее время

BioSmart Combo успешно работает в соста-

ве СКУД крупнейшего европейского онко-

логического госпиталя. l


