
32

СТА 4/2014

ОБЗОР/ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

www.cta.ru

Объём кода ПО встраиваемых систем
(в том числе критичных) в последние де-
сятилетия растёт взрывными темпами, и
количество разговоров о том, что ПО
должно быть безопасным, растёт вместе
с ним. Все с этим согласны; однако во-
круг безопасности ПО традиционно су-
ществует терминологическая путаница,
порождающая массу споров, зачастую
столь же бурных, сколь беспочвенных.
Поэтому перед тем как углубляться в де-
тали и переходить к практике, имеет
смысл потратить немного времени на то,
чтобы определить понятия и конкрети-
зировать предмет разговора. Итак, что
же на самом деле понимается под без-
опасностью ПО? Чтобы ответить на этот
вопрос, нужно сначала разобраться с ря-
дом распространённых терминологиче-
ских неоднозначностей.

БЕЗОПАСНОСТЬ

ИЛИ ЗАЩИЩЁННОСТЬ? 
Первая неоднозначность берёт начало

из словарей общей лексики. Дело в том,
что в английском языке есть два неодно-
коренных слова, означающих безопас-
ность, – ”safety“ и ”security”. Англо-рус-
ские словари общей лексики трактуют
эти слова как синонимы, в результате в
переводных источниках термином «без-
опасность» периодически обозначается

то одно, то другое, в зависимости от
предпочтений переводчика. Однако в
технической лексике понятия ”safety” и
”security” являются чётко определённы-
ми терминами, обозначающими в корне
разные вещи, и чтобы сохранить смы-
словое различие этих терминов (а зна-
чит, и предотвратить искажение смысла
при переводе), их следует переводить по-
разному. В настоящей статье использу-
ется терминология из официальных пе-
реводов стандартов МЭК/ИСО:
● функциональная безопасность (safe -

ty) – отсутствие недопустимых рисков,
зависящее от правильности функцио-
нирования системы, систем обеспече-
ния безопасности и внешних средств
уменьшения риска (ГОСТ Р МЭК
61508-4-2007);

● информационная безопасность (secu -
rity) – защита конфиденциальности,
целостности, доступности, а также не-
отказуемости, подотчётности, аутен-
тичности и достоверности информа-
ции (ГОСТ Р ИСО/МЭК 27002-2012).
Иными словами, обеспечение функ-

циональной безопасности включает в се-
бя комплекс мероприятий по предотвра-
щению неприемлемых последствий
функционирования системы (гибель лю-
дей, ущерб окружающей среде и т.п.), в то
время как обеспечение информационной

безопасности сводится к тому, чтобы об-
рабатываемая системой информация по-
стоянно была правильной, полной, была
доступна непрерывно и только авторизо-
ванным объектам/субъектам, и все дей-
ствия с ней можно было бы проследить
при наличии соответствующих прав.

Поскольку область действия понятия
«информационная безопасность» вклю-
чает в себя защиту от несанкциониро-
ванного доступа (НСД), в качестве си-
нонима информационной безопасности
в русскоязычной терминологии также
часто употребляется термин «защищён-
ность». Это не совсем корректно (так
как защита от НСД является только од-
ним из аспектов информационной без-
опасности), но удобно с точки зрения
предотвращения путаницы, поскольку
позволяет переводить неоднокоренные
слова “safety” и “security” также неодно-
коренными словами «безопасность» и
«защищённость» соответственно. 

БЕЗОПАСНОСТЬ

ИЛИ НАДЁЖНОСТЬ?
Вторая неоднозначность на порядок

сложнее и уходит корнями в техниче-
скую культуру XX века. Дело в том, что
комплексный подход к оценке качества
технических систем с позиции анализа
рисков (а именно на анализе рисков
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строятся базовые понятия функцио-
нальной безопасности) появился не так
давно. При этом традиционным прове-
ренным аппаратом оценки качества
всегда была классическая теория на-
дёжности, и это даёт соблазн распро-
странить привычные методики на ин-
дустрию ПО. Однако на поверку оказы-
вается, что не всё так просто.

Согласно ГОСТ Р 27.002-2009, на-
дёжность сама по себе не является ко-
личественным показателем и опреде-
ляется готовностью, которая, в свою
очередь, зависит от безотказности и ре-
монтопригодности:
● Надёжность (dependability) – свойство

готовности и влияющие на него свой-
ства безотказности и ремонтопригод-
ности и поддержка технического об-
служивания. 
• Готовность (availability) – способ-

ность изделия выполнить требуе-
мую функцию при данных условиях
в предположении, что необходимые
внешние ресурсы обеспечены.

• Безотказность (reliability) – способ-
ность изделия выполнить требуе-
мую функцию в заданном интерва-
ле времени при данных условиях.

• Ремонтопригодность (maintainabi -
lity) – способность изделия при
данных условиях использования и
технического обслуживания к под-
держанию или восстановлению со-
стояния, в котором оно может вы-
полнить требуемую функцию
(ГОСТ Р 27.002-2009).

Выражение «при данных условиях» в
определении готовности подчёркнуто не
зря – здесь таится один важный подвод-
ный камень. Классическая теория надёж-
ности относится к отказу как к случайно-
му событию и поэтому использует мате-
матический аппарат теории вероятно-
стей. Однако, кроме случайных отказов,
бывают ещё отказы систематические, то
есть гарантированно повторяющиеся при
определённой (зачастую очень сложной
и поэтому редкой) комбинации условий
(см. тот же ГОСТ Р 27.002-2009). Такие
отказы нельзя описывать количествен-
ными статистическими показателями (по
крайней мере, пока Нассим Талеб [1] не
добрался до теории надёжности), так как
при одних условиях они не возникают во-
обще, а при других возникают всегда. Та-
ким образом, при внесении в рассмотре-
ние систематических отказов показатели
надёжности перестают быть однозначны-
ми, и к статистическому анализу добав-
ляется необходимость тестирования в
различных условиях. 

Хорошим примером систематического
отказа является авиационное происше-
ствие с рейсом № 38 компании British
Airways 17 января 2008 года, когда абсо-
лютно исправный Boeing 777, успешно
преодолев дистанцию в 8100 км между
Пекином и Лондоном, при заходе на по-
лосу аэропорта Хитроу внезапно потерял
тягу обоих двигателей и совершил ава-
рийную посадку в 270 метрах от взлётно-
посадочной полосы. Расследование по-
казало, что к происшествию привела
сложная причинно-следственная цепоч-
ка: сначала длительный крейсерский по-
лёт на большой высоте над холодной тер-
риторией (температура топлива упала
до –30°C, и в нём образовалась взвесь ле-
дяных кристаллов), потом резкое сниже-
ние (топливо «прогрелось» до –20°C, ад-
гезивность ледяной взвеси резко возрос-
ла, и лёд нарос на стенках топливопрово-
дов), а затем – попадание в турбулентный
поток (автомат тяги резко увеличил по-
дачу топлива, и перепад давления в топ-
ливопроводах единовременно смыл лёд
со стенок, ледяная пробка закупорила
топливо-масляный теплообменник, и
двигатели лишились топлива на высоте
200 метров над землёй). Как описать та-
кое в терминах теории вероятностей?

Ситуация усугубляется тем, что клас-
сический метод борьбы со случайными
отказами – резервирование – от систе-
матических отказов не только не спасает,
но и ухудшает ситуацию, приводя к так
называемым отказам по общей причине
(common cause failures). Такие отказы
проявляются во всей резервированной
схеме одновременно, потому что если
нагруженные и резервные модули реа-
лизованы одинаково, они будут подвер-
жены действию одних и тех же событий-
инициаторов – trigger events. (В описан-
ном случае с рейсом № 38 резервирова-
ние топливо-масляного теплообменни-
ка, очевидно, не спасло бы ситуацию.)
Вероятность таких отказов можно сни-
зить, реализуя разные модули резерви-
рованных схем разными коллективами
разработчиков и на основе различных
принципов, методов и технологий, что-
бы исключить совпадение событий-
инициаторов. Это, впрочем, не отменяет
необходимости тестирования.

Пример с системным отказом оборудо-
вания приведён здесь не случайно – си-
туация с «надёжностью» ПО представляет
собой ещё более полярный случай. Дело в
том, что ПО – это алгоритм, а в работе ал-
горитма вообще не бывает случайных со-
бытий, он детерминирован. Поэтому ис-
пользование термина «надёжность» при-

менительно к ПО (например, ГОСТ
28806-90 хоть и признаёт особую природу
отказов ПО, но всё равно применяет к не-
му термин «надёжность») зачастую толь-
ко вносит путаницу и создаёт соблазн
спросить про численные показатели, ко-
торые к характерным для ПО системати-
ческим отказам неприменимы. 

Качество алгоритма определяется де-
тальностью его проработки, а значит,
степенью понимания исходной задачи и
корректностью донесения этого понима-
ния до реализации. Процессы/потоки и
примитивы синхронизации в многоза-
дачной операционной системе (ОС) не
меняют своё состояние под воздействи-
ем случайных факторов, значения пере-
менных не изменяются сами собой (при
условии исправности аппаратуры, разу-
меется) и т.д. Как результат вероятност-
ный анализ может быть применим толь-
ко к аппаратуре, на которой выполняет-
ся ПО, но не к самому ПО. Все отказы
ПО являются систематическими, и для
борьбы с ними годятся только системные
средства; множество хороших иллюстра-
ций к этому утверждению приводится в
статье Нэнси Левесон «О роли ПО в ка-
тастрофах космических аппаратов» [2],
опубликованной в 2004 году. Статья не-
двусмысленно демонстрирует, как недо-
статки в системной культуре безопасно-
сти привели к критическим отказам про-
граммного обеспечения и, как следствие,
провалу пяти космических миссий
NASA/ESA в период с 1996 по 1999 годы.

НО ЕСЛИ НЕ «НАДЁЖНОСТЬ»,
ТО ЧТО ТОГДА?

В последнее время в англоязычной ли-
тературе часто употребляется словосоче-
тание «функционально безопасное ПО»
(safe software). При этом в ответ на пря-
мой вопрос эксперты обычно признают,
что этот термин не совсем корректен, по-
скольку функционирование программ-
ных компонентов явного риска в себе не
несёт, и поэтому они не могут быть опас-
ными или безопасными. Однако, будучи
некорректно реализованным или некор-
ректно применённым, программный ком-
понент (как и любой другой) может стать
причиной (или звеном в цепочке при-
чин) опасного отказа системы с соответ-
ствующими последствиями. 

Это важный момент, так как он отвеча-
ет на вопрос, почему «функционально
безопасное» ПО не всегда является сер-
тифицированным. Функциональная без-
опасность определена только для объ-
ектов, функционирование которых несёт
в себе риск, а риск обретает конкретные
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формы только на уровне либо системы в
целом (например, химического про-
изводства или летательного аппарата),
либо законченного функционального
блока (например, двигателя). Поэтому
сертифицируется либо вся система, либо
законченный функциональный блок 
(и то последняя практика существует
только в авиации), а компоненты (вклю-
чая ПО) подготавливаются к сертифика-
ции, то есть разрабатываются в соответ-
ствии с нормативными требованиями,
позволяющими применять их в системах
с заданным уровнем функциональной
безопасности, и снабжаются соответ-
ствующим пакетом подтверждающих до-
кументов (так называемым сертифика-
ционным пакетом – certification evidence). 

Последнее утверждение может вы-
звать справедливый скепсис – множе-
ство современных производителей обо-
рудования и ПО заявляют свои продук-
ты как безопасные и в подтверждение
этому демонстрируют официальные
сертификаты (скажем, по МЭК 61508
SIL 4). Казалось бы, собрал систему из
компонентов, имеющих сертификат, и
вуаля. Однако здесь есть нюанс: уровень
безопасности, по которому сертифици-
руется компонент, определяется по фор-
мальной методике для «сферического
компонента в вакууме», то есть физиче-
скому смыслу интегрального уровня
безопасности (SIL – Safety Integrity Le -
vel) на самом деле не соответствует. Это
как со средним временем наработки
между отказами (MTBF) – знание его
значений для каждого из компонентов
ещё ничего не гарантирует, так как ко-
нечные характеристики результирую-
щей системы будут определяться тем,
как именно она из этих компонентов
будет составлена. Поэтому сам по себе
сертификат говорит только о факте со-
блюдения производителем методологии,
предусмотренной стандартом, вопросы
же интеграции раскрываются в прила-
гаемом к сертификату «Руководстве по
безопасности» (Safety Manual), описы-
вающем, как именно этот компонент
обязан интегрироваться в систему, что-
бы она оставалась безопасной. 

Чтобы подчеркнуть разницу между
компонентами, имеющими сертификат
(это, повторюсь, допускается не любым
стандартом), и компонентами, пригодны-
ми для сертификации, для их обозначения
используют разные термины – «сертифи-
цированный» (certified) и «сертифицируе-
мый» (certifiable) соответственно. (По-
следнее, кстати, является подмножеством
первого, так как чтобы сертифицировать

компонент, сертификационный пакет к
нему разрабатывать в любом случае при-
дётся.) В целом вопрос о том, имеет ли
смысл сертификат безопасности, выдан-
ный на компонент (как аппаратный, так
и программный) вне контекста системы,
до сих пор является предметом «священ-
ных войн»: с одной стороны, использова-
ние сертифицированных компонентов
призвано сократить стоимость сертифи-
кации всей системы, с другой, – как мож-
но учесть все возможные сценарии ин-
теграции в «Руководстве по безопасно-
сти», не совсем понятно.

Как бы там ни было, с сертификатом
или без, сам по себе подход к качеству
ПО, с точки зрения аппарата функцио-
нальной безопасности позволяет решить
сразу две проблемы. Во-первых, прове-
дение анализа рисков (см., например, РД
03-418-01 «Методические указания по
проведению анализа риска опасных про-
изводственных объектов») означает мо-
делирование всех возможных причинно-
следственных связей, способных приве-
сти к отказу. В результате фактически
получаются «антитребования» – в отли-
чие от требований, описывающих, что и
как система должна делать, анализ рис-
ков даёт информацию о том, что и как
она делать не должна и что произойдёт в
противном случае. Будучи детализиро-
ванными до уровня компонентов систе-
мы, эти «антитребования» дают необхо-
димую основу для проектирования и те-
стирования. На более поздних этапах
жизненного цикла могут выявляться до-
полнительные нюансы, не учтённые в
изначальном анализе рисков, но при
корректно поставленном процессе раз-
работки это даёт необходимую обратную
связь, и качество компонентов со време-
нем повышается. 

Во-вторых, анализ рисков автомати-
чески даёт ранжирование возможных от-
казов по степени критичности, а значит,
и адекватно распределяет усилия по си-
стемному противодействию. Очевидно,
что избежать всех возможных отказов
нельзя, а избыточные меры контроля
сделают процесс разработки нерента-
бельным; ранжирование отказов позво-
ляет сосредоточить усилия на обеспече-
нии корректности наиболее критичных
программных модулей и тем самым соб-
люсти баланс между корректностью
программного кода и операционными
затратами.

Разумеется, чтобы всё это работало,
необходима соответствующая инфра-
структура. Необходимо, чтобы требова-
ния были задокументированы, доступны

и проверяемы, а неизбежные изменения
в них отрабатывались корректно. Не-
обходимо, чтобы требования корректно
и своевременно отображались в про-
граммный код и соответствующие тесто-
вые сценарии. Все проектные докумен-
ты (не только код) должны архивиро-
ваться в системе управления версиями,
чтобы ничего не потерялось и всегда
можно было обратиться к любой версии
любого документа. В процессе кодирова-
ния необходимо соблюдать «правила ги-
гиены», помогающие сделать код тести-
руемым, сопровождаемым и избежать
скрытых ошибок (например, связанных
с интерпретацией синтаксиса языка или
использованием спорных техник про-
граммирования). Всему этому необходи-
мо обучать персонал. И так далее. Всё это
входит в понятие «культура безопасно-
сти» и реализует комплексный подход к
обеспечению качества ПО; конкретные
требования могут отличаться в зависи-
мости от целевой индустрии и приводят-
ся в соответствующей отраслевой норма-
тивной базе (об этом см. далее).

Некоторые производители ПО для
безопасных применений идут ещё даль-
ше и добавляют в свои продукты допол-
нительные средства обеспечения отказо-
устойчивости (например, подсистемы
Error Detection & Reporting в ОС VxWorks
и High Availability Framework в ОС QNX
Neutrino), что позволяет дополнительно
упростить реализацию функций без-
опасности, в частности, обнаружение и
обработку отказов. 

Подробнейший терминологический и
методологический разбор темы функ-
циональной безопасности приводится в
[3], к сожалению, правда, в данной (пре-
красной, к слову) работе теме ПО уделе-
но непропорционально мало внимания.

ОДНО НЕ МОЖЕТ БЕЗ ДРУГОГО

Инцидент с иранской ядерной про-
граммой и «червём» Stuxnet наглядно
продемонстрировал, что проблемы функ-
циональной и информационной безопас-
ности нельзя рассматривать в изоляции
друг от друга, так как в современном ми-
ре тесно связанных информационных си-
стем брешь в информационной безопас-
ности легко способна привести к нару-
шению безопасности функциональной.
Например, в случае с тем же Stuxnet
уязвимость в системе информационной
безопасности завода по обогащению ура-
на привела к тому, что вредоносный код
проник в цеховой контроллер АСУ ТП, а
оттуда – в программируемый логический
контроллер (ПЛК), управлявший цен-34

СТА 4/2014

О Б З О Р / П Р О Г Р А М М Н О Е О Б Е С П Е Ч Е Н И Е

www.cta.ru

032-035 03+_Макет 1  25.09.2014  19:10  Страница 34



трифугами для разделения изотопов.
В результате действий вредоносного кода
центрифуги были выведены из безопас-
ного режима вращения и физически раз-
рушены, то есть несоблюдение режима
информационной безопасности постави-
ло под угрозу функциональную безопас-
ность ядерного объекта.

Основная сложность здесь заключает-
ся в том, что интересы функциональной
и информационной безопасности зача-
стую не просто не совпадают, но напря-
мую конфликтуют. Анекдотический
пример такого конфликта приводится в
статье [4] «Разрешение противоречий
между требованиями функциональной и
информационной безопасности в ки-
берфизических системах» – суть исто-
рии в том, что однажды аналитики не-
коего крупного европейского произво-
дителя автомобилей представительского
класса обнаружили, что одна из новых
моделей непропорционально часто ста-
новится объектом угона. При допросе
одного из задержанных угонщиков вы-
яснилось, что данную модель смехо-
творно легко вскрыть – достаточно за-
браться ей на крышу и подпрыгнуть, и
двери разблокируются автоматически.
Анализ показал, что требования функ-

циональной безопасности предписыва-
ли облегчить покидание салона при пе-
реворачивании автомобиля на крышу.
Для этого была добавлена функция авто-
матической разблокировки дверей при
переворачивании; событие же перево-
рачивания фиксировалось по факту уве-
личения давления на крышу (силу и про-
должительность давления, очевидно,
учесть забыли). Увеличив таким образом
безопасность транспортного средства,
производитель сделал его уязвимым для
несанкционированного доступа.

Единого решения у данной проблемы
пока нет (очевидно, по причине её «мо-
лодости»), ситуация усугубляется ро-
стом применения многоядерных про-
цессоров, несущих богатый потенциал
для снижения стоимости сертифика-
ции, но пока не подкреплённых мето-
диками оценки безопасности, как
функциональной, так и информацион-
ной. Хороший обзор на эту тему даёт
[5], в настоящей статье данный аспект
не рассматривается. 

В следующей части статьи речь пой-
дёт о зарубежной и отечественной нор-
мативно-технической базе функцио-
нальной и информационной безопас-
ности ПО. ●
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ОФИЦИАЛЬНЫЙ ПОСТАВЩИК ПРОДУКЦИИ MEN И WIND RIVER

•  Тройное резервирование на одной плате
•  Среднее время безотказной работы (MTBF): 46 000 часов 

@ 40°C в соответствии с MIL.HDBK-217FN2 с модификацией 
(65% – работа в самолетном грузовом отсеке 
и 35% – работа на земле)

•  Диапазон рабочих температур от –40 до +55°C

•  RSE, Rugged System-On-Module Express (ANSI-VITA 59)
•  Процессор Freescale™ QorIQ™ P4080, P4040 или P3041
•  Кондуктивное охлаждение
•  Диапазон рабочих температур от –40 до +85°C
•  Диапазон температур хранения от –40 до +85°C

Надежные решения для авионики

СЕРТИФИКАЦИОННЫЙ 
СС
ПАКЕТ DO-ПП 178B/CСОСС ВМЕСТИМОСТЬ 

С DO-254 до DAL A
СС

EN/AS 9100

XM51D602/A602

032-035 04+_Макет 1  29.09.2014  18:45  Страница 35

www.prosoft.ru

	СТА_2014-4el_32
	СТА_2014-4el_33
	СТА_2014-4el_34
	СТА_2014-4el_35



