
ВВЕДЕНИЕ

В области технологий производст�

ва светильников и систем освещения

можно выделить две основные тен�

денции:

● переход на энергосберегающие све�

тильники (светодиодные, электро�

люминесцентные);

● развитие и внедрение систем управ�

ления освещением.

Энергосберегающие светильники

являются технологически сложными

устройствами, имеющими собствен�

ные схемы электронных балластов

или источников питания. Это, без�

условно, повышает стоимость светиль�

ников. Однако наличие электронных

балластов или источников питания су�

щественно улучшает эксплуатацион�

ные характеристики. Так, корректор

коэффициента мощности снижает

влияние светильника на питающую

сеть, способствует снижению общего

уровня электромагнитных помех, поз�

воляет работать светильнику в широ�

ком диапазоне питающих напряже�

ний без ухудшения качества света (без

уменьшения светового потока и повы�

шения уровня пульсаций светового

потока).

Наличие собственного источни�

ка питания часто даёт возможность

управления светильником (регулиро�

вать яркость, включать и выключать)

при помощи слаботочных управляю�

щих сигналов и без применения меха�

нических выключателей. Управление

светильниками в пределах помещения

или здания позволяет оптимизировать

режим энергопотребления, что в итоге

сокращает расходы на освещение без

снижения уровня комфорта и наруше�

ния гигиенических норм, несмотря на

относительно высокую стоимость све�

тильников.

Системы управления освещением

могут быть реализованы на базе про�

водных систем управления и переда�
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чи данных (например, шин RS�485,

сетей CAN, Ethernet и др.) и на базе

беспроводных технологий (802.15.4,

ZigBee, 6LoWPAN, RF4CE и др.). Возмож�

на также комбинация различных ре�

шений.

СЕТИ ZIGBEE

Одними из наиболее распространён�

ных беспроводных сетей управления

являются сети, построенные на базе

стандартов альянса ZigBee. На сегодняш�

ний день альянсом представлены десять

профилей, регламентирующих состав,

функции и способы взаимодействия

узлов сетей различного назначения, –

ZigBee Smart Energy, ZigBee Home Auto�

mation, ZigBee Remote Control, ZigBee

Health Care, ZigBee Telecom Services,

ZigBee Building Automation, ZigBee Re�

tail Services, ZigBee 3D Sync, ZigBee Input

Device, ZigBee Light Link [1].

Стандарты ZigBee Smart Energy, 

ZigBee Home Automation, ZigBee Buil�

ding Automation предлагают компле�

ксный подход к автоматизации управ�

ления различными системами и при�

борами жилых, коммерческих и

промышленных помещений и вклю�

чают в себя функции управления осве�

тительными приборами (в частности,

профиль ZigBee Home Automation).

Стремительное развитие и совершен�

ствование производства светодиодов

и светильников на их основе позволи�

ло в полной мере реализовать функ�

ции управления освещением, поста�

вив, тем не менее, ряд новых задач.

Снижение стоимости светодиодных

светильников способствует их широ�

кому распространению и постепенно�

му вытеснению устаревающих све�

тильников (ламп дневного света, ламп

накаливания). Немаловажным фа�

ктором при замене светильников на

светодиодные является простота их

интеграции в существующие системы

управления освещением и системы ав�

томатизации зданий. Большинство из

перечисленных выше стандартов се�

тей при их развёртывании требуют

комплексного подхода, часто с участи�

ем квалифицированных специалис�

тов. Вместе с тем потенциальный ры�

нок устройств и систем, не требующих

профессиональной установки и на�

стройки (типа включил – работает),

достаточно велик.

В конце апреля 2012 г. альянс ZigBee

объявил о завершении разработки и

ратификации стандарта ZigBee Light

Link [2], предназначенного для реали�

зации беспроводных систем управле�

ния осветительным оборудованием.

Инициаторами разработки стандар�

та выступили такие известные про�

изводители осветительного оборудо�

вания, как Philips, Osram, GreenWave,

Sylvania и GE в содружестве с фирма�

ми – производителями программного

обеспечения и электронных компо�

нентов, в том числе, STMicroelectro�

nics, Atmel, Texas Instruments, Ember

и NXP.

Предполагается, что устройства

на базе нового стандарта будут так

же просты в использовании, как и

обычные домашние регуляторы осве�

щения. Энергосберегающие лампы,

светодиодные светильники, датчики,

таймеры и пульты управления, выпол�

ненные с использованием ZigBee Light

Link, будут включаться в единую сеть

без применения каких�либо специ�

альных координирующих устройств,

что позволит потребителям легко до�

полнять свои сети освещения новы�

ми приборами. При этом от потре�

бителя не требуется каких�либо на�

выков установки, конфигурирования

и программирования сетевых уст�

ройств.

Как и все устройства, использующие

стандарты ZigBee, световые приборы

ZigBee Light Link могут управляться че�

рез компьютеры, планшеты и смарт�

фоны, подключённые к сети Интернет.

Благодаря новому стандарту, потреби�

тели получат преимущества беспро�

водного управления освещением, а

также возможность комбинировать в

одной системе устройства разных про�

изводителей.

Технология ZigBee LightLink – просто, удобно,
эффективно

Александр Калачёв (г. Барнаул)

Внедрение осветительных устройств, поддерживающих стандарт ZigBee

LightLink, позволяет более рационально использовать электроэнергию

и не требует специальных навыков в установке, конфигурировании

и программировании устройств.
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КРАТКАЯ ХАРАКТЕРИСТИКА

ZIGBEE LIGHT LINK

Стандарт ZigBee Light Link регламен�

тирует функции и взаимодействие

управляемых светильников, регулято�

ров света и устройств управления,

обеспечивая совместимость устройств

различных производителей, а также

легкую интеграцию устройств в су�

ществующие или вновь развёртывае�

мые сети. Стандарт позволяет удалён�

но управлять освещением помещений

или зданий в зависимости от времени

суток, освещённости, времени года,

обеспечивая приемлемый уровень

комфорта в сочетании с экономией

электроэнергии.

В сети стандарта ZigBee Light Link не

предусмотрено специально выделен�

ных устройств, управляющих сетью

(координаторов). В результате этого

предельно упростилось использова�

ние таких сетей и устройств в повсед�

невной жизни. Поскольку ZigBee Light

Link является одним из стандартов

ZigBee, устройства с его поддержкой

являются совместимыми с устройства�

ми родственных стандартов, включая

ZigBee Home Automation, ZigBee Input

Device, ZigBee Remote Control, ZigBee

3D Sync и ZigBee Health Care [2–4].

СТРУКТУРА ПРОФИЛЯ ZIGBEE

LIGHT LINK

Так же как и другие профили ZigBee,

профиль Light Link работает поверх

стека протоколов ZigBee PRO (см. рис. 1)

[4, 5]. Приложение в данном случае

обеспечивает выполнение команд

профиля на конкретной аппаратуре.

Профиль предусматривает не только

стандартизованные функции управле�

ния светильником, но и механизм

подключения новых устройств к сети,

называемый Touchlink, без координа�

тора сети и с достаточным уровнем

безопасности.

Структура профиля ZigBee Light Link

представлена на рисунке 2. Для под�

держки межсетевого взаимодейст�

вия совместно со стеком протоколов

ZigBee PRO действует компонент

APS/NWK. Сам профиль реализует три

основные функции:

● поддержку подключения и работы

устройств в сети без координатора;

● обеспечение безопасности;

● библиотеку функций управления –

кластер Light Link (основанный на

функциях ZigBee Cluster Library с

добавлением специализированных

функций управления).

В сеть профиля ZigBee Light Link вхо�

дит только два типа устройств – уст�

ройства освещения (светильники) и

устройства управления (пульты управ�

ления, контроллеры устройств).

Основные устройства освещения:

● светильник с функциями включе�

ния/выключения;

● выключатель;

● светильник с регулируемым уровнем

яркости;

● регулятор света;

● RGB�светильник (цветная под�

светка);

● подсветка интерьера и внешняя под�

светка зданий;

● светильник с регулируемой цвето�

вой температурой.

Устройства управления освещением:

● RGB�контроллеры;

● RGB�контроллеры подсветки сцен;

● контроллеры управления освеще�

нием;

● выключатели;

● мосты и шлюзы для передачи управ�

ляющих команд.

Список кластеров функций, поддер�

живаемых в ZigBee Light Link, представ�

лен в таблице.

Для рынка готовых устройств или

приборов, предназначенных для са�

мостоятельной установки, простота

использования или запуска в работу

является ключевым фактором попу�

лярности и успеха. Приборы освеще�

ния, безусловно, относятся к данному

классу приборов, – не так часто потре�

битель вызывает мастера для смены

лампочки дома или настройки телеви�

зионных каналов.

Лёгкость развёртывания сети или

интеграции в существующую сеть

Light Link нового прибора обеспечи�

вает механизм Touchlink, не требую�

щий наличия в сети координатора.

Touchlink использует механизм меж�

сетевого взаимодействия (inter�PAN)

для интеграции устройства в сеть. Пе�

редаваемые Touchlink сообщения со�
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RF4CE ZigBee PRO IP

ZRC ZID Z3S ZLL ZHA ZBA ZTS ZRS ZHC ZSE
1.x

ZSE
2.0

ZigBee RF4CE ZigBee PRO
ZigBee IP

(на базе IETF) 
Альтернативные
реализации IP 

IEEE 802.15.4 MAC
Альтернативные

реализации
MAC подуровня

IEEE 802.15.4 для частот
менее 1 ГГц  

IEEE 802.15.4 для диапазона 2.4 ГГц 

Альтернативные
реализации

PHY подуровня  
Подуровень PHY 

MAC подуровень 

Сетевые протоколы

Профили приложений 

ZGP

Типы сетей

ZGP –  ZigBee Green Power 

ZRC – ZigBee Remote Control 

ZID –  ZigBee Interface Device 

Z3S – ZibBee 3D Sync 

ZSE –  ZigBee Smart Energy 

ZIP – ZigBee Internet Protocol 

ZHA – ZigBee Home Automation  

ZLL – ZigBee Light Link

ZBA – ZigBee Building Automation

ZTS – ZigBee Telecom Services 

ZRS – ZigBee Retail Services 

ZHC – ZigBee Health Care 

Рис. 1. Семейство стандартов альянса ZigBee

ZigBee PRO

Уровни IEEE 802.15.4 MAC/PHY 

Подуровень межсетевого взаимодействия APS/NWK –
(механизм – inter-PAN)

Специализированные
фирменные функции

расширения

Приложение ZigBee Light Link
(Библиотека ZigBee Cluster

Library  + функции
расширения 

Протокол
безопасности

ZigBee Light Link  

Поддержка работы
сети без

координатора
(commissioning)  

Стандарт ZigBee Light Link 

Прикладное программное обеспечение

Рис. 2. Структура профиля ZigBee Light Link
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держат команды кластера ZigBee Light

Link (ZLL) [4, 5]. После первого подклю�

чения устройства к сети, оно продол�

жает работу под управлением стека

протоколов ZigBee PRO.

Процесс подключения устройства

выглядит следующим образом:

● пользователь приобретает светиль�

ник и контроллер;

● включив питание светильника,

пользователь на контроллере нажи�

мает кнопку, инициирующую про�

цедуру подключения Touchlink (см.

рис. 3);

● по завершении процедуры пользо�

ватель получает возможность управ�

лять светильником с данного кон�

троллера.

Поскольку при работе устройств

ZigBee Light Link после подключения

используется стек ZigBee PRO, они мо�

гут взаимодействовать с устройствами

других профилей ZigBee. Например,

светильник может маршрутизировать

и пересылать сообщения для системы

кондиционирования; пакеты, предна�

значенные приборам освещения, мо�

гут быть переданы другими устройст�

вами автоматизации; один и тот же

пульт управления может быть исполь�

зован для всех устройств в доме или

помещении (см. рис. 4).

ВОПРОСЫ БЕЗОПАСНОСТИ СЕТИ

ZIGBEE LIGHT LINK

Поскольку сети ZigBee Light Link

функционируют без координатора и,

следовательно, без доверительного

центра, в них нет возможности исполь�

зовать традиционный для сетей ZigBee

механизм обеспечения безопасности.

Поэтому ZigBee Light Link использует

механизм безопасности сетевого уров�

ня, когда стороны, участвующие в об�

мене данными, предварительно долж�

ны обменяться сетевым ключом.

Инициатор процедуры Touchlink от�

вечает за генерацию ключа и передачу

его второму устройству при установ�

лении соединения. Для того чтобы

ключ не передавался в открытом виде,

он шифруется мастер�ключом ZigBee

Light Link, который присваивается уст�

ройству при подтверждении соот�

ветствия спецификации.

Устройства обнаруживают друг дру�

га посредством Touchlink. Инициатор

генерирует случайный ключ, шифрует

его мастер�ключом и передаёт на се�

тевой уровень, одновременно запра�

шивая подключение к сети и передавая

зашифрованный ключ. Устройство

расшифровывает ключ мастер�клю�

чом и передаёт его на сетевой уровень.

Полученный ключ в дальнейшем бу�

дет использован при сетевом обмене

между устройствами (см. рис. 5).

ПРЕИМУЩЕСТВА СЕТЕЙ ZIGBEE

LIGHT LINK

Сети ZigBee LightLink могут быть ис�

пользованы для повышения уровня

комфорта за счёт возможности удалён�

ного управления устройствами осве�

щения, регулировки уровня яркости,
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Сканирование радиоканалов в поисках устройств (светильников)

Ответ на запрос сканирования

Запрос идентификации (подтверждение выбора устройства) 

Запрос информации об устройстве

Информация об устройстве

Запрос на старт сети/присоединения к сети

Подтверждение старта сети/присоединения к сети

Запрос на переподключение к сети 

Подтверждение переподключения к сети 

Контроллер Светильник

Рис. 3. Последовательность процедуры подключения Touchlink

Маршрутизация сообщений
сети ZigBee Home Automation

светильником Light Link

A B C

Маршрутизация сообщений сети
ZibBee Light Link устройствами

ZigBee Home Automation

Единое управление ZibBee Light Link
и ZigBee Home Automation

Рис. 4. Пример взаимодействия устройств ZigBee Light Link с устройствами других профилей

Список кластеров функций, поддерживаемых в ZigBee Light Link

Идентификатор
кластера Кластер Библиотека Атрибуты Команды Таблица сцен (при

наличии её поддержки)

0х0000 Базовые функции – формирование атрибутов идентификатора ZLC Дополнительные – –

0х0003 Идентификация состояния – механизм переключения эффектов

0х0004 Группы ZCL – – –

0х0005
Сцены – поддержка смен состояния с градациями до 1/10 с, поддержка механизма

копирования сцен
ZCL – Дополнительные Дополнительные

0х0006

Включение/выключение – механизмы управления сценой (возврат к предыдущему

состоянию освещённости), задание режимов выключения, включение света на

определённое время

ZCL Дополнительные Дополнительные

0х0008 Управление уровнем освещённости – 16Jбитные градации уровня ZCL Расширенные – –

0х0300
Управление цветом – 16Jбитные градации уровня, управление цветовой температурой,

задание последовательности циклического изменения цвета
ZCL Дополнительные Дополнительные Дополнительные

0х1000 Подключение к сети ZLL ZLL – Новые –
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наличия функций управления освеще�

нием по таймеру.

Внедрение устройств ZigBee LightLink

позволяет более рационально исполь�

зовать энергию за счёт регулировки

освещения в зависимости от уровня

освещённости, мониторинга энерго�

потребления, включения/выключения

света в зависимости от присутствия че�

ловека в помещении.

Типичный радиус сети Light Link мо�

жет составлять до нескольких десят�

ков или даже сотен метров (с учётом

маршрутизации сообщений узлами

сети). При помощи шлюза в Интерне�

те пользователь ZigBee Light Link полу�

чает возможность контролировать

свою сеть светильников через глобаль�

ную сеть.

ЗАКЛЮЧЕНИЕ

Стандарт ZigBee Light Link ориенти�

рован на применение в экономичных,

энергоэффективных светильниках,

прежде всего, в светодиодных светиль�

никах основного освещения и декора�

тивной подсветки. В отличие от сетей

других профилей, сети Light Link рас�

считаны на развёртывание самим по�

требителем.

Интернет�шлюзы ZigBee позволяют

управлять домашними осветительными

приборами удалённо, используя достаточ�

но простые программы – приложения,

установленные на смартфонах, комму�

никаторах и планшетных компьютерах.
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Рис. 5. Процедура установления безопасного соединения между устройствами Light Link
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