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Контроллер электронного замка  
с датчиком отпечатков пальцев

Предлагаемое устройство представляет собой встраиваемый 
электронный модуль, на основе которого возможно быстрое 
построение биометрического замка, электронного «вахтёра», или иной 
системы сигнализации, контроля и разграничения доступа. В качестве 
идентифицирующей информации для управления доступом в устройстве 
используются отпечатки пальцев. 

Павел Редькин (г. Ульяновск)

ПринциП действия  
и основные характеристики

Контроллер замка выполнен на базе 

недорогого миниатюрного промыш-

ленного сканера отпечатков пальцев 

GT-511C3 фирмы ADH Technology [1], [2], 

подключённого к цифровому блоку 

управления, который обеспечивает 

обмен со сканером командами и данны-

ми, интерфейс с пользователем, а так-

же выдачу управляющих сигналов на 

внешнее исполнительное устройство. 

В качестве последнего предполагается 

использование электропривода замка 

или какой-либо системы сигнализации. 

Контроллер работает следующим 

образом. В ждущем режиме на его 

выход подключения внешнего испол-

нительного устройства постоянно 

выдан пассивный логический уровень, 

соответствующий состоянию «заперто» 

(«доступ запрещён»). После приложе-

ния к поверхности сканера подушеч-

ки пальца руки и последующего нажа-

тия на любую из кнопок управления 

контроллер производит идентифика-

цию. Приложенный палец сравнива-

ется с каждым из хранящихся в энер-

гонезависимой памяти отпечатков 

пальцев пользователей, обладающих 

правами доступа. В случае обнаруже-

ния совпадения на выход подключения 

внешнего исполнительного устрой-

ства кратковременно выдаётся актив-

ный логический уровень, что соответ-

ствует состоянию «отперто» («доступ 

разрешён»). 

Помимо обычных пользователей 

в устройстве также определён поль-

зователь, обладающий правами адми-

нистратора. Он может настраивать 

и записывать в энергонезависимую 

память рабочие параметры устрой-

ства: выбирать активный логический 

уровень выхода (низкий или высо-

кий), задавать значение времени удер-

жания активного уровня при разреше-

нии доступа, получать информацию об 

общем количестве хранимых в памяти 

отпечатков пальцев и об уникальных 

идентификационных номерах (ID) 

этих отпечатков, задавать или отме-

нять индивидуально для каждого из 

этих отпечатков право доступа. Для 

этого не требуется никаких дополни-

тельных программных и аппаратных 

средств, кроме органов управления 

и индикации контроллера. 

Также администратор имеет возмож-

ность производить снятие (регистра-

цию) отпечатков пальцев у новых поль-

зователей и добавлять их в базу скане-

ра, удалять из этой базы содержащиеся 

там отпечатки, выгружать (копировать) 

всю базу из сканера или загружать её 

в сканер, например, из другого сканера 

аналогичного типа, а также выполнять 

другие сервисные операции с устрой-

ством. Перечисленные действия воз-

можны только при подключении к кон-

троллеру через интерфейс управления 

и настройки персонального компьюте-

ра (ПК), работающего в режиме просто-

го терминала с соответствующим про-

граммным обеспечением. Активация 

интерфейса, то есть перевод контрол-

лера в режим управления и настрой-

ки, защищена двухуровневой системой 

контроля администрирования. В каче-

стве идентифицирующей информации 

она использует отпечатки двух паль-

цев администратора (администрато-

ров). Заметим, что снятие (регистра-

ция) отпечатков технически осущест-

вляется встроенными аппаратными 

средствами самого сканера. 

Контроллер имеет следующие основ-

ные характеристики:

 ● первичное постоянное напряжение 

питания – 8…25 В;

 ● потребляемый ток в ждущем режиме 

(состояние «заперто»/«отперто») без 

учёта тока внешнего исполнительно-

го устройства – 195 и 210 мА соот-

ветственно;

 ● количество каналов подключе-

ния внешних исполнительных уст-

ройств – 1;

 ● тип выхода – твёрдотельное реле 

с полной гальванической развязкой 

от цепей управления, максималь-

ное коммутируемое напряжение – 

60 В (AC/DC), максимальный ком-

мутируемый ток – 1 А (DC), 2 А (AC);

 ● интерфейс управления и настройки – 

RS-232, 8-N-1, 9600 бит/с. 

Входящий в состав устройства ска-

нер отпечатков пальцев GT-511C3 име-

ет следующие характеристики:

 ● технология исполнения сканера – 

оптическая (на отражение);

 ● тип сканера – оптический сенсор 

с эффективными размерами 14 ×  

× 12,5 мм, матрица – 216 × 240 пиксе-

лей, разрешение – 450 dpi;

 ● вероятность ложного принятия отпе-

чатка (пропуска незарегистрирован-

ного отпечатка) FAR (False Acceptance 

Rate) – менее 0,001%; 

 ● вероятность ложного отклонения 

отпечатка (отклонения зарегистри-

рованного отпечатка) FRR (False 

Rejection Rate) – менее 0,1%;

 ● угол максимального допустимо-

го отклонения приложенной поду-

шечки пальца от осевой линии поля 

сканирования при идентификации 

отпечатка – 30°;

 ● максимальное количество отпечат-

ков, хранящихся в энергонезависи-

мой памяти сканера – 200; 

 ● время регистрации (снятия одного 

отпечатка) – менее 3 с;

 ● время идентификации (для базы из 

200 хранящихся в памяти отпечат-

ков) – менее 1 с;

 ● потребляемый ток – менее 130 мА; 

 ● диапазон питающих напряжений – 

3,3...6 В;

 ● рабочий температурный диапазон 

составляет –20...+60°C;

 ● размеры: 37 × 17 × 9,5 мм.

Функционирование сканера 

GT-511C3 осуществляется в соответ-

ствии со следующими принципами. 

При снятии (регистрации) отпечатка 

пальца (Fingerprint) производится ста-



Инженерные решенИя

49www.soel.ruсовременная электроника ◆ № 1  2015

Органы  
управления

Управляющий 
контроллер

Сканер 
отпечатков 

пальцев 
GT-511C3

Преобразователь  
интерфейса 

UART/RS-232

Интерфейс 
конфигурирования 

и настройки 
сканера

Индикатор

Силовой 
ключ

Энергонезависимая 
память 

(EEPROM)

U
AR

T

U
AR

T

U
AR

T

К 
ис

по
лн

ит
ел

ьн
ом

у 
ус

тр
ой

ст
ву

U
AR

T

RS
-2

32

JT
AG

I2 C

I2 C

Интерфейс 
программирования 

и отладки

тический захват изображения отпечат-

ка фиксированного размера. В резуль-

тате получается так называемый образ 

отпечатка (Fingerprint Image) разреше-

нием 240 × 216 пикселей, занимающий 

в памяти сканера объём 51 840 байт. 

Преимущество этого способа состоит 

в получении полного изображения без 

необходимости двигать палец в процес-

се регистрации. 

Затем, согласно определённому алго-

ритму, из захваченного образа извле-

кается уникальный набор данных об 

отпечатке, представляющий собой так 

называемый шаблон (Template) отпе-

чатка, который по команде пользовате-

ля записывается в энергонезависимую 

память сканера. В памяти GT-511C3 

каждый полученный таким образом 

шаблон занимает всего 506 байт. Это 

преобразование производится для 

обеспечения секретности и уменьше-

ния объёма памяти, необходимого для 

хранения образов отпечатков. Секрет-

ность достигается за счёт необратимо-

сти преобразования, то есть восстано-

вить исходный образ из шаблона невоз-

можно. В то же время копирование из 

памяти сканера и запись в неё подго-

товленных другим сканером шаблонов 

возможны.

В ходе сеанса получения доступа, 

после приложения пальца и подачи 

команды, сканер производит захват 

образа отпечатка пальца и формирует 

из него шаблон, помещаемый в опера-

тивную память для последующего ана-

лиза и сравнения.

Затем, в зависимости от поданной 

команды, полученный шаблон срав-

нивается или с заданным шаблоном 

из базы сканера (команда «Верифика-

ция 1:1»), или же последовательно со 

всеми хранящимися в базе N шабло-

нами (команда «Идентификация 1:N»). 

Заметим, что полное побитное совпа-

дение из-за наличия в процедуре ска-

нирования приближений, перекосов и 

сдвигов изображения, ошибок аппрок-

симации процедуры извлечения дета-

лей и т.п. маловероятно. В связи с этим 

применяется алгоритм оценки степени 

совпадения, в котором оно считается 

подтверждённым после превышения 

заданного порога. В сканерах семей-

ства GT-511Cx используется алгоритм 

SmackFinger 3.0, выполняющийся на 

встроенном 32-разрядном микрокон-

троллере (МК) HT32F2755 с архитекту-

рой ARM Cortex M3. 

Помимо основных задач, к кото-

рым относится снятие и распознава-

ние отпечатков, GT-511C3 имеет набор 

дополнительных функций, облегчаю-

щих построение на его основе систем 

контроля доступа. Это: загрузка в ска-

нер и выгрузка из него во внешнее 

устройство как всей базы, так и отдель-

ных шаблонов, выгрузка образа отпе-

чатка непосредственно после его захва-

та, проверка наличия приложенного 

к сканеру пальца и т.п.

схемы и конструкция 
устройства 

Структурная схема контроллера зам-

ка приведена на рисунке 1. 

Обмен командами и данными с внеш-

ними устройствами, а также конфи-

гурирование и настройка сканера 

GT-511C3 осуществляется через стан-

дартный интерфейс UART. В нашем слу-

чае в качестве внешнего устройства для 

сканера выступает управляющий кон-

троллер, который, в свою очередь, под-

ключается к внешним по отношению 

к нему устройствам через свой второй 

интерфейс UART, снабжённый пре-

образователем уровней UART/RS-232. 

В режиме администрирования скане-

ра управляющий контроллер является 

полностью прозрачным для сигналов 

UART, то есть обеспечивает сквозное 

двустороннее их прохождение между 

двумя своими интерфейсами и беспре-

пятственное управление сканером. Во 

всех остальных режимах контроллер 

блокирует управление сканером, обе-

спечивая тем самым необходимый уро-

вень секретности замка. 

Управляющий контроллер выпол-

нен на базе 32-разрядного МК LPC2129. 

Для программирования и отлад-

ки встроенной управляющей про-

граммы МК используется интерфейс 

JTAG. В качестве органов управления 

используются механические кнопки, 

подключённые к цифровым линиям 

ввода-вывода МК. 

Индикатор, предназначенный для 

отображения режимов и операций 

устройства, представляет собой мало-

габаритный двухстрочный символь-

ный ЖКИ, совместимый со стандар-

том HD44780. В составе устройства 

имеется также пьезоизлучатель, гене-

рирующий звуковые сигналы высоко-

го тона (успешное завершение опера-

ции, получение доступа и т.п.) и низ-

кого (неудачное завершение операции, 

отказ в доступе и т.п.). 

В качестве силового ключа управле-

ния внешним исполнительным устрой-

ством используется твердотельное реле 

с гальванической развязкой цепей 

управления, пригодное для управле-

ния нагрузками, питающимися посто-

янным или переменным током. 

Внешняя многократно программи-

руемая энергонезависимая память 

EEPROM, подключённая к управляюще-

му контроллеру по шине I2C, использу-

ется для хранения задаваемых пользо-

вателем текущих настроек устройства: 

активного логического уровня выхода, 

значения временно′го интервала выда-

чи активного уровня при разрешении 

доступа, признаков разрешения/запре-

щения доступа для каждого из храни-

мых в устройстве отпечатков. Необхо-

димо заметить, что наличие в составе 

устройства внешней памяти EEPROM 

не обязательно, однако при её отсут-

ствии все вышеперечисленные поль-

Рис. 1. Структурная схема контроллера замка 
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зовательские настройки станут недо-

ступны для задания и будут автома-

тически заменяться константами по 

умолчанию. 

Принципиальная схема контроллера 

замка приведена на рисунке 2. 

Для питания устройства в его соста-

ве имеются три стабилизатора напря-

жения. Первичный с выходным напря-

жением +5 В (DA2) предназначен для 

дополнительной стабилизации по 

питанию и расширения диапазо-

на входных питающих напряжений 

устройства. Два вторичных (DA3, DA4) 

вырабатывают необходимые для пита-

ния МК напряжения +3,3 и +1,8 В соот-

ветственно. Заметим, что для построе-

ния управляющего контроллера можно 

без каких-либо переделок использовать 

готовую отладочную плату LPC-H2129 

производства OLIMEX [5]. Подклю-

чить её можно с помощью имеющих-

ся на плате разъёмов (за исключением 

вывода 5 микросхемы DA6).

Устройство содержит четыре кноп-

ки (SB1-SB4). В общем случае кноп-

ка SB3 «SEL» предназначена для выбо-

ра операций и команд в пользова-

тельском интерфейсе. Кнопка SB1 

«ENT» – для запуска выбранной опера-

ции или команды. SB2 «RET» – для отме-

ны выбранной операции или коман-

ды и возврата на предыдущий уровень 

меню. Кнопка SB4 «Сброс» предназначе-

на для «горячего» сброса МК при отлад-

ке устройства. 

Ёмкость использованной в устрой-

стве микросхемы I2C EEPROM DD2 

24LC64 (64 Кбит) выбрана в расчёте на 

введение в будущем дополнительных 

функций и для данной версии избы-

точна.

В зависимости от типа нагрузки 

возможны различные варианты её 

подключения, которые показаны на 

рисунке 3. Они отличаются сопротив-

лением открытого ключа, для вариан-

та а – не превышающего 0,6 Ом [6], для 

варианта б – 0,25 Ом и для варианта в – 

0,15 Ом.

Для защиты от взлома контролле-

ра замка необходимо сделать невоз-

можным доступ извне, прежде все-

го, к цепям подключения внешнего 

исполнительного устройства, а так-

же к шине UART между МК DD1 и ска-

нером DA1. В авторском варианте 

контроллер замка выполнен в метал-

лическом литом корпусе размерами 

210 × 110 × 20 мм со съёмной задней 

панелью, на которую выведены разъ-

ёмы питания, силового ключа и адми-

нистрирования сканера. На переднюю 

панель вынесены кнопки SB1–SB3, 

индикатор HG1, светодиод HL1 «Состо-

яние выхода», несколько отверстий 

для пьезоизлучателя и ниша сенсора 

сканера DA1. Разъём «JTAG», перемыч-

ка «DBG» и кнопка «Сброс», используе-

мые при программировании МК, смон-

тированы непосредственно на плате 

и извне недоступны. 

Рис. 2. Принципиальная схема контроллера замка
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Внешний вид собранного контролле-

ра замка показан на рисунке 4. 

встроенная уПравляющая 
Программа 

Встроенная управляющая программа 

МК позволяет управляющему контрол-

леру обмениваться командами и дан-

ными со сканером отпечатков, кон-

фигурировать и настраивать сканер, 

управлять режимами и настраивать 

всё устройство, а также его интерфейс, 

с пользователями и администраторами. 

Устройство может функционировать 

в трёх режимах:

 ● пользовательский (ждущий) режим, 

устанавливающийся по умолчанию 

после включения питания;

 ● режим администрирования (с вхо-

дом только из пользовательского 

режима по предъявлению отпечат-

ка пальца администратора); 

 ● режим администрирования сканера 

(с входом только из режима адми-

нистрирования по предъявлению 

отпечатка другого пальца админи-

стратора). 

После включения питания устрой-

ство выводит на экран ЖКИ заставку 

с названием и номером версии встро-

енного ПО («FPcensor Vx.x»), после 

чего начинается тестирование скане-

ра отпечатков и памяти EEPROM. Снача-

ла, путём подачи контрольной команды 

и ожидания в течение заданного вре-

мени ответа, программа устанавлива-

ет наличие сканера. Далее анализ кор-

ректности ответного пакета позволя-

ет проверить исправность сканера 

при его наличии. В случае отсутствия 

или некорректного подтверждения от 

сканера программа выводит на ЖКИ 

сообщение «Ошибка n GT-511C», где 

n – номер ошибки (0 – отсутствие, 

1 – неисправность сканера), и переда-

ёт управление в бесконечный пустой 

цикл. При исправном сканере програм-

ма кратковременно включает встроен-

ный светодиод его подсветки. 

После успешного завершения тести-

рования сканера программа переходит 

к тестированию микросхемы EEPROM. 

Это запись в EEPROM контрольного 

значения с последующей проверкой 

правильности записи. В случае ошиб-

ки на ЖКИ кратковременно выдаёт-

ся сообщение «Ошибка n I2C», где n – 

номер ошибки (0 – отсутствие ИС памя-

ти, 1 – неисправность EEPROM). Так как 

отсутствие или неисправность EEPROM 

для устройства не является фатальным, 

программа в дальнейшем выполняет 

функционально ограниченную вер-

сию без использования EEPROM. 

Далее устройство переходит в поль-

зовательский режим, индицируемый 

заставкой «Жду палец» на ЖКИ. Выход 

подключения внешнего исполнитель-

ного устройства при этом всё время 

находится в пассивном уровне («Запер-

то»). Для получения пользовательского 

доступа (открытия замка) пользователь 

должен приложить подушечку пальца 

к внешней поверхности матрицы ска-

нера и однократно нажать на любую из 

кнопок: «ENT», «RET» или «SEL». После 

Рис. 3. Варианты подключения нагрузки:

а – управление нагрузкой, питающейся переменным или постоянным током;

б – управление нагрузкой, питающейся постоянным током (вариант 1);

в – управление нагрузкой, питающейся постоянным током (вариант 2)

Рис. 4. Внешний вид контроллера замка: а – лицевая сторона; б – оборотная сторона
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этого сканер произведёт захват отпе-

чатка пальца, обработает его, сделает 

анализ и сравнит со всеми хранимы-

ми в базе шаблонами. В случае совпа-

дения будет выдано сообщение «Доступ 

откр. ХХХ», где ХХХ – десятичный уни-

кальный номер (ID) шаблона из базы 

сканера (ID = 1…199 для GT-511C3, 

ID = 1…19 для GT-511C1). При этом 

выход подключения внешнего испол-

нительного устройства на заданный 

интервал времени перейдёт в активный 

уровень («Отперто»). После истечения 

этого интервала устройство вернётся 

в пользовательский режим. При отсут-

ствии совпадений будет выдано сооб-

щение «Отказ в доступе», а выход под-

ключения внешнего исполнительного 

устройства останется в пассивном уров-

не. В случае если после нажатия кноп-

ки сканер не обнаружит приложенно-

го пальца или палец окажется прило-

жен неплотно, будет кратковременно 

выдано сообщение «Палец не прило-

жен», после чего устройство вернётся 

в пользовательский режим. 

Если палец к сканеру приложит адми-

нистратор (шаблон его отпечатка хра-

нится в базе под номером ID = 0, т.н. 

«мастер-палец»), то устройство перей-

дёт в режим администрирования, кра-

тковременно выдав заставку «Мастер-

режим». Затем на ЖКИ будет отобра-

жено меню администратора. Выход 

подключения внешнего исполнитель-

ного устройства при этом останется 

в пассивном уровне, то есть «мастер-

палец» замок не откроет.

Меню администратора состоит из 

следующих строк-опций: 

 ● строка «Акт. ур.» – задание активно-

го уровня подключения внешнего 

исполнительного устройства;

 ● строка «Интерв.» – задание значе-

ния временно′го интервала выдачи 

активного уровня при разрешении 

доступа;

 ● строка «Кол. отп» – получение инфор-

мации об общем количестве храни-

мых в памяти сканера шаблонов 

отпечатков;

 ● строка «Ном. отп» – получение 

информации о наличии в базе ска-

нера шаблона с заданным ID, а так-

же задание/отмена права доступа для 

этого шаблона;

 ● строка «Упр. GT» – переход в режим 

администрирования сканера, состо-

ящий в активации прямого управ-

ления сканером, которое ведётся 

с подключённого через интерфейс 

RS-232 ПК.

Кольцевой перебор пунктов меню 

осуществляется с помощью кнопки 

«SEL», а выбранный пункт отмечается 

курсором «>». В каждый момент време-

ни на ЖКИ отображаются только две 

смежные строки. Курсором отмечает-

ся верхняя. Для выбора отмеченного 

курсором пункта меню нужно нажать 

кнопку «ENT». Выход из режима адми-

нистрирования возможен только после 

сброса МК (кнопка «Сброс») или отклю-

чения питания: корректная активация 

изменённых администратором параме-

тров возможна только после сброса МК 

управляющего контроллера. Нажатие 

кнопки «RET» возвращает администра-

тора в верхний ярус меню.

При исправной EEPROM в опции 

«Акт. ур.» возможно задание активного 

уровня подключения внешнего испол-

нительного устройства. Значение дей-

ствующего уровня отображается на 

ЖКИ в виде надписей «Низкий» или 

«Высокий», помеченных значком «*». 

Для выбора уровня следует нажать 

кнопку «SEL». При этом каждое новое 

выбранное значение уже не помеча-

ется значком «*», пока не будет записа-

но в EEPROM нажатием кнопки «ENT». 

Выбранное значение не воспринимает-

ся устройством как действующее, если 

оно не записано в EEPROM.

Аналогичным образом, выбрав 

опцию «Интерв.», можно задать и запи-

сать в EEPROM значение временно′го 

интервала выдачи активного уровня 

при разрешении доступа. Диапазон 

интервала составляет 1...15 с с дискрет-

ностью 1 с. 

Выбрав опцию «Ном. отп», можно 

получить информацию о наличии 

в базе сканера шаблона с заданным 

номером ID. Требуемый идентифика-

тор выбирается циклическим перебо-

ром при помощи кнопки «SEL» в диапа-

зоне 0…199. Текущий идентификатор 

при этом отображается на ЖКИ в фор-

мате «ID=XXX». Символ «+» справа от 

числа означает наличие шаблона в базе, 

а «–» – его отсутствие. Справа от инди-

катора наличия/отсутствия шаблона 

отображается признак разрешения 

доступа для этого шаблона: «+», если 

доступ разрешён и «–», если запрещён. 

Для изменения значения признака на 

противоположное необходимо одно-

кратно нажать кнопку «ENT». При этом 

в EEPROM будет записано новое значе-

ние. Заметим, что возможна ситуация, 

когда шаблон отпечатка с ID в базе 

имеется, но доступ для него запрещён. 

В этом случае при попытке получения 

доступа в пользовательском режиме на 

ЖКИ будет выдано сообщение «Отказ 

в доступе –» (если шаблон в базе отсут-

ствует, то на дисплей будет выведено 

сообщение «Отказ в доступе» без зна-

ка «–»). Для шаблона «мастер-палец» 

с ID = 0 вне зависимости от значения 

признака пользовательский доступ 

всегда запрещён. 

При отсутствии или неисправно-

сти EEPROM задание активного уров-

ня подключения внешнего испол-

нительного устройства невозможно. 

Этот уровень задаётся по умолчанию 

как высокий. При этом исключается 

и возможность выбора значения интер-

вала выдачи активного уровня при раз-

решении доступа. По умолчанию этот 

интервал будет равен 2 секундам. Так-

же недоступен и выбор признака разре-

шения/отмены права доступа для каж-

дого шаблона. По умолчанию для всех 

хранящихся в базе шаблонов, кроме 

ID = 0, пользовательский доступ будет 

разрешён. 

Опция «Кол. отп» является справоч-

ной. Двойное нажатие на кнопку «ENT» 

выводит на ЖКИ трёхзначное число, 

соответствующее количеству шабло-

нов, хранящихся в памяти сканера. 

В это количество входит и «мастер-

палец» с ID = 0. Наличие или отсутствие 

I2C EEPROM на эту опцию не влияет.

При выборе опции «Упр. GT» про-

грамма выводит на ЖКИ вопрос 

«Палец?», предлагая предъявить отпе-

чаток для перехода в режим админи-

стрирования сканера. Для получения 

доступа в этот режим администратор 

должен приложить палец к сканеру 

и нажать на кнопку «ENT», после чего 

сканер произведёт захват отпечатка, 

обработает его и сравнит с шаблоном, 

хранящимся в базе под номером ID = 1 

(т.н. «сканер-мастер-палец»). Далее на 

ЖКИ выводится заставка «Управл. 

GT-511C», и устройство переходит 

в режим прямого управления скане-

ром. При этом все данные, поступаю-

щие извне в интерфейс RS-232, будут 

без изменений транслироваться про-

граммой в порт подключения сканера 

UART, а данные от сканера, в свою оче-

редь, будут транслироваться в интер-

фейс RS-232. Таким образом, админи-

стратор получает полный контроль 

над сканером, в том числе возмож-

ность производить все доступные опе-

рации с базой шаблонов отпечатков. 

Выход из режима администрирова-

ния сканера возможен только после 

нажатия кнопки «Сброс» или отклю-
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а б

чения питания. Следует заметить, что 

«сканер-мастер-палец» с ID = 1 может 

использоваться не только для админи-

стративного, но и для пользовательско-

го доступа. Заметим также, что в каче-

стве «мастер-пальца» и «сканер-мастер-

пальца» невозможно использовать 

один и тот же отпечаток. Кстати, поря-

док задания шаблона «сканер-мастер-

палец» не отличается от порядка зада-

ния шаблона «мастер-палец».

Для повышения отказоустойчиво-

сти устройства, в управляющей про-

грамме используется встроенный «сто-

рожевой» таймер МК (WDT) с длитель-

ностью тайм-аута 4 секунды. Команды 

перезапуска WDT содержатся в основ-

ном цикле программы, а также в её вет-

вях, осуществляющих обработку про-

должительных по времени операций 

(разрешение/запрещение доступа, 

переходы между режимами и т.п.). 

Программирование и отладка встро-

енной управляющей программы МК 

производились с помощью JTAG-

адаптера-программатора JetLink 8 (это 

недорогой «клон» адаптера J-Link), под-

ключаемого к разъёму X3 «JTAG» МК и к 

ПК хоста через порт USB. Исходный 

текст управляющей программы (и файл 

«прошивки» Flash-памяти МК), реали-

зующей функции контроллера замка, 

содержатся в каталоге проекта Finger, 

архив которого можно скачать на сай-

те Soel.ru в дополнительных материа-

лах к данной статье. Проект был подго-

товлен и отлажен в бесплатной версии 

(с ограниченным объёмом кода) инте-

грированной среды разработки IDE IAR 

Embedded Workbench for ARM V6.40.

Внимание! При программировании 

Flash-памяти МК на разъёме X4 «DBG» 

должна быть установлена перемычка, 

при нормальной эксплуатации устрой-

ства – снята.

наладка и регулировка 
Устройство практически не требу-

ет настройки или регулировки. Един-

ственное, что может потребоваться – 

это установка уровня контрастности 

резистором R23, а яркости подсветки – 

резистором R24.

После выполнения всех вышепере-

численных действий можно перехо-

дить к администрированию сканера.

администрирование сканера

Администрирование, то есть наст-

ройка и конфигурирование сканера 

правами администратора осуществля-

ется с помощью ПК (хоста), подключён-

ного к контроллеру замка через интер-

фейс RS-232 в соответствующем режиме 

устройства. При этом на ПК необходи-

мо запустить работающую под Microsoft 

Windows компьютерную программу 

поддержки сканера GT-511Cx SDK_

DEMO.exe, которую можно бесплат-

но загрузить по ссылкам, указанным 

в литературе к статье [2], [3], [4]. Вид гра-

фического окна программы SDK_DEMO 

показан на рисунке 5. 

Для установления связи между хостом 

и сканером необходимо предваритель-

но в окне программы Serial Port Number 

выбрать номер COM-порта ПК, к кото-

рому подключён контроллер. Затем 

в окне Baudrate нужно задать скорость 

обмена (9600 бит/с) и кликнуть на 

кнопке Open. При этом хост передаст 

в сканер команду начальной инициали-

зации («Открытие»). В ответ на неё ска-

нер должен выдать информацию о себе, 

включающую серийный номер и вер-

сию встроенного ПО. Эта информация 

отобразится в поле Result, как показа-

но на рисунке 5а. В случае успешного 

завершения инициализации пользова-

телю становится доступным набор опе-

раций со сканером, каждая из которых 

запускается кликом на соответствую-

щей кнопке в окне программы. 

Как было сказано ранее, вход в режи-

мы администрирования и администри-

рования сканера в устройстве защище-

ны процедурой предъявления соответ-

ствующих отпечатков: «мастер-пальца» 

и «сканер-мастер-пальца». Однако при 

первом включении устройства в базе 

сканера нет ещё ни одного отпечат-

ка, поэтому вход в указанные режимы 

невозможен. В связи с этим до начала 

эксплуатации устройства необходимо 

временно подключить сканер к хосту 

напрямую, минуя контроллер замка. 

Для этого потребуется дополнительный 

преобразователь уровней UART/RS-232, 

схема которого приведена на рисунке 6. 

Автор использовал готовый преоб-

разователь MOD-RS232 производства 

OLIMEX [7], выполненный по схеме, 

изображённой на рисунке 6. 

При прямом подключении необходи-

мо создать и записать в сканер шабло-

ны отпечатков пальцев администрато-

ра с ID = 0 и ID = 1. После сохранения 

этих шаблонов сканер можно адми-

нистрировать уже в составе контрол-

лера замка.

Рассмотрим порядок создания 

и записи одного шаблона отпечатка, 

например, с ID = 0. В поле ID программы 

необходимо задать уникальный иден-

тификационный номер, под которым 

шаблон будет храниться в памяти ска-

Рис. 5. Окно программы SDK_DEMO: а – после начальной инициализации («открытия») сканера GT-511C3; б – после выполнения команды захвата сканером 

образа отпечатка (Get Image)
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нера. Несмотря на то, что встроенное 

ПО управляющего конт роллера исполь-

зует шаблоны с ID = 0, ID = 1 в качестве 

административных, а шаблоны с про-

чими ID – в качестве пользовательских, 

сам сканер никак не выделяет шабло-

ны 0 и 1 из общей базы. Процедура их 

создания ничем не отличается от про-

чих. Задав в поле ID значение 0, адми-

нистратор кликает на кнопке запуска 

регистрации отпечатка Enroll, а затем 

трижды (каждый раз примерно на пол-

секунды с такими же интервалами) 

прикладывает свой палец к полю сен-

сора. Из трёх последовательно захва-

ченных таким образом изображений 

отпечатков автоматически формирует-

ся шаблон. В случае успешного заверше-

ния регист рации в поле Result появит-

ся сообщение «Enroll OK (ID = 0)!». Это 

значит, что шаблон отпечатка с задан-

ным ID = 0 создан и записан в энерго-

независимую память сканера. В про-

тивном случае будет выдано сообще-

ние об ошибке регистрации или об 

истечении времени ожидания скане-

ра: процедуру необходимо повторить 

заново. Опыт эксплуатации показал, что 

для корректной регистрации шаблона 

отпечатка требуется некоторый навык.

Зарегистрировав отпечаток, мож-

но сразу проверить реакцию сканера 

на его предъявление. Для этого нуж-

но, задав соответствующее значение 

в поле ID, приложить палец к полю 

сенсора и кликнуть на кнопке коман-

ды верификации Verify [1:1]. Сканер 

захватит изображение отпечатка, срав-

нит его с шаблоном, имеющим указан-

ный номер, и, при совпадении, выдаст 

сообщение «ID = 0:» (с указанием вре-

мени распознавания в мс). При несо-

впадении сообщение будет таким: 

«ID = 0: NG!». Процесс захвата, сравнения 

и выдачи результата при приложенном 

пальце будет повторяться циклически. 

Прервать его можно кликом на кнопке 

Cancel. При распознавании зарегистри-

рованного отпечатка процедуру попол-

нения базы отдельным шаблоном мож-

но считать успешно завершённой. 

Если, приложив палец, вместо вери-

фикации кликнуть на кнопке команды 

идентификации Identify [1:N], сканер 

будет циклически сравнивать захва-

ченный отпечаток со всеми шаблона-

ми отпечатков, имеющимися в данный 

момент в его базе. В случае совпадения 

будет выдаваться сообщение «ID = 0:» 

(с указанием времени распознавания 

в мс), в случае отсутствия совпаде-

ний – «NG!».

Аналогичным образом пополняем 

базу шаблоном с ID = 1.

В спецификации на сканер (Data-

sheet) производитель рекомендует 

использовать для регистрации отпе-

чатка «лучший» образ, а для верифи-

кации и идентификации – «не самый 

лучший». Это, очевидно, следует пони-

мать так: при проведении регистрации 

подушечка пальца должна быть чистой 

и содержать полную, «эталонную» кар-

тину папиллярных линий с минималь-

ными их повреждениями. В то же вре-

мя при верификации и идентифика-

ции можно и нужно предъявлять как 

раз загрязнённый и даже поцарапанный 

палец. Нужно отметить, что встроенное 

ПО сканера не позволяет дважды про-

извести регистрацию шаблона одного 

и того же отпечатка под разными номе-

рами ID. Произвести повторную реги-

страцию шаблона отпечатка под тем же 

номером ID также невозможно, пока 

более ранний шаблон не будет удалён.

Отдельный ненужный шаблон, рав-

но как и вся база шаблонов, может 

быть стёрт из памяти сканера с помо-

щью команд Delete ID, Delete All соот-

ветственно. Отдельный шаблон или 

всю базу можно выгрузить из сканера 

в виде файлов (с расширениями .dat 

и .db соответственно) и загрузить в ска-

нер с помощью команд Get Template, 

Set Template, Get Database, Set Database. 

Эти команды удобно использовать для 

однократного создания и последующе-

го копирования базы, например, на 

объектах с несколькими электронны-

ми «вахтёрами» со сканерами одинако-

вой модели. 

Команда Get User Count возвращает 

в поле Result значение общего количе-

ства шаблонов, хранящихся в данный 

момент в базе. Команда Is Press Finger 

позволяет проверить, приложен ли 

в данный момент палец к полю сенсора. 

Сканер производит проверку своими 

встроенными средствами. При обнару-

жении приложенного пальца выдаётся 

сообщение «Finger is pressed!». В про-

тивном случае – «Finger is not pressed!». 

Заметим, что указанную проверку ска-

нер производит автоматически каждый 

раз перед выполнением команды вери-

фикации или идентификации. 

Команды Get Image, Get Raw Image, 

Get Live Image, Save Image To File под-

держивают операции непосредствен-

но с образами отпечатков, в том чис-

ле с необработанными, т.н. «сырыми» 

(raw). Поскольку в энергонезависи-

мой памяти сканера образы не хра-

нятся, то их графическое отображе-

ние на экране, как показано на рисун-

ке 5б, или выгрузка в виде графических 

файлов (.bmp), возможны только непо-

средственно после захвата, пока они 

Рис. 6. Дополнительный преобразователь уровней UART/RS-232 для первичного администрирования сканера
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хранятся в оперативной памяти. Необ-

ходимо помнить, что при выполне-

нии перечисленных четырёх команд 

через интерфейс сканера передаётся 

значительный объём данных. На ско-

рости 9600 бит/с, жёстко заданной 

для обмена со сканером в контролле-

ре замка, передача данных производит-

ся довольно медленно. В связи с этим, 

если имеется необходимость исполь-

зования операций с образами отпечат-

ков, рекомендуется временно исполь-

зовать прямое подключение сканера 

к хосту (см. рис. 6). При этом можно 

задать в окне Baudrate программы SDK_

DEMO более высокую скорость обмена. 

В ходе начальной инициализации ска-

нера программа перенастроит интер-

фейс UART на новую скорость. 

Команды Verify Template, Identify 

Template позволяют произвести вери-

фикацию и идентификацию в базе 

образа, не захваченного с поля сенсо-

ра, а загруженного (предъявленного) 

в сканер извне в виде файла.

При наличии в составе устройства 

микросхемы I2C EEPROM DD2 следу-

ет при первом же администрирова-

нии установить требуемые настройки 

в опциях «Акт. ур.», «Интерв.» и  «Ном. 

отп», как это описано выше. Необходи-

мо добиться корректного отображения 

диапазона значений интервала выда-

чи активного уровня путём осуществле-

ния полного цикла перебора всех зна-

чений «по кольцу».

Заключение

В ходе эксплуатации не было отме-

чено ни одного случая ложного при-

нятия сканером GT-511C3 отпечатка. 

Что же касается случаев несрабатыва-

ния по зарегистрированному отпечат-

ку (FRR), вероятность чего производи-

тель заявляет на уровне менее 0,1%, то 

их было немало. По оценке автора, вели-

чина FRR у используемого экземпляра 

GT-511C3 составила порядка 10...15%, 

что, однако, не портит хорошего впечат-

ления от сканера. В случае несрабатыва-

ния по зарегистрированному отпечатку 

процедуру предъявления этого отпечат-

ка необходимо просто повторить. Угол 

максимального допустимого отклоне-

ния приложенной подушечки пальца 

от осевой линии поля сканирования, 

по оценке автора, может быть гораздо 

больше 30°, вплоть до 90°.

Опытным путём было установле-

но, что даже при достаточно плотном 

приложении к поверхности матрицы 

сканера подушечки абсолютно сухого 

пальца довольно велика вероятность 

выдачи сообщения «Палец не при-

ложен». Для надёжного детектирова-

ния приложенного пальца и перехода 

к процедуре его распознавания жела-

тельно предварительно чуть увлаж-

нить его. 
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