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Современные ключи и идентификаторы  
систем кодового доступа

В статье описаны технические характеристики и варианты 
практического применения систем безопасности на основе смарт-карт.  
Использование карточных ключей – носителей информации – 
обеспечивает надёжную охрану зданий, помещений и автомобилей  
при минимальных затратах на установку систем.

Андрей Кашкаров (Санкт-Петербург)

Введение

Сегодня проблемы обеспечения без-

опасности граждан и государства, пер-

сональных и общественных секретов не 

потеряли свою актуальность: чем боль-

ше секретов, тем больше желания и воз-

можностей их раскрыть. Подтвержде-

нием тому являются как разнообразные 

системы кодирования и передачи дан-

ных, так и устройства, перехватываю-

щие и дистанционно декодирующие эту 

информацию. Простейший пример – 

подделки бесконтактных карт, в том 

числе с банковскими приложениями.

Строение смарт-карт, их возмож-

ности, технические характеристики 

и варианты практического примене-

ния различных систем безопасности 

на основе «меток» (ключей) и считы-

вающих устройств (ридеров) описаны 

в предлагаемой статье.

Контактные, бесконтактные 
и комбинированные  
смарт-карты

Смарт-карта (smart-card, proximity, 

ProxCard, метки, транспондеры) – это, 

прежде всего, носитель информации. 

Электронные технологии, встроенные 

в смарт-карты (далее СК) и связанное 

с ними оборудование, ускорили про-

цедуры аутентификации и, как след-

ствие, последующие действия: прове-

дение платежа, отказ от обслуживания, 

пропуск на объект или ограничение 

доступа и др.

Системы кодового доступа начали 

широко использоваться не так давно. 

Кодовые замки (механические и с при-

менением электроники), «нагруженные» 

на электромагнитные замки (соленои-

ды, соединённые с дверной защёлкой) 

были весьма популярны в 1970–1990-х 

годах. Чтобы открыть такой замок тре-

бовалось ввести последовательность 

цифр. Очевидно, такие замки не явля-

лись панацеей от несанкционирован-

ного проникновения. Кроме того, в эру 

ТТЛ- и КМОП-микросхем в DIP-корпусах 

электронные устройства нельзя было 

оперативно перепрограммировать.

С развитием микроэлектроники, 

микропроцессоров и персональных 

компьютеров (ПК) появились новые 

устройства кодового доступа. Они были 

весьма разнообразны – от набора кодо-

вой комбинации (логина и пароля) 

посредством клавиатуры, до брелока – 

ключа с USB-разъёмом, который являл-

ся идентификатором пользователя ПК 

или программного обеспечения. Разно-

видностью такого кодового устройства 

являлся считыватель (сканер) папил-

лярных линий с пальца пользователя.

Некоторые из описанных выше 

систем применяются до сих пор. Но 

наряду с ними появились устройства 

намного более эффективные и защи-

щённые, а также приборы, которые 

могут копировать метки/ключи (что 

делает защиту весьма уязвимой).

Контактные кодовые устройства типа 

ibutton (cм. рис. 1) широко применяют-

ся в бытовых приложениях, домофонах 

и других относительно простых систе-

мах доступа. «Таблетки» iButton име-

ют встроенную энергонезависимую 

память объёмом от 256 бит до 8 кбайт 

(см. табл. 1). Считыватели карт iButton 

оснащены 2 контактами из нержаве-

ющей стали. Производство таких счи-

тывателей может быть организова-

но практически везде. Метки iButton 

не боятся прямого попадания влаги. 

Отдельные модели обладают допол-

нительными свойствами. Например, 

прибор DS1991 (объём памяти 1 кбит) 

имеет защиту памяти паролем, DS1963S 

(4 кбит) позволяет реализовать допол-

нительные методы активной аутенти-

фикации. Интерфейс карт iButton опи-

сан в литературе и позволяет соединять 

несколько считывателей в единую двух-

проводную сеть.

Примерно в то же время появились 

новые носители информации в раз-

личном исполнении: на основе карто-

на, пластика, пластиковых брелоков, 

полупроводниковых кристаллов, вжив-

ляемых в органическую ткань. В отли-

чие от iButton, карты-метки (СК) на пла-

стиковой и особенно бумажной основе 

боятся влажности. Карта со встроенным 

микроконтроллером, содержащим про-

цессор, память и интерфейс ввода-выво-

да, работает под управлением встроен-

ной операционной системы (ОС). Фор-

ма карты, контактов, их расположение 

и назначение регламентированы стан-

дартами ISO/IEC 7816 и ISO/IEC 7810.

Бесконтактные СК (БСК) более удоб-

ны, они могут срабатывать на расстоя-

нии до 10 см от ридера (для надёжного 

взаимодействия между меткой и риде-

ром достаточно воздушного зазора 

в 3...5 см). БСК содержат микроконтрол-

лер и антенну, передача данных осущест-

вляется (в зависимости от стандарта) на 

частоте 125 кГц или 13,56 МГц (в комму-

никационных системах на основе техно-

логий ближнего поля). Стандарты описа-

ны в спецификациях ISO 18902, ISO 7816, 

ISO 14443 варианты А и В (реже ISO/IEC 

15693), EMV (Europay, MasterCard, Visa), 

IPC/JEDEC J-STD-020C, ECMA 340, ETSI TS 

102190 и др.

Автор рекомендует внимательно 

ознакомиться с описанием стандарта 

ISO 7816, в котором прописаны тре-

бования к конструкции и технологии 

обмена цифровыми данными для кон-

тактных СК (на основе контактных кри-

сталлов) и ISO 14443А и 14443В – для 

бесконтактных карт. Дополнительная 

информация изложена на интернет-

странице http://www.smart-park.ru/

index.php/products/smartcards.htm. Там 

же приведены технические характери-

стики наиболее популярных микро-

контроллеров, которые могут приго-

диться разработчикам и пользовате-

лям систем безопасности и кодового 

доступа. Системы, работающие на осно-

ве технологии Java, регламентированы 

стандартами Java Card 2.1.1 и выше.

Если СК оснащены одновременно 

и контактным (кристалл), и бескон-

тактным интерфейсом, их называ-

ют дуальными. Комбинированные СК 
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Рис. 1. Метка-таблетка iButton Рис. 2. Разобранная карта стандарта EM Marine

Рис. 3. Внешний вид меток в различном 

исполнении

(комби-карты) имеют два или несколь-

ко микроконтроллеров – встроенных 

микросхем. В бесконтактных смарт-

картах применяется технология RFID 

(Radio Frequency IDentification, радио

частотная идентификация) – способ 

автоматической идентификации объ-

ектов, при котором посредством радио

сигналов считываются или записы-

ваются данные, хранящиеся в метках. 

Основными направлениями развития 

технологий RFID с использованием бес-

контактных пластиковых карт являются:

●● контроль доступа и учёт рабочего 

времени на предприятиях;

●● платный доступ на автомобильные 

парковки, подъёмники, аттракцио-

ны и т.д.;

●● платежи за пользование обществен-

ным транспортом;

●● замена или дополнение банков-

ских и дисконтных карт с магнит-

ной полосой.

Инициализация СК происходит 

с помощью системы контроля удалён-

ного доступа (СКУД).

Карты на основе пластика  
и картона

Существуют три основных стандарта 

карт: Mifare, EM Marine и HID. Первый 

хорошо защищён, но главное его отли-

чие от EM Marine, который разработан 

раньше, состоит в возможности записи 

на метку (носитель, карту, идентифи-

катор, ключ) дополнительной инфор-

мации. Карта EM Marine не имеет памя-

ти для хранения информации, поэтому 

не перезаписывается. Стандарт носите-

ля определяется микросхемой (микро-

контроллером). На рисунке 2 представ-

лен вид разобранной карты стандарта 

EM Marine.

Сегодня имеют хождение СК всех 

трёх стандартов в различных испол-

нениях (пластиковая карта, в том чис-

ле с прорезью для крепления, брелок, 

таблетка, в том числе прорезиненный 

«наручный» браслет с меткой – для 

эксплуатации в условиях водной сре-

ды и большой влажности). Карты всех 

стандартов можно визуально отличить 

друг от друга по некоторым признакам. 

Например, карта EM Marine имеет на 

поверхности набор цифр – уникаль-

ный номер (см. рис. 3 справа вверху), 

в то время как более защищённая кар-

та (с теми же типоразмерами) Mifare не 

содержит никаких надписей.

При длительной эксплуатации циф-

ры на пластике постепенно стираются. 

Карта стандарта HID (или ProxCard II) 

тоже может иметь на пластиковом носи-

теле набор цифр, но отличается наклей-

кой на лицевой стороне «HID»; с обрат-

ной стороны пластика та же аббреви-

атура нанесена методом тиснения. 

Это – главное отличие одинаковых по 

внешнему виду карт с габаритными раз-

мерами стандарта Clamshell. Типораз-

мер СК и БСК определяется стандартом 

ISO/IES 7816-2.

С ключами в ином исполнении 

(браслеты, брелоки и др.) дело обсто-

ит сложнее из-за меньших возможно-

стей поместить и прочитать надписи. 

Карты (метки в других исполнениях) 

отличаются друг от друга и радиочасто-

той, на которой происходит взаимодей-

ствие с ридером. Рассмотрим некото-

рые примеры.

Метки стандарта Mifare

Брелок стандарта Mifare используется 

в дисконтных, платёжных и транспорт-

ных системах. Корпус обшит натураль-

ной кожей, на брелок можно нанести 

логотип (см. рис. 3 слева). Метка допу-

скает шифрование данных и обеспе-

чивает до 100 000 циклов перезаписи. 

Она отличается от меток своего клас-

са повышенной скоростью транзакции 

(быстродействием), измеряемой в мил-

лисекундах. Объём внутренней памяти 

составляет 1024 байт. С данной метки 

невозможно сделать копию простым 

перезаписыванием информации (при-

ложив к считывателю с запоминанием 

кода). Сохранение данных памяти до 

10 лет – общая характеристика меток 

этого класса.

Технические характеристики ключа-

метки модели IL-07MK фирмы IronLogic 

стандарта Mifare:

●● микросхема Mifare S50;

●● рабочая частота 13,56 МГц;

●● тип карты – чтение/запись;

●● время транзакции 164 мс;

●● объём памяти 1024 байт;

●● материал корпуса – натуральная 

кожа;

●● цвет – чёрный;

●● габаритные размеры 40,0 × 40,0 × 
× 5,5 мм;

●● диапазон рабочих температур 

–30...+50°С.

Метки стандарта EM Marine

Карта IL-05ELR стандарта EM Marine 

(производитель IronLogic) с проре-

Таблица 1. Технические характеристики некоторых устройств iButton

Код прибора Объём памяти, бит Дополнительные возможности

DS1971 256+64, ЭППЗУ

DS1973 4K, ЭППЗУ

DS1991 1344, энергонезависимое ОЗУ Защита памяти паролем

DS1992 1K, энергонезависимое ОЗУ

DS1993 4K, энергонезависимое ОЗУ

DS1994 4K, энергонезависимое ОЗУ Часы

DS1995 16K, энергонезависимое ОЗУ

DS1996 64K, энергонезависимое ОЗУ

DS1963S 4K, энергонезависимое ОЗУ Усиленная аутентификация, счётчик циклов записи

DS1963L 4K, энергонезависимое ОЗУ Счётчик циклов записи

Все приборы имеют уникальный номер, 64 бита
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зью для крепления имеет повышен-

ную дальность считывания данных (на 

50–70% относительно обычной карты 

данного стандарта). Эти сведения пре-

доставлены разработчиками и подле-

жат проверке. На БСК нанесён её уни-

кальный номер, что может упростить 

поиск в базе данных при отсутствии 

считывающего устройства. Для пер-

сонализации карты можно использо-

вать наклейку (см. рис. 3).

Технические характеристики иден-

тификатора IL-05ELR IronLogic стандар-

та EM Marine:

●● микросхема EM Marine;

●● рабочая частота 125 кГц;

●● тип карты – только чтение;

●● формат печати ID – xxx, xxxxx;

●● материал корпуса – пластик ABS;

●● цвет корпуса – белый, серый, зелё-

ный, синий;

●● габариты (Д × Ш × Т) 86,0 × 54,0× 1,6 мм;

●● диапазон рабочих температур 

–30...+55°С.

Карта идентифицируется по систе-

ме Wiegand 26 с рабочей частотой 

125 кГц в соответствии с протоколом 

DS1990A. Разумеется, существуют карты 

аналогичного типоразмера в стандар-

те Mifare, оснащённые функционалом 

чтение/запись, например, IL-05M фир-

мы IronLogic, которая имеет функции 

шифрования и антиколлизии, возмож-

ность перезаписи до 100 000 циклов 

и долговечность до 10 лет.

Метки стандарта Temic  
как аналог EM Marine

В качестве разновидности БСК стан-

дарта EM Marine существуют метки 

стандарта Temic – RFID-карты для запи-

си и копирования уникального номера. 

Они имитируют карты стандарта HID 

ProxII, EM Marine и других, но работают 

в диапазоне частот 100–150 кГц.

Карта IL-05T той же фирмы IronLogic 

оснащена кристаллом T5557 и работает 

на частоте 125 кГц. Реализуя стандарт 

EM Marine, метка Temic, однако, снаб-

жена, функционалом чтение/запись 

и не имеет напечатанного на пласти-

ке набора символов. По внешнему виду 

отличить такую карту от Mifare прак-

тически невозможно. Именно поэтому 

нанесение идентификационного сим-

вольного кода на сам пластик являет-

ся важным отличительным призна-

ком. Например, карту IL-06E IronLogic 

с микросхемой EM Marine, функцио-

нирующую на частоте 125 кГц, также 

нельзя отличить от IL-05ELR по внеш-

ним признакам, хотя она содержит дру-

гой микроконтроллер.

Все карты внутри одного стандарта 

взаимозаменяемы: карта EM Marine ISO 

IL-06E можно заменить картой IL-05ELR, 

а карту IL-06M IronLogic Mifare ISO – 

IL-05M IronLogic.

Комбинированные метки

Особый (комбинированный) тип – 

это БСК того же типоразмера IL-06 E&M 

IronLogic ISO с 2 кристаллами EM 

Marine + Mifare 1K. Карта может рабо-

тать с системами сразу двух стандар-

тов, причём заготовка такой карты сто-

ит всего на 20 рублей дороже. Комбини-

рованная карта полезна в тех случаях, 

когда на одном объекте установлены 

считыватели разных стандартов.

Технические характеристики 

двухкристальной карты IL-06 E&M 

IronLogic ISO:

●● микросхема EM Marine + Mifare1K;

●● рабочая частота 125 кГц + 13,56 МГц;

●● тип карты – только чтение + чтение/

запись;

●● материал корпуса – ПВХ.

Существуют различные по типу мет-

ки с «открытым» корпусом (для напол-

нения). Это означает, что в защищён-

ный от влаги прорезиненный корпус 

можно установить любой из кристал-

лов серий EM4100, EM4102, MF1S50, 

MF1S70, MF Ultralight, T5557, I-Code I, 

I-Code II, чтобы использовать в устрой-

ствах соответствующего стандарта.

Бесконтактная СК представленного 

форм-фактора поддерживает несколь-

ко функций (карта доступа, банковская 

карта, идентификационная метка и др.).

Конструкция и элементная 
база карт

Антенна, как правило, выполне-

на металлизированными дорожками 

в виде нескольких спиральных кругов 

по периметру основы карты (иногда 

в центре) – пластика или картона. На 

рисунке 4 антенные дорожки видны на 

торце пластика.

Обратимся также к рисунку 2, на 

котором видно внутреннее устройство 

БСК. Карты, в которых кристалл выве-

ден на поверхность и предназначен 

для электрического контакта с устрой-

ством считывания данных, имеют 

свои отличия. Кристалл представля-

ет собой микропроцессор со встроен-

ной операционной системой и памя-

тью небольшого объёма (до сотен кило-

байт). В разное время выпускались 8-, 

16- и 32-разрядные микропроцессо-

ры, что определяет и объём внутрен-

ней памяти БСК. Самый популярный 

в своё время кристалл – AE55C1 произ-

водства компании Renesas Technology, 

был 32-разрядным. Память такого кри-

сталла составляла десятки килобайт.

Другой популярный микропроцес-

сор – ST19WR66 производства компа-

нии ST Microelectronics содержит ПЗУ 

объёмом 224 кбайт, что обеспечивает 

хранение операционной системы вме-

сте с программой шифрования дан-

ных по стандарту ISO 14443B. Такой 

кристалл имеет энергонезависимую 

память, которая используется ОС для 

хранения персональной информации 

владельца, включая биометрическую. 

Именно на основе подобных микро-

схем (с большим объёмом памяти) реа-

лизованы «электронные» паспорта, срок 

действия которых ограничен 10 годами.

Более совершенное устройство, реа-

лизованное на основе микроконтрол-

лера АЕ55С1 с масочным ПЗУ, име-

ет полезный объём памяти 240 кбайт 

и позволяет повысить плотность хра-

нения кодов и данных по сравнению 

со «старыми» микросхемами Renesas 

Technology, ориентированными на БСК 

без банковского приложения.

Объём памяти и новые 
технологии

Относительно новая версия ОС для 

семейства микропроцессоров JCOP31 

компании IBM поддерживает стандарты 

шифрования данных AES и ESS (послед-

ний обеспечивает повышенный уровень 

защиты с ключом малой длины). Уве-

личить объём памяти до 1 Мбайта уда-

лось с помощью разработки кристаллов 

для БСК с флэш-памятью. Практически, 

можно сделать одну карту (один пла-

стик) многофункциональным инстру-

ментом: электронным пропуском, кор-

поративным удостоверением и картой 

с банковским приложением. Возможно-

сти конфигурации различных прило-

жений в карте с таким объёмом памя-

ти весьма велики. Удобно и добавлять 

Рис. 4. Вид БСК с торца
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новые функции в уже выпущенную кар-

ту. В качестве примеров можно упомя-

нуть корпоративные «бейджики», «теле-

фонные» карты или недавно выпущен-

ную ФГУП «Почта России» совместно 

с ОАО КБ «Русский стандарт» почтовую/

кредитную карту «Любимый клиент», на 

которую начисляются баллы за покуп-

ки на почте (ими можно рассчитывать-

ся вместо денег). В такие карты можно 

записывать и биометрические данные, 

если позволяют возможности кристалла.

Защита данных

Традиционные технологии шиф-

рования данных не ограничивают-

ся AES (Advaced Encryption Standard), 

SHA (Secure Hash Algorithm) и аме-

риканской FIPS (Federal Informaion 

Processing Standards), описание кото-

рых не входит в задачи данной статьи. 

Однако следует упомянуть технологию 

NFC – связь в ближнем поле (Near Field 

Communication), которая весьма пер-

спективна в настоящее время для экс-

периментов «продвинутых» пользовате-

лей и радиолюбителей, поскольку обе-

спечивает оперативную и защищённую 

передачу данных между устройством 

считывателя и метки на расстоянии до 

10 см (заявленное производителем рас-

стояние). Такая система практически не 

подвержена помехам из-за малого рас-

стояния межу БСК и ридером.

Важной особенностью СК с возмож-

ностью перезаписи данных является их 

надёжность при сбоях любой природы. 

Данные в памяти сохраняются в том же 

виде, какими они были до начала неза-

вершённой операции изменения и про-

цесса записи. Это свойство называет-

ся «атомарностью» изменений данных 

в памяти.

В банковском секторе используют-

ся СК на основе операционных систем, 

перепрограммируемых с помощью 

языка Java. Эта технология регламен-

тирована отраслевым стандартом VGP 

(Visa Global Platform), который сегодня 

весьма популярен в финансовой сфере.

Транспондеры (proximity-карты, СК, 

метки) реализованы в соответствии со 

стандартом ISO 14443A/B. Они работа-

ют (резонируют) на нелицензируемой 

частоте 125 кГц и 13,56 МГц и никому 

не мешают, т.к. не вызывают конфлик-

тов с другим электронным оборудова-

нием. Интегрирование в ту же карту 

(подложку) других электронных ком-

понентов (в соответствии с данным 

стандартом) не увеличивает толщи-

ну носителя (картона).

Микросхемы для таких СК изго-

тавливаются известными компания-

ми (Atmel, On Track, Inside Contactless 

и др.). Они работают на определяемой 

стандартом частоте (см. выше) и вместе 

с антеннами, встроенными в пластик 

или картон, превратились в полуфабри-

кат RFID-системы доступа, функциони-

рующей в соответствии со стандартом 

ISO 15693-2.

Существуют различия между часто-

тами и конструктивным исполнением 

метки (карты). Каждая метка-устройство 

RFID содержит кристалл и антенну – 

в частности, штампованную «катушку». 

Интересно, что на относительно низ-

ких частотах до 145 кГц катушка намо-

тана на настроечный конденсатор, а на 

более высоких (13,56 МГц) представляет 

собой несколько токопроводящих доро-

жек спирали по периметру пластиковой 

карты.

Существуют многоразовые СК, на 

которые оператор (обычно в кассе 

метрополитена) с помощью специ-

ального устройства – программато-

ра – записывает информацию о коли-

честве поездок и сроке действия СК. 

Объём перезаписываемой информа-

ции в зависимости от технических 

параметров метки может составлять 

от нескольких десятков килобайт до 

нескольких Мбайт. Таким образом, на 

той же площади карты разработчики 

размещают разное количество компо-

зитных блоков.

Расширились и функциональные 

возможности смарт-карт. Считыва-

ние и запись данных в метку называ-

ют эмуляцией. Чтобы передать дан-

ные между NFC-устройствами (смарт-

картой и системой считывания/записи 

данных) их надо сблизить на рассто-

яние 4...5 см и менее или, если речь 

идёт о системах контактного досту-

па – таблетках для считывателей в ста-

рых системах домофонов, – привести 

в соприкосновение. Этот контакт ини-

циирует работу интерфейса и конфи-

гурирование сети равноправных узлов.

Важной особенностью протокола 

NFC является поддержание режима 

пассивного соединения (passive mode 

of communication), который позволя-

ет обеспечить сеанс связи энергией, 

используя ресурсы только одного из 

устройств (считывателя, на который 

подано электропитание). Такая техно-

логия активно используется для переда-

чи небольших объёмов данных, досту-

па на объекты, контроля посещаемости 

объектов с фиксацией времени прохо-

да, контроля перемещений по большой 

территории сотрудников или грузов, 

проведения платежей, конфигуриро-

вания доступа к проводным и беспро-

водным сетям Wi-Fi и во многих дру-

гих случаях.

В системах безопасности исполь-

зуются новые решения, автомати-

зирующие контрольные процедуры 

и повышающие степень их надёжно-

сти. Аутентификация с помощью метки 

и системы кодового доступа – это пре-

доставление, с одной стороны, и про-

верка, с другой, доказательств того, что 

предъявитель метки является именно 

тем, кому она принадлежит. При совер-

шенствовании систем безошибочной 

аутентификации становится актуаль-

ным комплекс методов, например, соче-

тание кодового доступа с удостовере-

нием личности, содержащим биомет

рию, дактилоскопию, особенности 

лица, голоса и других индивидуаль-

ных черт. Такие комплексные методы 

аутентификации, защиты информа-

ции и ограничения доступа обеспе-

чат более надёжное взаимодействие 

людей и компьютеров. Примером того, 

что данные системы развиваются, явля-

ется ввод в действие биометрических 

паспортов Федеральной миграцион-

ной службой России (и другими госу-

дарствами мира).

Прогрессивная биометрия

Сегодня биометрический паспорт на 

основе одноимённых модулей – совер-

шенно реальная вещь. Системы огра-

ничения доступа, торговые точки, кор-

поративные пропуска (и учёт посеща-

емости сотрудников), электронные 

документы (заграничные биометриче-

ские паспорта) с появлением биометри-

ческого модуля AT77SM0101BCBO2VKE 

производства Atmel (и аналогов) были 

усовершенствованы. Такие модули 

являются законченной подсистемой 

и поставляются вместе с программным 

обеспечением для аутентификации, что 

облегчает работу пользователя. Модуль 

реализован на основе микроконтролле-

ра той же фирмы AT91RM9200 с архи-

тектурой ARM9 и оснащён нескольки-

ми интерфейсами, в том числе Ethernet, 

SPI и RS-232.

В конфигурацию биометрическо-

го модуля входит кристалл – датчик 

FingerChip (Atmel) с размерами 0,4 мм 

(толщина) и 14 мм (сторона). Он устой-

чив к ударным нагрузкам, загрязнени-

ям и влажности; именно поэтому в нём 

удобно хранить дактилоскопирован-
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ные данные в цифровом виде. Суще-

ствуют и другие датчики разных компа-

ний-производителей. Общей тенденци-

ей является миниатюризация датчиков. 

Например, ещё 3–4 года назад ИС ска-

нирующего датчика фирмы Fingerprint 

Cards обладала разрешением 363 dpi 

и размерами 2,24 × 10,64 мм.

Вставка микросхемы с миниатюр-

ной антенной в документ на бумаж-

ном носителе может производить-

ся несколькими методами. Наиболее 

популярным по части надёжности явля-

ется вставка/вклейка в напечатанный 

документ и последующее ламинирова-

ние. Именно так выполнены загранич-

ные паспорта РФ нового поколения.

Считывающие устройства

Системы на основе СКУД позволяют 

легко и быстро собирать из несколь-

ких модулей функциональные систе-

мы охраны и безопасности с кодовым 

доступом, требующие минимального 

количества внешних элементов. Кодо-

вый доступ реализуется через дистан-

ционное (до 10 см) считывание кода на 

метке, его инициализацию, декодиро-

вание и формирование сигнала управ-

ления для исполнительного устройства 

(например, электромагнитного замка 

двери или блокиратора на «вертушке»).

В качестве «запорного» устройства 

можно использовать не только сам 

замок (например, ЭМЗ-4 или ML-100), но 

и любую активную нагрузку, рассчитан-

ную на соответствующее напряжение 

питания. Так, система кодового досту-

па, реализованная на модуле Matrix II 

EH IronLogic (см. ниже), рассчитана на 

подключение нагрузки с напряжением 

12 В ±20% и током до 5 А. Если необхо-

дим больший ток, то коммутацию про-

изводят через дополнительное реле.

Пассивные системы RFID состоят из 

трёх частей: ридера, пассивной метки 

и ведущего компьютера. Ридер являет-

ся шлюзом, с помощью которого циф-

ровые данные вводятся в контроллеры 

на базе ПК и интегрированные систе-

мы. Считывающее устройство содер-

жит микроконтроллер, передающую 

антенну, блок определения уровня сиг-

нала радиоволны (peak detector), блок 

для передачи энергии метке и блок чте-

ния информации с помощью детекти-

рования изменения поля (backscatter 

modulation – отражённая модуля-

ция). Ридеры выпускаются несколь-

ких видов: встраиваемые, с клеммни-

ком для подключения (см. рис. 5), кла-

виатурные ридеры (с разъёмами USB/

microUSB), ридеры в модулях PCMCIA 

в ПК и КПК и др.

Радиочастотный синусоидальный сиг-

нал генерируется ридером для передачи 

энергии метке и получения от неё дан-

ных. Наиболее распространёнными 

частотами являются 125 кГц и 13,56 МГц. 

На более высоких частотах функциони-

руют другие системы RFID, и для них раз-

работаны иные методы связи. Например, 

на частоте 2,45 ГГц между ридером и мет-

кой используется радиосвязь, на часто-

тах 125 кГц, 145 кГц и 13,56 МГц исполь-

зуется электромагнитная связь.

Периодические колебания напря-

жённости электромагнитного поля 

служат основой для передачи данных 

от метки к ридеру и обратно. В систе-

ме существует только один передатчик 

в полном смысле этого слова – ридер. 

Электромагнитное поле, создаваемое 

ридером, используется для:

●● питания – метки не имеют внутрен-

ней батареи питания или другого 

источника энергии. Они питаются 

от электромагнитного поля, созда-

ваемого ридером;

●● синхронизации – большинство меток 

делят частоту связи для внутреннего 

тактирования различных модулей 

и счётчиков, хотя некоторые имеют 

встроенный генератор;

●● передачи данных от метки – ридер 

следит за уровнем излучаемого 

поля, модуляцией которого переда-

ются данные (форматом выходных 

данных может быть I2C, SPI, RS2400, 

LEVEL+STROBE или PWM).

Популярный считыватель Matrix 

II EH 125 кГц (см. рис. 5) использу-

ется в системах контроля доступа. 

С помощью перемычек можно уста-

новить тип выходного интерфейса – 

Touch Memory или Wiegand. Считы-

ватель с картами Proximity работает 

в стандарте HID и Em Marin. 

Технические характеристики риде-

ра Matrix II EH IronLogic:

●● частота 125 кГц;

●● чтение карт доступа EM Marine и HID 

ProxCard II;

●● дальность уверенного обнаружения 

метки от 6 до 14 см;

●● питание считывателя 8…18 В посто-

янного тока, ток потребления 50 мА;

●● индикация: звуковой сигнал, свето-

диод (2 цвета – зелёный и красный – 

предполагают внешнюю индикацию 

светодиодом и звуком);

●● температура эксплуатации –40…+50°С;

●● материал – пластик ABS;

●● цвет: от чёрного до светло-серого или 

даже «металлик»;

●● выходной интерфейс: Dallas Touch 

Memory (эмуляция DS1990A), Wie-

gand 26;

●● максимальное расстояние от счи-

тывателя до контроллера (система 

с ПК) – до 15 м (интерфейс DS1990A) 

и до 100 м (интерфейс Wiegand);

●● габариты 85 × 44 × 18 мм.

Подключение ридера к контролле-

ру и нагрузке иллюстрирует рисунок 6.

Большинство ридеров описанного 

форм-фактора выпускаются в анало-

гичном исполнении, что упрощает их 

монтаж. Они устанавливаются в откры-

тых для доступа местах, поэтому необ-

ходимо предъявлять повышенные тре-

бования к «вандалозащищённости».

Считыватели имеют и некоторые 

функциональные отличия. Напри-

мер, существуют ридеры (различных 

стандартов), которые уже содержат 

источник питания и готовы к работе 

от сети 220 В, имеют на выходе транзи-

стор с открытым коллектором, к кото-

рому подключают нагрузку (реле), или 

слаботочное электромагнитное реле 

с возможностью коммутации нагруз-

ки до 6 А.

Главное отличие систем дистанцион-

ного кодового доступа примерно одно-

го энергетического диапазона состоит 

в том, что одни системы могут только 

считывать с метки код, без возможно-

сти обратной записи информации на 

метку, а другие позволяют обменивать-

ся информацией и записывать в память 

той же метки (в т.ч. БСК) новые данные.

Самый простой пример – обществен-

ный транспорт. В Санкт-Петербурге 

продаётся БСК с 10 фиксированны-

ми поездками – т.н. гостевой билет, 

Рис. 5. Внешний вид считывателя Matrix II EH IronLogic
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действующий в трамвае, троллейбусе, 

автобусе и метро. После того как 10 раз 

будет считан её код устройствами счи-

тывания, она становится бесполез-

ной и подлежит утилизации. Записать 

(перезаписать) на карту новую инфор-

мацию невозможно. Карта состоит из 

«запечатанной» в плотную бумагу (кар-

тон) микросхемы микроконтроллера 

вместе с антенной, идущей по периме-

тру карты (см. рис. 2), и получила назва-

ние Smart Paper ID. Кристалл находится 

ближе к левому краю (от центра), если 

смотреть спереди, положив СК перед 

собой.

Сегодня СК (она же транспондер, мет-

ка или ключ) могут выглядеть как бре-

локи, браслеты и таблетки (см. рис. 3), 

и могут функционировать в соста-

ве компьютерных систем, мобиль-

ных телефонов, автомобилей и любо-

го другого оборудования, – сфера их 

применения практически не ограни-

чена. Можно предположить, что более 

миниатюрную метку, но с тем же прин-

ципом работы и функционалом, мож-

но вживлять под кожу человеку и/или 

животному с помощью медицинских 

технологий, что позволяет не только 

его идентифицировать, но и контро-

лировать перемещение. Такие техно-

логии давно апробированы и сегодня 

уже никого не удивляют, хотя ещё деся-

тилетие назад описывались писателя-

ми-фантастами.

Читатель может самостоятельно 

провести такой эксперимент. Подне-

сите БСК HID (например, карту досту-

па в номер отеля «Космос», г. Москва) 

к любому сотовому телефону выпуска 

2010 года и новее – на дисплее поя-

вится информация о том, что карта 

не считана. Таким образом, электрон-

ная система современного мобильно-

го телефона уже настроена на то, что-

бы считывать подобные метки (стан-

дарт ISO 14443 и др.).

По тому же принципу (специфика-

ции для банковских карт Master Card 

Pay Pass на основе технологии RFID) 

работают «электронные» шкафчики 

в бассейнах, фитнес-клубах и аквапар-

ках, где меткой является выдаваемый 

клиенту браслет.

Выводы

Все описанные технологии, как 

вчера, так и сегодня, применяются 

в широком спектре задач. В магази-

нах, в комплексе противокражных 

систем (устройств), метки использу-

ются уже двадцать лет. Широко рас-

Рис. 6. Схема подключения цепей питания и коммутации считывателя Matrix II EH IronLogic

пространены метки для противоугон-

ных систем автомобилей (двигатель 

заглохнет через 10...60 с, если владелец 

не приложит метку к определённому 

месту). Ключи дорогих и престижных 

автомобилей также снабжены встро-

енной «меткой», которая считывает-

ся ридером, установленным в голов-

ке замка зажигания. Похожая систе-

ма применяется в составе устройств 

типа Аркан Сателлит, отслеживающих 

автомобили, снабжённые определите-

лем местонахождения по GPS. Метки 

стали применять и в системе учреж-

дений Федеральной службы исполне-

ния наказаний РФ для контроля пере-

мещения заключённых и их иденти-

фикации, а также домашнего ареста 

(в этом случае человек носит браслет 

с меткой).

Метки применяются довольно широ-

ко в оборонной промышленности: для 

контроля доступа – смарт-карты, для 

идентификации человека при досту-

пе к секретным сведениям – специ-

альные кристаллы, вживляемые под 

кожу. И если ранее отследить пере-

мещение объекта можно было только 

с помощью изотопов, то сегодня элект

роника справляется с этим без особых 

затруднений.

Весь спектр использования бескон-

тактных устройств нового поколения 

практически невозможно описать. Бес-

контактные устройства контроля будут 

совершенствоваться, а микроконтрол-

леры в системах идентификации – раз-

виваться, пополняясь новыми функци-

ями для комплексной защиты объектов 

и секретной информации.
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