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«Умный дом»: точка зрения Zipato

В статье рассмотрены вопросы применения беспроводной системы 
Zipato в автоматизированных системах управления «Умный дом». 
Приведён пример реализации АСУ «Умный дом» на базе  
компонентов Zipato.

Сергей Шишкин (г. Саров)

ВВедение

Автоматизация жилых зданий – быст

ро развивающаяся, но сравнительно 

молодая область техники, поэтому здесь, 

особенно на уровнях управления инже

нерными системами и системами жиз

необеспечения, практически ещё нет 

устоявшихся, традиционных техниче

ских решений, выходящих за рамки част

ных решений отдельных организаций. 

В настоящее время на данном рынке пре

валируют те решения, которые хорошо 

себя зарекомендовали в системах про

мышленной автоматизации, в системах 

управления технологическими процес

сами (АСУ ТП). Но на рынке появляется 

всё больше компаний, которые представ

ляют только автоматизированные систе

мы управления «Умный дом» – АСУ УД. По 

крайней мере, они сами так позициони

руют свою продукцию, опираясь на тех

нические характеристики и специфику 

применения.

Разработка и изготовление АСУ УД – 

это почти всегда единичное производ

ство, неповторимое техническое реше

ние. Дом, как объект автоматизации, – 

уникален и неповторим. Уникальность 

и неповторимость определяются коли

чеством датчиков, исполнительных 

устройств, их типами и моделями, 

а также количеством уже встроенных 

типовых (или нетиповых) инженерных 

систем. Конфигурация каждой инже

нерной системы чаще всего индиви

дуальна. Прибавим к этому географи

ческие особенности нашей страны – 

от Крыма до Крайнего Севера, то есть 

условия эксплуатации системы. На рын

ке АСУ УД сегодня присутствуют гото

вые решения многих производителей, 

как с проводными, так и беспроводны

ми коммуникациями. В настоящее вре

мя при реализации подобных систем 

проводные коммуникации хорошо себя 

зарекомендовали. Они обеспечивают 

высокую надёжность, помехоустойчи

вость, достоверность и скорость переда

чи данных. К их недостаткам, пожалуй, 

можно отнести следующее. При постро

ении АСУ УД в уже построенном и экс

плуатируемом здании много времени 

и сил будет потрачено на прокладку 

проводов, жгутов и кабелей. По этому 

целесообразно при выборе и монтаже 

АСУ УД определиться с проводными 

коммуникациями уже на этапе проекти

рования здания (или во время капиталь

ного ремонта). Беспроводные АСУ УД, 

в отличие от проводных, могут быть 

развёрнуты, по желанию пользовате

ля, в любой момент (в квартире, в доме, 

в офисе и так далее), причём с мини

мальными доработками и изменения

ми в интерьере комнат. Конечно, есть 

определённые ограничения при эксплу

атации подобных систем. Беспровод

ные устройства имеют определённый 

ограниченный радиус действия. Кроме 

того, не стоит забывать о существова

нии «глухих зон». Если есть другие бес

проводные устройства (других фирм), 

то возможен конфликт, который спосо

бен вызвать сбой в работе всей АСУ УД. 

WiFi – это, пожалуй, самая распростра

нённая в настоящее время беспровод

ная среда. Системы ZWave, EnOcean, 

ZigBee – наиболее перспективные для 

бытового использования, обладающие 

малым энергопотреблением. Отмече

ны случаи, когда они конфликтовали с 

сотовыми телефонами, GSM, охранны

ми сигнализациями. Тем не менее, эти 

системы набирают популярность сре

ди пользователей. Следует упомянуть 

об инфракрасном канале (ИК). Он, как 

правило, применяется, если в устрой

стве отсутствует какойлибо интерфейс 

управления, или в качестве дублирую

щего канала. По ИК могут управляться 

телевизоры, кондиционеры и другая 

бытовая техника. Существуют также 

контроллеры с ИКвыходами: Crestron, 

AMX, Palantir и другие.

Компоненты Zipato

На российском рынке сравнительно 

недавно были представлены компонен

ты хорватской компании Zipato. На их 

базе можно построить функционально 

законченную АСУ УД. Производитель 

позиционирует свою систему, в пер

вую очередь, как интерактивную систе

му безопасности и автоматизации на 

основе облачных технологий, которая 

обеспечивает круглосуточный мони

торинг и мгновенно оповещает в слу

чае пожара, кражи со взломом, наво

днения или утечки газа. Кроме того, 

Zipato позволяет автоматизировать 

управление освещением и электриче

скими приборами в доме пользовате

ля, а также контролировать потребле

ние электроэнергии.

Система может быть построена на 

базе контроллера Zipabox (есть и дру

гие контроллеры: Zipato +433 Mhz; 

Zipamini). Данный контроллер поддер

живает большинство распространён

ных на сегодняшний день протоколов, 

в том числе ZWave, ZigBee, KNX, ONVIF, 

UPnP и DLNA. В базовую комплектацию 

включён радиопротокол ZWave. Про

чие протоколы доступны через моду

ли расширения, подключаемые через 

специальный расширительный порт 

Zipato. Технология ZWave была специ

ально создана для беспроводных систем 

домашней автоматизации. Как уже упо

миналось выше, её достоинство в край

не низком энергопотреблении (устрой

ства долго функционируют от стандарт

ных батареек), небольших временны′ х 

задержках (что важно для комфортно

го управления) и относительно невы

сокой несущей частоте (во избежание 

помех от других источников) – в Рос

сии разрешено использование полосы 

в 869 МГц. В других странах использу

ются иные частоты, поэтому при покуп

ке прочего оборудования ZWave надо 

обязательно удостовериться, что оно 

совместимо по частотам с оборудова

нием АСУ УД. ZWave – это европейский 
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стандарт домашней автоматизации, 

поддерживаемый более чем 150 компа

ниями и разработанный датской компа

нией ZenSys (сейчас она часть холдинга 

Sigma Designs). Все устройства, работа

ющие на протоколе ZWave, совмести

мы друг с другом. Технология ZWave 

разработана в расчёте на то, что основ

ные параметры системы пользователь 

может изменять сам, не привлекая 

компаниюинсталлятора. В то же вре

мя по функционалу домашней авто

матизации ZWave не уступает анало

гам (KNX, LonWorks, CBus, EnOcean), 

являясь существенно более доступным 

решением. Протокол ZWave работает 

на частоте 869 МГц, что делает его мало

чувствительным к помехам со сторо

ны радио и сотовых телефонов, быто

вых приборов и компьютерных сетей 

WiFi. Устройства сети ZWave являются 

не только передатчиками (выключате

лями) или исполнителями (реле, дим

мерами), но и ретрансляторами, то есть 

способны участвовать в пересылке сиг

нала от одного устройства к другому, 

что позволяет обходить препятствия 

на прямом пути между устройствами, 

делая сеть более надёжной (так назы

ваемая ячеистая сеть, Mesh Network). 

Радиус действия устройств доходит до 

30 м, а общая сеть может быть увеличе

на в диаметре до 120–150 м.

Как уже упоминалось, базовый узел 

АСУ УД Zipato – контроллер Zipabox. 

Основные технические характери

стики контроллера Zipabox приведе

ны в таблице.

Увеличивать или изменять функцио

нальные возможности системы можно, 

просто прикрепив дополнительные 

модули к контроллеру. Конструктивно 

все устройства системы можно разде

лить на то, что подключается к контрол

леру и устанавливается на DINрейку 

и то, что устанавливается в простран

стве помещения (датчики, микромоду

ли, розеточные модули). К контролле

ру слева или справа через специальные 

фирменные разъёмы могут быть под

ключены и установлены на DINрейку 

следующие модули (самые «ходовые»):

●● Backup-модуль. Используется для 

резервного питания контроллера 

системы при пропадании сетево

го напряжения. Внутри устройства 

установлена аккумуляторная бата

рея 3300 мА·ч (в других источниках – 

3500 мА·ч), 7,4 В, которая, по информа

ции производителя, способна обеспе

чить работу основного блока в течение 

суток. На верхнем торце корпуса при

сутствуют разъём USB для подключе

ния сотового модема и порт RS232 

в виде сокращённого до трёх линий 

разъёма (приём, передача, земля).

●● Power-модуль. Предназначен для 

питания контроллера напрямую от 

сети 220 В. На нём предусмотрены 

винтовые зажимы для подведения 

питания и четыре разъёма, к которым 

можно подключить специальные дат

чики (трансформаторы тока) для съё

ма информации о энергопотребле

нии. Всего их может быть до четырёх 

на один Powerмодуль.

●● ZigBee-модуль. Позволяет Zipabox 

общаться с ZigBeeустройствами 

(во многом похожими на ZWave) 

и интегрировать их в единую сеть 

домашней автоматизации. Посколь

ку большинство интеллектуальных 

счётчиков энергии поддерживает 

интерфейс ZigBee, Ziрато тем самым 

повышает свою привлекательность 

для потребителей, телекоммуника

ционных компаний и коммунальных 

предприятий в качестве платформы 

для консолидации показаний интел

лектуальных приборов учёта.

●● Security-модуль. Позволяет органи

зовать функционально закончен

ную систему охраны и безопасности. 

К нему можно подключить до шести 

проводных шлейфов, имеется вход 

для подключения сирены, модуль 

релейных выходов PGM и разъём для 

зарядки свинцовокислотных аккуму

ляторов. Securityмодуль с Zipabox 

позволяет заменить существующую 

систему безопасности или использо

вать существующую систему безопас

ности совместно с Zipabox в любой 

комбинации. К нему, в принципе, 

можно подключить и другие датчи

ки или просто кнопки, а также внеш

нюю батарею.

●● KNX-модуль. Позволяет подклю

чать Zipato к сети KNX. В дополне

ние к трансиверу KNX, он содержит 

микроконтроллер с сертифициро

ванным KNXстеком. Связь с моду

лем осуществляется через последо

вательный протокол FT1.2. Модуль 

KNX BAOS 820 служит интерфейсом 

к KNX/EIB. С помощью модуля могут 

быть созданы индивидуальные базы 

данных ETS для сертифицированных 

устройств. После подключения к сети 

KNX, Zipabox позволяет пользовате

лям удалённо управлять устройства

ми KNXсети, добавлять их в логиче

ские правила с помощью разработчи

ка правил Zipato, создавать правила 

и сценарии совместно с беспровод

ными устройствами ZWave, 433MHz, 

ZigBee, EnOcean и другими.

●● Модуль●433●MHz. Частотный диапазон 

433 МГц традиционно используется 

многими простыми и экономиче

ски эффективными беспроводными 

устройствами – популярными про

дуктами автоматизации и безопасно

сти. Большой радиус действия и высо

кая надёжность делают эти продукты 

идеальным вариантом для экономи

чески эффективных систем безопас

ности и автоматизации в тех случа

ях, когда двусторонняя связь не тре

буется. Однако на рынке есть немало 

различных протоколов, и их совмест

ная работа невозможна без специаль

ных шлюзов. С помощью модуля рас

ширения 433MHz Zipabox позволяет 

не только объединять подавляющее 

большинство популярных протоко

лов, основанных на 433 МГц, но также 

соединить их все вместе для работы 

в одной сети с ZWave, ZigBee и KNX

устройствами.

●● Serial-модуль. Позволяет подключать 

внешние системы к Zipabox при помо

щи интерфейсов RS232/485 или USB. 

Используя этот модуль, Zipabox мож

но подключить к внешней системе 

безопасности (такой, как DSC или 

Технические характеристики контроллера Zipabox

Параметр Данные

Размеры, мм 86 × 86 × 48

Диапазон рабочих температур, °C 0…+40°C

Потребляемая мощность, Вт 2,4

Питающее напряжение, В 9–12

Рабочая частота, МГц 869

Интерфейс Ethernet WAN 1 Гбит (1 порт)

Операционная система Linux

Процессор, МГц 208

Оперативная память, Мб 64

Флэш-память, Мб 128

Корпус Пластик ABS

Рабочая частота 869 Мгц
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PARADOX) или любой другой инже

нерной системе дома, взаимодействие 

с которой осуществляется посред

ством интерфейсов RS232 или RS485.

На рисунке 1 приведён внешний вид 

контроллера Zipato, а на рисунке 2  приве 

дён внешний вид контроллера узла сети 

Zipato c Bаckupмодулем и с KNXмодулем.

Всего к контроллеру Zipabox мож

но подключить четыре модуля: два 

слева и два справа. Вся беспроводная 

сеть в обязательном порядке управля

ется контроллером, к которому можно 

в ZWave подключить до 232 устройств.

Для первого включения необходим 

только основной контроллер. После 

подключения антенны необходимо 

подключить сетевой кабель и блок 

питания. После загрузки системы, кото

рая длится примерно одну минуту, на 

блоке загорается зелёный индикатор, 

показывающий готовность устрой

ства к работе. Сервис Zipato использу

ет облачные технологии, так что следу

ющим шагом будет создание учётной 

записи для управления устройством на 

сайте my.zipato.com. Потребуется ука

зать имя и адрес электронной почты, 

а также придумать пароль. После реги

страции контроллера в аккаунте по его 

серийному номеру можно добавлять 

других пользователей, которые смо

гут использовать систему, и устанав

ливать им определённые права.

Zipato имеет очень удобный и функ

циональный графический онлайн

редактор Rule Creator (редактор сце

нариев). С его помощью пользователь 

может запрограммировать реализован

ную систему «Умный дом» на аппарат

ном уровне, когда пожелает.

Компания создала фирменную ути

литу, совместимую со смартфонами 

и планшетами с операционными систе

мами Android и iOS. При подключении 

в ней нужно указать имя пользовате

ля и пароль для доступа к контролле

ру. Вид экранной формы мобильного 

приложения представлен на рисунке 3.

В мобильном приложении доступны 

почти все функции Zipato, кроме про

граммирования правил.

АСУ Уд нА бАзе Zipato

На сайте [1] представлены комплекты 

для построения разных систем управ

ления в доме пользователя: «Старт», 

«Управление светом», «Сторож», «Сто

рож+», «Люкс» и другие. Выйдем за рам

ки данных комплектов и рассмотрим на 

аппаратном уровне построение АСУ УД 

на примере дома. Например, в пригоро

де областного центра средней полосы 

России. Основные инженерные систе

мы дома, которые можно автоматизи

ровать и встроить в АСУ УД:

 ● система обогрева и отопления;

 ● система охранной сигнализации 

(охрана дома и внешнего периметра);

 ● система пожарной сигнализации;

 ● приточновытяжная вентиляция;

 ● система контроля температуры (дома 

и в дворовых постройках);

 ● система управления освещением (до 

ма и на приусадебной территории);

 ● система электропитания.

Структурная схема АСУ УД на базе 

Zipato приведена на рисунке 4.

На рисунке 4 система обогрева и ото

пления, а также система водоснабжения 

управляются через интерфейс RS485. 

Рассмотрим на аппаратном уровне, на 

примере некоторых систем, как можно 

организовать управление инженерны

ми системами дома на базе компонен

тов Zipato.

Система обогрева

В жилых и подсобных помещени

ях в качестве основных или дополни

тельных могут быть установлены такие 

системы, как тёплый пол (инфракрас

ный или электрический). Рассмотрим 

управление подобной системой на 

базе модулей Zipato. Структурная схе

ма системы обогрева приведена на 

рисунке 5.

В комплекте Zipato представлены 

следующие элементы коммутации: 

розеточный модуль с измерителем 

мощности AN158A (максимальная 

коммутируемая нагрузка до 3000 Вт) 

и микромодуль реле для жалюзи (мак

симальная коммутируемая нагрузка до 

1100 Вт). Розеточный модуль (так же, 

как и микромодуль реле) предназна

чен для дистанционного включения/

выключения электроприборов. Кроме 

того, это устройство является ретран

слятором сигнала ZWave и использу

ется для преодоления радиосигналом 

препятствий и устранения мёртвых 

зон. Для управления бытовыми элек

троприборами это вполне приемле

мо. Но такой коммутируемой мощно

сти будет недостаточно для подключе

ния к сети нагревательных элементов 

системы «тёплый пол». Между тем 

Рис. 1. Контроллер Zipato

Рис. 3. Экранная форма мобильного приложения

Рис. 2. Контроллер узла сети Zipato  

c Bаckup-модулем и с KNX-модулем
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вышеуказанные элементы коммутации 

можно задействовать в цепи управле

ния более мощных коммутационных 

элементов. В качестве датчика обрат

ной связи можно применить мульти

сенсор два в одном VSZZP3102+. Прав

да, учитывая пожароопасность системы 

обогрева, а также возможность ложного 

срабатывания, такой канал управления 

целесообразно сделать только дубли

рующим.

Система охраны

В ассортименте Zipato представлены 

элементы, на базе которых может быть 

выполнена «продвинутая» система без

опасности и охраны жилого помеще

ния. Это:

 ● Securityмодуль;

 ● датчики движения (мультисенсор два 

в одном VSZZP3102+, мультисенсор 

три в одном);

 ● датчик открытия двери/окна;

 ● минипанель управления RFID/ZWave;

 ● светозвуковой извещатель (сирена).

К контроллеру Zipabox можно под

ключить четыре Securityмодуля. К каж

дому Securityмодулю можно подклю

чить шесть проводных шлейфов (шесть 

независимых датчиков – концевых вы 

ключателей). Здесь, конечно, уже не 

получается беспроводной системы 

в чистом виде. В Securityмодуле имеется:

 ● USBинтерфейс;

 ● последовательный интерфейс c вы 

бором режима работы RS232 / полу

дуплексный RS485;

Рис. 4. Структурная схема АСУ УД на базе Zipato
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 ● выход для подключения сирены;

 ● вход для сирены (позволяет использо

вать Zipabox в качестве сирены в уже 

существующей системе безопасности);

 ● выход для зарядки дополнительной 

аккумуляторной батареи.

Структурная схема охраны приведе

на на рисунке 6.

На базе Securityмодуля можно орга

низовать ручной пульт управления, 

подключив шесть кнопок к выводам 

Z1–Z6 и выводам COM. Подобный 

пульт управления можно применять 

для управления инженерной системой 

дома, в том числе и системой охраны, 

в ручном режиме.

зАКлючение

В целом система Zipato оставля

ет положительное впечатление. Сра

зу скажем, цена системы сопоставима 

c ценой АСУ, выполненной на базе про

мышленных средств автоматизации 

для АСУ ТП. Подкупает её модульность, 

наличие в системе разных интерфей

сов, возможность интеграции с други

ми комплексами умного дома разных 

производителей. Возможность исполь

зовать системы «Умный дом» разных 

ценовых категорий. При проектиро

вании своего контроллера разработ

чики Zipabox делали упор на просто

ту использования и управления. Бла

годаря этому система позволяет легко 

добавлять новые устройства в сеть, соз

давать определённые сценарии и мно

гое другое. Номенклатура выпускаемых 

модулей и датчиков Zipato оптимизи

рована для большинства возможных 

применений. Можно предположить, 

что номенклатура модулей и датчиков 

будет и дальше расширяться и оптими

зироваться. Идеология Zipato основана 

на предоставлении пользователю мак

симальных возможностей в конфигу

рировании, наращивании и обслужи

вании распределённой системы сбора 

данных и управления.

Каждая компания, поставляющая 

элементы и компоненты на рынок 

АСУ УД, мечтает, чтобы они были 

дефакто типовыми. Автор позволит 

себе, используя журнал «Современная 

электроника» как площадку для обме

на мыслями и информацией заинте

ресованных и лиц и специалистов по 

данному вопросу, озвучить свою точ

ку зрения. Предпочтительными для 

массового внедрения АСУ УД, конеч

но же, будут доступные, однотипные 

и относительно недорогие системы с 

возможностью наращивания количе

ства управляемых локальных инженер

ных систем дома. Любая АСУ, удовлет

воряющая требованиям, предъявляе

мым к недорогим типовым системам 

АСУ УД, обязательно будет в них вос

требована. В печати, в некоторых 

периодических изданиях и в Интер

нете типовые проекты умного дома 

(умной деревни, умного города), соче

тающего в себе высокотехнологичные 

и инновационные решения, подаются 

не только как перспективная область 

коммерческой деятельности, но и как 

национальные проекты. Но отбросим 

всю лирику. Посмотрим на них глаза

ми разработчика, застройщика, ком

мерсанта, да и пользователя.

В настоящее время существует мно

го готовых и реализованных реше

ний АСУ УД (с проводными и беспро

водными коммуникациями) для кот

теджей и элитных квартир, офисов 

и зданий промышленного назначе

ния, как на импортной, так и на оте

чественной элементной базе. В Евро

пе большое распространение получи

ли системы интеллектуальных зданий, 

построенные на основе программиру

емых логических контроллеров WAGO 

I/O серии 750. Для массового внедре

ния на отечественном рынке, тем более 

в частном секторе, нужны недорогие, 

типовые модульные системы. Такие 

системы будут особенно предпочти

тельными для домов эконом и средне

го класса. Целесообразно, чтобы эле

ментная база АСУ УД и программное 

обеспечение были отечественного про

изводства (или евразийского экономи

ческого сообщества в среднесрочной 

перспективе). Современная тенден

ция такова, что в качестве языков про

граммирования, как правило, выступа

ют языки стандарта МЭК61131 3.

Можно озвучить несколько аргумен

тов в пользу отечественной компании

изготовителя АСУ УД на отечественной 

элементной базе.

Рис. 5. Структурная схема системы обогрева и отопления

Рис. 6. Структурная схема системы охраны
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●● Проблема● совместимости импорт

ных АСУ УД с отечественными инже

нерными решениями. То есть в доме 

имеется инженерная система с эле

ментами автоматизации, и задача 

сводится к встраиванию её в АСУ УД 

всего дома. Например, отечественная 

промышленность выпускает датчи

ки с выходным токовым сигналом 

0…5 мА. У импортных систем вво

да/вывода отсутствуют модули вво

да под вышеуказанный сигнал. То 

есть, например, при применении 

импортных АСУ УД проще сделать с 

нуля систему пожарной сигнализа

ции, чем задействовать уже имеющи

еся в здании датчики пожарной сиг

нализации и прочие элементы систе

мы. Это не всегда приемлемо.

●● Условия● применения. Здесь нужно 

учесть географию и условия приме

нения в нашей стране (в ближайшем 

будущем необходимо учитывать усло

вия применения на пространстве евра

зийского экономического сообще

ства): от Крыма и Астаны до Новой 

Земли и от Бреста до Владивостока. 

А также следует не забыть и про мен

тальность пользователей и персонала, 

эксплуатирующего АСУ УД (здесь име

ются в виду организации, осуществля

ющие техническое обслуживание, пла

новый ремонт и т. д. умной деревни).

●● Разобщённость● с● производителем. 

Большинство, официальных диле

ров известных зарубежных компа

ний работают по принципу «продал 

и забыл». Техническая поддержка све

дена к минимуму. Серьёзные пробле

мы у исполнителя (непосредственно

го разработчика АСУ УД и эксплуата

ционных организаций) появляются 

на этапе разработки КД и эксплуата

ции системы. Бывает так, что у офи

циальных дилеров крупных компа

ний (зачастую зарубежных) лица, 

занимающиеся технической под

держкой, не могут вразумительно 

ответить на вопрос или сразу отсы

лают на официальный сайт компа

нии, написанный на английском язы

ке. Всё это отнимает много времени. 

При разработке АСУ УД, как, впро

чем, и при разработке любых других 

систем, разработчику нужна реальная 

техническая поддержка.

●● Предсказуемость●технической●поли-
тики●предприятия. Вести перегово

ры для реализации масштабного про

екта АСУ УД в дальнесрочной перспек

тиве всётаки лучше с отечественной 

компанией. Учитывая текущий поли

тический момент, даже официальный 

дилер крупной зарубежной компа

ниипоставщика элементов АСУ УД 

ничего не может гарантировать.

●● Наличие●полноценной●технической●
документации. Для отечественно

го разработчика, который работа

ет в пространстве ЕСКД, очень важ

но, чтобы на все комплектующие 

АСУ УД была необходимая техни

ческая документация. А это значит, 

что на все элементы АСУ УД должны 

быть технические условия (разра

ботанные по ГОСТ 2.11495) и долж

на быть нормальная эксплуатаци

онная документация в соответствии 

с ГОСТ 2.6012006 и ГОСТ 2.6102006. 

Всё это можно требовать только от 

отечественного производителя, кото

рый выпускает серийную продукцию 

в больших объёмах.
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