
Электронная компонентная база

(ЭКБ) составляет технологическую ос�

нову радиоэлектронной аппаратуры

(РЭА) любого назначения. От безде�

фекности ЭКБ зависит качество и на�

дёжность бортовой и наземной РЭА.

Подавляющее количество отказов

РЭА вызваны выходом из строя той

или иной ЭКБ. Известно, что качест�

во ЭКБ определяется совершенством

разработки (конструкции), обеспе�

чивается в процессе производства и

поддерживается в процессе эксплуа�

тации. На всех этих стадиях в той или

иной форме закладываются и осуще�

ствляются процедуры контроля каче�

ства ЭКБ, оценка её технического

состояния, проведения сертифика�

ционных испытаний (СИ) [1].

Создание конкурентоспособных

объектов отечественной техники,

прежде всего РЭА космической тех�

ники, рассчитанной на длительные

сроки активного функционирова�

ния, – актуальная проблема для рос�

сийской индустрии, особенно в пред�

дверии вступления страны в ВТО.

Известно, что 15–20�летние сроки

функционирования космических ав�

томатических устройств в значитель�

ной мере определяются надёж�

ностью и качеством элементной ба�

зы, которой они комплектуются.

В этом плане интеграция и даль�

нейшее взаимодействие между сетя�

ми телекоммуникаций России и

стран Западной Европы – главное

условие для установления деловых

контактов и успешной деятельности

России на мировом индустриальном

рынке ЭКБ. В то же время опасность

соприкосновения с фальшивыми

электронными компонентами резко

возрастает, особенно в условиях не�

защищённости российского рынка.

Электронные компоненты, приме�

няемые в новой технике, играют так�

же важнейшую роль для достижения

максимальной эффективности, на�

дёжности и долговечности космичес�

ких телекоммуникационных систем.

И надо отметить, что в течение по�

следних лет резко изменились под�

ходы к выбору электронных компо�

нентов для использования в новых

разработках. Это вызвано эволюци�

ей мировой индустрии, связанной с

устойчивой тенденцией к примене�

нию высоконадёжных компонентов

индустриального уровня качества в

новых разработках (рис. 1).

Наиболее важным условием разра�

ботки обоснованных и эффективных

мер повышения надёжности элек�

тронных устройств космических ап�

паратов (КА) является оперативная

обратная связь между этапом эксплу�

атации и этапами разработки и из�

готовления [2]. В настоящее время

НЦ СЭО организовало постоянную

комплексную научно�исследова�

тельскую работу (НИР) по сбору, на�

коплению и обобщению данных об

отказах аппаратуры космической ав�

томатики и связи. В процессе НИР

систематически анализируются все

отклонения параметров аппаратуры

от установленных в ТУ значений с

целью выявления отказов, связанных

с функционированием электронных

компонентов. Результаты такого ис�

следования позволяют разрабаты�

вать обоснованные нормы на пара�

метры компонентов и эффективные

мероприятия по выявлению в про�

цессе СИ и исключению из военного

производства поддельных электрон�

ных компонентов (рис. 2).

Кроме того, в рамках НИР преду�

смотрено создание базы данных:

● по типам отказов компонентов,

● по статистике отказов,

● по схемотехническим (програм�

мно�аппаратным) решениям, под�

вергавшимся анализу при выясне�

нии причин возникновения отказов,

● по поставщикам элементной базы с

детальными характеристиками ка�

чества и надёжности их продукции,

полученными на основе анализа

отказов.

В этом плане ещё раз подчеркнём

актуальность борьбы с контрафакт�
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Подделка, попадающая в любой производственный или бытовой

процесс, всегда опасна своей непредсказуемостью. Особо опасно

попадание поддельных электронных компонентов в военное

производство. К сожалению, такие явления встречаются. Реальным

барьером против проникновения поддельных электронных компонентов

в военное производство является эффективная отбраковка

и сверхотбраковка электронных компонентов, т.е. проведение

специальных сертификационных испытаний.
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Рис. 1. Эффективность применения ЭКБ индустриального уровня



ной продукцией, т.е. с фальшивыми

электронными компонентами [3].

Последнее исследование журнала

Business Week показывает, что под�

дельный продукт составляет не менее

7% от внешней мировой торговли.

Стоимость поддельного товара в

2004 г. составила $512 млрд. В 2004 г.

таможня США конфисковала под�

дельных компонентов на 46% боль�

ше, чем в 2003. Контрафактное про�

изводство сильно влияет на широкий

круг предприятий промышленности

– от бытовой электроники до теле�

коммуникационных систем [4].

Контрафактное производство по�

лучает прибыль множеством путей. В

нём нет дорогостоящих издержек на

исследования и развитие производ�

ства, нет больших расходов на сбыт.

Ко всему прочему, поддельные това�

ры обычно производятся из некаче�

ственных исходных материалов или

используется нестандартный (а часто

и кустарный) производственный

процесс. Фальшивые электронные

компоненты поступают на рынок из

стран Азии, главным образом из Ки�

тая, подделки которого составляют

примерно две трети всех поддельных

компонентов. Другие страны, зани�

мающиеся производством и сбытом

контрафактной продукции, – это Фи�

липпины, Вьетнам, Россия, Украина,

Бразилия, Пакистан и Парагвай.

Производители контрафактной

продукции обращаются на «чёрный»

(нелегальный) рынок по многим при�

чинам – им нужно сбыть компоненты

до окончания реализации заказа ос�

новным поставщиком. Для этого ком�

поненты выбрасываются на рынок с

очень хорошими скидками. Поэтому

когда производитель РЭА покупает

электронные компоненты не напря�

мую у основной фирмы�поставщика

или не у назначенного фирмой�по�

ставщиком дистрибьютора, то куп�

ленные компоненты могут оказаться

по качеству ниже стандарта или под�

дельными. Поддельные компоненты

часто обнаруживаются после возвра�

та отказавших компонентов фирме�

поставщику. Выясняется, что постав�

щик, маркировка которого находится

на компоненте, в действительности

не производил их (рис. 3).

Согласно сведениям фирм, бизнес

которых заключается в покупке и про�

даже компонентов, проблема поддель�

ных компонентов возрастает. «Я не

знаю, как оценить это явление коли�

чественно, но мы выявили возросшее

количество поддельных элементов в

нашем военном деле в течение прош�

лого года», – говорит Джим Ферри, ди�

ректор компании Avnet ElectroAir, от�

деление Phoenix, которая имеет дело с

компонентами, используемыми в ави�

онике. Он отметил, что ощутил серьез�

ную опасность появления поддель�

ных компонентов после нескольких

контактов с людьми, которых в даль�

нейшем невозможно было найти [5].

Такое состояние представляет боль�

шую опасность для производства ра�

диоэлектронных систем, в которых

требуется предсказуемая и гарантиро�

ванная надёжность. В этом случае про�

цедуры контроля качества компонен�

тов на всех стадиях производства – от

входного контроля до их установки в

аппаратуру – приобретают особо важ�

ное значение. На рис. 4 показана эво�

люция надёжности радиоэлектрон�

ных систем, закладываемая в них

эффективным контролем качества

компонентов и аппаратуры и прове�

дением сертификационных испыта�

ний. Применение сертифицирован�

ных электронных компонентов обес�

печивает следующие преимущества:

● стабильные электрические парамет�

ры и минимальные отклонения в

граничных условиях эксплуатации;

● низкое энергопотребление;

● высокую удельную мощность рас�

сеивания тепла;

● современные технологии производ�

ства и контроля;

● минимальные массо�габаритные

характеристики;

● стойкость к воздействию внешних

факторов;

● высокую вероятность безотказной

работы партии компонентов (λср =

= 10–8. . .10–9).

В США принят закон, который зву�

чит так: «Стоп фальсификату про�

мышленных изделий». Этот закон

принят для пресечения поставок под�

дельных продуктов и электронных

компонентов в страну. Закон преду�

сматривает уничтожение всех кон�

фискованных поддельных товаров и

привлекает виновных к возмещению

убытков компаниям, которые понесли

ущерб от контрафактной продукции.

Некоторые компоненты, забрако�

ванные производителем, однако, на�

ходят свое место в системе поставок.

Встречаются, например, электрон�

ные компоненты, предназначенные

для применения в коммерческом ди�

7СОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ № 5 2006 WWW.SOEL.RU

РЫНОК

© СТА�ПРЕСС

Простые электронные компоненты Сложные электронные компоненты
70% 30%

СВЧ

Память

Процессоры

Цифровые схемы

Рис. 2. Сертификация ЭКБ в составе аппаратуры

Ложное обозначение
военной группы

качества

!

Прогнозируемая 
надёжность для 
систем с примене'
нием несертифи' 
цированной ЭКБ

Срок активного существования, лет

Реальная  надёжность
по данным эксплуатации

1 2 3 4 5 6 7 8 9 10
0,7

0,8

1,0

P

0,9

Прогнозируемая
надёжность

для систем
с применением

сертифицированной
ЭКБ

Рис. 3. Различие топологии кристаллов

микросхемы OP177/883

Рис. 4. Эволюция надёжности

радиоэлектронных систем



апазоне рабочих температур, с мар�

кировкой изделий, характерной для

более дорогостоящего промышлен�

ного диапазона рабочих темпера�

тур. Низкоскоростные микропро�

цессоры иногда имеют «перебитые»

номера партий изделий, которые

присваиваются  высокоскоростным,

более дорогостоящим микропроцес�

сорам.

В других случаях поддельные ком�

поненты работоспособны и имеют

на себе маркировку хорошо извест�

ных производителей электронных

компонентов или не функциони�

руют и являются лишь муляжом

(рис. 5).

Поставщики электронных компо�

нентов предупреждают своих потре�

бителей о том, что поддельные ком�

поненты и их производство в настоя�

щее время находятся на подъёме.

Поэтому необходимо придерживать�

ся следующих рекомендаций, снижа�

ющих риск покупки фальшивых

электронных компонентов [1]:

● не покупайте компоненты у по�

ставщиков, пока не удостовери�

тесь в легитимности этих компо�

нентов;

● для принятия решения о начале

торговли с неизвестным поставщи�

ком наведите справки о его креди�

тоспособности;

● стройте крепкие взаимоотношения

с поставщиками, которым вы дове�

ряете;

● избегайте покупки партии компо�

нентов с различным цветом, дата�

ми или кодами партии товара.

И, наконец, реальным барьером

против проникновения фальшивой

продукции, как показывают результа�

ты проведённых исследований, явля�

ется эффективная отбраковка и свер�

хотбраковка, составляющая основу

сертификационных испытаний [2].

Многолетний опыт деятельности НЦ

СЭО в этом направлении является

лучшим подтверждением рассматри�

ваемого тезиса.
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Рис. 5. Поддельная (слева) и фирменная

микросхема ПЛИС

Топливный элемент Maxell
работает на алюминии
и воде

Компания Maxell разработала новый

источник питания на основе топливного

элемента. 

Поставщиком энергии в устройстве яв�

ляется топливный элемент, работающий

на водороде. Сам водород выделяется в

результате реакции активированного алю�

миния с обычной водой. Одного грамма

алюминия достаточно для генерации 1,3 л

водорода при комнатной температуре.

Плотность хранения энергии составляет

280 мВт/см2, что примерно в пять раз выше

аналогичного показателя для топливных

элементов DMFC�типа (Direct Metanol Fuel

Cell). Выходная мощность источника пита�

ния Maxell достигает 10 Вт, допускается за�

мена картриджей с алюминием и водой.

Предполагается, что устройства, вы�

полненные по технологии Maxell, будут ис�

пользоваться для питания карманных гад�

жетов или портативных компьютеров.

Прототип имеет размеры 160 × 100 × 60

мм и весит около 920 г. В перспективе

Maxell надеется выпустить модификацию,

которая будет на 70% компактнее. Впро�

чем, о сроках вывода новых источников

питания на рынок ничего не сообщается.

Источники питания, в которых водород

вырабатывается в ходе реакции между

алюминием и водой, разрабатываются и в

НТЦ энергосберегающих процессов и

установок Объединённого института вы�

соких температур РАН. Такие устройства

были продемонстрированы на московской

выставке «Водородные и альтернативные

технологии производства энергии» в фев�

рале нынешнего года. Как и источник

Maxell, разработка российских учёных

предназначена для подзарядки мобиль�

ных телефонов, питания ноутбуков и дру�

Новости мира  News of the World  Новости мира

гих портативных устройств вдали от элек�

тросетей.

www.science.compulenta.ru

Японская ассоциация
электроники
и информационных
технологий инвестирует
в наноэлектронику

Японская ассоциация электроники и

информационных технологий (JEITA) зая�

вила, что собирается инвестировать око�

ло $766 млн. до 2010 г. в новое поколение

полупроводниковой технологии, – сооб�

щает SmallTimes.

В проекте, названном Asuka II, участву�

ют Toshiba, Renesas Technology, Fujitsu и

NEC Electronics. Проект стартовал в апре�

ле 2006 г. Интересы группы направлены

на ускорение развития производственных

линий изготовления микросхем по 45�нм

технологическому процессу.

JEITA предполагает создать линии по

производству 45�нм чипов до 2007 г., а к

2010 г. перейти на 32�нм технологию. Ра�

нее JEITA финансировала развитие 65� и

55�нм техпроцессов. Проект по внедрению

90�нм технологий завершился в 2005 г.

www.cnews.ru




