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Выявление конфликтов доступа  
к шине CAN с помощью осциллографа

В статье описывается проблематика конфликта данных, возникающего 
при асинхронной передаче пакетов по шине CAN. Показаны пути 
решения с помощью осциллографа.

Джонни Хэнкок, Agilent Technologies

Введение

Дифференциальная шина CAN широ-

ко применяется в автомобилях для 

управления двигателем, различными 

приводами и датчиками кузовного обо-

рудования. При этом она использует 

асинхронную передачу пакетов данных 

от нескольких узлов системы. В связи 

с асинхронным характером передачи 

часто возникает конфликт данных, ког-

да несколько узлов начинают передачу 

одновременно или почти одновремен-

но. Осуществляемый в этих шинах про-

цесс побитного управления доступом 

определяет, какое из сообщений CAN 

обладает наивысшим приоритетом и 

может продолжить передачу при воз-

никновении конфликта. Передача же 

сообщений с меньшим приоритетом 

задерживается. Вероятность появле-

ния ошибки может зависеть от загрузки 

шины CAN, а также от относительной 

частоты возникновения конфликтов. 

Далее будут рассмотрены следующие 

вопросы:

●● побитное управление доступом 

к шине CAN;

●● как с помощью осциллографа с боль-

шой частотой обновления опреде-

лить, какое из декодированных до 

символов сообщений CAN вызывает 

конфликты доступа;

●● как выявить сообщения CAN, вызы-

вающие конфликты доступа, с помо-

щью запуска по символам в сочета-

нии с запуском «InfiniiScan Zone»;

●● как определить процент сообще-

ний CAN, вызывающих конфлик-

ты доступа, с помощью осциллогра-

фа, оснащённого сегментированной 

памятью, способного декодировать 

символы CAN-dbc и вставлять метки 

времени.

Побитное управление 
доступом к шине

На рисунке 1 показан процесс побит-

ного управления доступом к шине, 

определяющий, какой из кадров обла-

дает наивысшим приоритетом и дол-

жен продолжить передачу при попытке 

одновременной передачи двух и более 

кадров. При условии, что доминантный 

бит передаётся логическим нулём, диф-

ференциальная шина CAN ведёт себя 

как логическое «связанное И».

В формате с низкоуровневым доми-

нантным битом сигнал низкого уровня 

интерпретируется как «ноль», а высо-

кого – как «единица». Если все переда-

ваемые биты имеют высокий уровень 

(единица), то на шине присутствует 

высокий уровень. Если один и более 

одновременно передаваемых битов 

имеют низкий уровень (ноль), кото-

рый является доминантным состоя-

нием, то на шине появляется низкий 

уровень.

Передающий узел, обладающий наи-

меньшим значением идентификато-

ра кадра, всегда имеет приоритет при 

возникновении конфликта. В данном 

конкретном примере идентификатор 

кадра узла 2 содержит больше нулей 

в области старших разрядов 11-раз-

рядного идентификатора. Это озна-

чает, что этот кадр (передаваемый из 

узла 2) имеет наименьший иденти-

фикатор, и всегда будет доминиро-

вать в конфликте с идентификатора-

ми кадров узлов 1 и 3, которые имеют 

большие значения идентификаторов.

Передающие узлы не только переда-

ют биты, но и считывают их в конце 

каждого битового интервала. Обычно 

считывание выполняется в точке, соот-

ветствующей 75% битового интервала. 

Если узел передаёт «единицу», а потом 

считывает «ноль», это является для 

него сигналом, что один или несколь-

ко других узлов передают «нули», кото-

рые обладают преимуществом. Напри-

мер, узел 1 передаёт бит № 6, значение 

которого «единица», но затем считыва-

ет с дифференциальной шины «ноль». 

Таким образом, в начале бита № 5 

узел 1 уступает управление шиной дру-

гим передающим узлам. В этот момент 

узел 1 должен дождаться завершения 

текущего передаваемого кадра и повто-

рить попытку передачи данных.

И хотя побитное управление досту-

пом вполне работоспособно, его при-

менение в асинхронных последова-

тельных шинах, например, в шинах 

CAN, может стать причиной задержки 

передачи критически важных данных. 

Кроме того, при большой загрузке 

шины (высокая доля интервалов пере-

дачи кадров по отношению к обще-

му времени работы шины, включая 

ожидание) могут возникать конфлик-

ты доступа, что повышает теорети-

чески достижимые коэффициенты 

битовых ошибок (BER), а также увели-

чивает время их коррекции. Инжене-

ры-автомобилестроители обычно ста-

раются избегать загрузки шины CAN 

более чем на 30%. Вот почему сегодня 

многие автомобильные сети перехо-

дят на CAN-FD для снижения загруз-

ки шины или на синхронную шину 

FlexRay, для которой отсутствуют про-

блемы управления доступом и чрез-

мерной загрузки.

Рассмотрим, как выявить и количе-

ственно измерить конфликты доступа 

с помощью цифрового запоминающе-

го осциллографа (DSO).

Выявление конфликтов 
доступа

Как же выглядят конфликты досту-

па к шине? 

Посмотрим на рисунок 1 – красная 

кривая представляет логическое состо-

яние дифференциальной шины CAN. 

Высокий уровень соответствует «еди-

нице», низкий – «нулю», и никаких 

других уровней выше, ниже или меж-

ду ними не наблюдается. Именно так 

можно увидеть сигналы дифференци-

альной шины, исследуя её с помощью 

логического анализатора или анализа-
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тора протокола. Но на осциллографе 

всё выглядит совсем по-другому.

На рисунке 2 показан пример захвата 

и отображения кадра CAN на осцилло-

графе с очень большой частотой обнов-

ления экрана. В приведённом приме-

ре осциллограф настроили на запуск 

по определённому сообщению, затем 

выполнили декодирование сигналов 

шины до уровня символов, импорти-

ровав файл dbc, описывающий кон-

кретную сеть CAN. В данном случае 

осциллограф запускался по сообще-

нию Brake_Torque, которое непосред-

ственно относится к идентификатору 

кадра 0x211(HEX) или 010 0001 0001(Binary). 

Наблюдаемые вблизи начала кадра/

сообщения низкоуровневые биты 

с пониженным уровнем сигнала свиде-

тельствуют о возникновении конфлик-

тов доступа. Чтобы объяснить причи-

ну их появления, придётся посмотреть 

на конец кадра.

Если все другие узлы системы под-

твердили, что передача кадра прошла 

успешно, то в конце кадра должен рас-

полагаться бит подтверждения. Когда 

все узлы пытаются одновременно уста-

новить на шине доминантный низкий 

уровень, это приводит к возрастанию 

тока шины, и уровень опускается ниже 

нулевого значения.

Аналогичное явление наблюдается 

в начале кадра, если несколько узлов 

пытаются получить доступ к шине. 

Фактически в данном примере мож-

но чётко различить в начале кадра три 

низкоуровневых бита. Это значит, что 

не менее трёх узлов пытаются полу-

чить доступ к шине, но в конечном 

итоге всегда побеждает запрос с сооб-

щением Brake_Torque (поскольку 

именно с него осциллограф и запуска-

ется). После вмешательства в несколь-

ко старших разрядов поля идентифи-

катора, идентификатор кадра 0x211 

получает полный контроль, а затем 

амплитуда доминантных низких уров-

ней устанавливается в соответствии 

с уровнями, генерируемыми иденти-

фикатором кадра 0x211 (нормальный 

низкий уровень). 

Но как часто возникают конфликты 

доступа во время передачи сообщения 

Brake_Torque?

Запуск по конфликтам 
доступа

Первым шагом на пути к определе-

нию частоты появления конфликтов 

является настройка осциллографа на 

запуск по сообщению Brake_Torque, 

но только в случае возникновения 

конфликта доступа. Это значит, что 

осциллограф должен игнорировать 

данное сообщение при отсутствии 

конфликта.

Используя осциллограф с опцией 

запуска по сигналам и декодирова-

ния данных шины CAN, можно срав-

нительно просто осуществить запуск 

по идентификатору кадра 0x211(HEX). 

Большинство современных осцил-

лографов обладает такой возможно-

стью. 

Если осциллограф позволяет импор-

тировать файл dbc и запускаться по 

декодированным символам шины 

CAN, то настройка запуска становит-

ся ещё проще. Правда, такие прибо-

ры на современном рынке встреча-

ются реже.

Если же ваш осциллограф обладает 

такой возможностью, просто выбери-

те имя сообщения из списка доступ-

ных сообщений, вместо того, чтобы 

вводить строку абстрактных битов. 

Однако запуск по идентификатору 

кадра 0x211(HEX) или по сообщению 

Brake_Torque, осуществляемый лишь 

при условии конфликта доступа, на 

большинстве современных осцил-

лографов либо сложен, либо невоз-

можен. Тем не менее, это не только 

реально, но и чрезвычайно просто, 

если осциллограф имеет функцию 

InfiniiScan Zone.

На рисунке 3 показан осциллограф, 

запускающийся по сообщению Brake_
Torque только при возникновении кон-

фликта доступа. 

Сначала осциллограф был настроен 

на запуск по сообщению Brake_Torque. 

Затем условия запуска были уточнены, 

путём выделения зоны (прямоуголь-

ника) вокруг низкоуровневых битов 

в начале этого кадра с помощью сен-

сорного экрана осциллографа (Обра-

тите внимание на жёлтый прямоуголь-

ник в левом нижнем углу экрана). Затем 

эта зона была определена, как «Долж-

на совпадать».

Если внимательно рассмотреть пер-

вые несколько битов этого кадра, то 

можно увидеть, что доминантные низ-

кие уровни всегда имеют пониженные 

значения (ниже нормального низко-

го уровня). Это значит, что осцилло-

граф отбрасывает кадры, не имеющие 

конфликтов доступа. Если вернуться 

теперь к рисунку 2, то можно увидеть, 

что амплитуды первых нескольких 

битов (во время конфликта доступа) 

демонстрируют как нормальные низ-

кие уровни (неконфликтующие биты), 

так и пониженные низкие уровни (кон-

фликтующие биты). Это связано с тем, 

что осциллограф просто запускался по 

сообщению Brake_Torque, не исполь-

зуя функцию InfiniiScan Zone для даль-

нейшего выявления конфликтующих 

битов.

Рис. 1. Побитное управление доступом Рис. 2. Наблюдение конфликтов доступа на осциллографе
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Отметим, если требуется настро-

ить запуск осциллографа по сооб-

щению Brake_Torque, но только при 

отсутствии конфликта доступа, то 

необходимо определить зону, как 

«Не должна совпадать». В этом слу-

чае осциллограф будет отбрасывать 

конфликтующие биты пониженного 

уровня, и отображать только кадры 

с неконфликтующими битами иден-

тификатора.

Теперь, когда удалось настроить 

осциллограф на запуск по этому кадру 

(сообщение Brake_Torque) только при 

наличии конфликта доступа, погово-

рим о том, как определить частоту появ-

ления конфликтов с помощью режима 

Сегментированной памяти. Заметьте, 

«Сегментированная память» доступна 

во многих современных осциллогра-

фах, но часто по-разному называет-

ся (сегментированная память, режим 

последовательности, FastFrame, исто-

рический режим и т.п.).

Применение 
сегментированной памяти 
для определения частоты 
появления конфликтов 
доступа

Один из «лобовых» методов оценки 

частоты появления конфликтов во вре-

мя передачи конкретного сообщения 

заключается в применении осцилло-

графа с очень большим объёмом памя-

ти и в захвате длинной непрерывной 

последовательности данных шины 

CAN. Затем требуется вручную про-

крутить захваченные данные и визу-

ально найти конфликтующие биты 

в пределах конкретного кадра, после 

чего измерить время между их появ-

лениями. Этот метод не только долог 

и утомителен, но и требует применения 

очень дорогого высокопроизводитель-

ного осциллографа с сотнями мегабай-

тов памяти захвата. Существует и более 

простой путь.

Захват непрерывного потока дан-

ных, передаваемых по шине CAN, 

очень неэффективно расходует память 

осциллографа. Захват в режиме сег-

ментированной памяти оптимизи-

рует расход памяти. Можно настро-

ить прибор на избирательный захват 

только интересующих кадров/сооб-

щений, заполняя лишь малую часть 

памяти при каждом появлении такого 

сообщения. Это существенно расши-

ряет временно′е окно, которое может 

захватить осциллограф.

На рисунке 4 показан захват 100 по- 

следовательных появлений сообще-

ния Brake_Torque, происходящий 

только при наличии конфликта досту-

па (с помощью функции InfiniiScan 
Zone). Таблица протокола в верхней 

части экрана осциллографа показыва-

ет интервалы между отдельными кон-

фликтами. Следует обратить внимание, 

таблицу можно настроить так, чтобы 

показывать абсолютное время появле-

ния каждого конфликта по отношению 

к первому захваченному событию. Кро-

ме того, предусмотрена возможность 

прокручивать отдельные кадры и оце-

нивать качество каждого оцифрован-

ного сигнала.

В этом списке, содержащем 100 по- 

следовательных появлений сооб-

щения Brake_Torque с конфликта-

ми доступа, последний захваченный 

кадр (сегмент № 100) появляется при-

мерно через 5 секунд после первого 

захваченного кадра (сегмент № 1). 

Захват такого интервала в непрерыв-

ном режиме (без сегментирования) 

потребовал бы более 300 млн ячеек 

памяти.

Заключение

Цифровой запоминающий осцил-

лограф является наиболее важным 

измерительным прибором, исполь-

зуемым большинством инженеров-

автомобилестроителей для отладки 

физического уровня дифференци-

альной шины CAN. 

В данной статье представлены неко-

торые новые методы тестирования 

и отладки автомобильных систем, 

с которыми знакомы ещё не все инже-

неры. Как следует из вышеизложенно-

го, измерение частоты появления кон-

фликтов доступа к шине CAN в преде-

лах конкретного кадра/сообщения 

требует применения осциллографа 

со следующими возможностями:

●● высокая частота обновления осцил-

лограмм для захвата редко происхо-

дящих конфликтов;

●● запуск по декодированным кадрам/

сообщениям CAN для захвата кон-

кретных кадров/сообщений;

●● функция запуска «InfiniiScan Zone» 

для выделения только тех кадров/

сообщений, в которых произошёл 

конфликт доступа;

●● захват в режиме сегментированной 

памяти с прецизионными метками 

времени, позволяющий осуществлять 

избирательный захват всех кадров/

сообщений с конфликтами доступа 

к шине.
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Рис. 4. Применение сегментированной памяти для определения частоты 

появления конфликтов доступа

Рис. 3. Применение функции „InfiniiScan Zone“ для запуска по 

конфликтующим битам


