
При проектировании приёмо�пере�

дающих радиоэлектронных устройств

с помощью систем схемотехническо�

го моделирования (ССМ), таких как

OrCAD, Microcap, DesignLab и др., часто

приходится использовать различные

источники сигналов для проверки про�

ектируемой схемы на предмет переда�

чи (преобразования) первичного сиг�

нала без искажений. При этом имею�

щиеся в подобного рода программах

источники сигналов не всегда в полной

мере удовлетворяют запросам разра�

ботчиков. Для исследования характе�

ристик создаваемых устройств в усло�

виях воздействия реальных сигналов и

помех часто приходится разрабатывать

собственную модель входной смеси

сигнала и помехи, а затем использовать

её при моделировании схемы в ССМ. В

предыдущих публикациях [1–4] автор

показал методику разработки и исполь�

зования источников различных сигна�

лов в программной среде MathCAD. Эта

статья знакомит читателя с моделями

преднамеренных помех системам ана�

логовой связи, создаваемых аппарату�

рой радиоподавления, и с методикой

использования таких помех в качестве

входных сигналов в ССМ радиоэлект�

ронных устройств DesignLAB.

Согласно действующей в настоящее

время классификации, помеховые сиг�

налы делятся на три основных вида [6]:

деструктивные, маскирующие и ими�

тирующие. Также могут иметь место их

комбинации. Маскирующие и имити�

рующие помеховые сигналы, как пра�

вило, являются аддитивными, т.е. в по�

давляемом приёмном устройстве они

складываются с полезным сигналом.

Деструктивные помеховые сигналы ре�

ализуются с помощью преднамерен�

ных электромагнитных излучений

большой энергии. Воздействие дест�

руктивных помеховых сигналов при�

водит к необратимым изменениям

входных элементов приёмных уст�

ройств объектов подавления. Маскиру�

ющие помеховые сигналы, воздействуя

в сумме с полезным сигналом на при�

ёмное устройство, исключают или в

значительной мере затрудняют приня�

тие решения об обнаружении и распо�

знавании (классификации) поступаю�

щих на вход приёмного устройства по�

лезных сигналов. Основные параметры

имитирующих помеховых сигналов

преднамеренно делаются близкими к

параметрам сигналов имитируемых

объектов, что может привести, напри�

мер, к перенацеливанию подавляемых

систем управления войсками и оружи�

ем с истинных целей на ложные.

Наибольшее распространение в тех�

нике радиоэлектронного подавления

получили маскирующие помехи [6],

среди которых обычно выделяют поме�

хи сигналам с аналоговой и дискрет�

ной модуляцией, а также помехи широ�

кополосным сигналам. В данной рабо�

те автор ставит целью разработать

источники помех аналоговым сигна�

лам и показать методику формирова�

ния аддитивной смеси сигнала и соот�

ветствующей ему помехи, которую за�

тем можно будет подавать на вход

моделируемого устройства для провер�

ки его работоспособности в условиях

воздействия преднамеренных помех.

МОДЕЛЬ

ЧАСТОТНО
МОДУЛИРОВАННОЙ

ШУМОВОЙ ПОМЕХИ

В станциях помех линиям радиосвя�

зи с сигналами с аналоговой модуляци�
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В статье рассматривается методика создания источников

преднамеренных помех сигналам с аналоговой модуляцией.

Эти источники помех предназначены для моделирования реальных

условий работы приёмо�передающей радиоэлектронной аппаратуры,

использующей сигналы с аналоговой модуляцией. Статья может

оказаться полезной разработчикам такой аппаратуры.

Моделирование источников
преднамеренных помех
системам аналоговой связи
Роман Антипенский (г. Воронеж)

ей автоматически назначается помеха

в виде несущей, модулированной по

частоте полосовым шумом с девиаци�

ей ±3,5 кГц, ±5 кГц, ±10 кГц (ЧМШ) [6].

Для моделирования такой помехи не�

обходимо сформировать шумовую

последовательность, используя модель

телефонного сообщения [1], а затем

осуществить модуляцию несущей по

частоте этим полосовым шумом. При

этом математическая модель такого

помехового сигнала может быть пред�

ставлена следующим выражением:

, (1)

где Sm – амплитуда несущего колеба�

ния; f0 – частота несущего колебания;

ψ – фазовый сдвиг несущего колеба�

ния; Fk,ϕk – частота и фазовый сдвиг

k�ой гармоники модулирующего шу�

ма; Nг – количество моделируемых

гармонических составляющих в шу�

ме; mfk – индексы частотной модуля�

ции, вычисляемые по формуле [7]:

, (2)

где а – некоторый параметр, характе�

ризующий нелинейный элемент мо�

дулятора; Umk, dUk – амплитуды гар�

монических составляющих шума и

их флуктуации.

Приступим к разработке модели

ЧМШ�помехи в программной среде

MathCAD, при этом в качестве подавля�

емого сигнала возьмём амплитудно�мо�

дулированный сигнал, математическая

модель которого может быть представ�

лена следующим выражением [1]:

, (3)

где Sm – амплитуда несущего коле�

бания; f0 – частота несущего коле�
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бания; Fk,ϕk – частота и фазовый

сдвиг k�ой гармоники первичного

сигнала; Nг – количество моделиру�

емых гармонических составляю�

щих в первичном сообщении; mk –

парциальные коэффициенты амп�

литудной модуляции, вычисляемые

по формуле:

, (4)

где а – некоторый параметр, харак�

теризующий нелинейный элемент

модулятора; Umk, dUk – амплитуды

гармонических составляющих те�

лефонного сообщения и их флукту�

ации.

Первое, с чего мы начнём, – сфор�

мируем отсчёты индексной перемен�

ной j, которую будем использовать

для доступа к элементам массивов, а

также сформируем отсчёты времени

tj и частоты fj:

.

Далее задаём количество гармони�

ческих составляющих первичного

сигнала, индексную переменную k, а

также амплитуды Um и частоты F де�

сяти гармоник, которые будут участ�

вовать в формировании модулирую�

щего колебания для амплитудно�мо�

дулированного сигнала и полосового

шума для ЧМШ�помехи:

Затем формируем случайные фа�

зовые сдвиги гармоник ϕ, реализа�

цию нормально�распределённого

шума Q, временной массив первич�

ного сигнала T и рассчитываем его

спектр с использованием функции

альтернативного быстрого преоб�

разования Фурье Сfft(S(t)) [5]. При

этом как для временного, так и для

спектрального представлений пер�

вичного сигнала выполним норми�

ровку амплитудных значений. Ре�

зультирующие массивы формы и

спектра модулирующего колебания

обозначены с использованием иден�

тификаторов TLF и bT соответ�

ственно:

Далее вводим амплитуду сигнала

Us, несущую частоту f0, глубину моду�

ляции а и уровень шума Sh, формиру�

ем аддитивную смесь st амплитудно�

модулированного сигнала и шума и

рассчитываем её спектр b:

Затем вводим параметры помехи:

амплитудный уровень Up по отноше�

нию к уровню сигнала, девиацию D,

несущую частоту помехи fp. Далее

формируем случайные значения

амплитуды Ump и фазовых сдвигов

ϕp гармонических составляющих,

участвующих в формировании моду�

лирующего шума, генерируем массив

временных отсчётов помехи s в соот�

ветствии с выражением (1), рассчи�

тываем амплитудный спектр ЧМШ�

помехи bp и формируем аддитивную

смесь АМ�сигнала и ЧМШ�помехи

(идентификатор ss):

На рис. 1 представлены результаты

моделирования аддитивной смеси АМ�

сигнала, гауссова шума и ЧМШ�помехи.

Единственное, что осталось сделать, –

это записать в файл результат форми�

рования временного представления

аддитивной смеси для её использова�

ния в качестве входного сигнала в сис�

теме схемотехнического моделирова�

ния РЭУ. В ССМ DesignLAB предусмот�

рен источник сигнала из файла, при

этом данные в файле необходимо

представить в следующем формате:

(<отсчёт времени 1> , <отсчёт

амплитуды 1>)

(<отсчёт времени 2> , <отсчёт

амплитуды 2>)

. . . 

(<отсчёт времени N> , <отсчет

амплитуды N>).

Для того чтобы наш аддитивный

сигнал выглядел в файле подобным

образом, добавим в модель следую�

щий программный код:

Поясним введённые обозначения.

Мы сформировали массив всего из

двух значений (0 и 1) для индексной

переменной i, которая будет участво�

вать в формировании двумерного мас�

сива sig по правилу: если i = 0, то в j�эле�

мент массива записываем отсчёт вре�

мени tj, если не равен нулю (равен 1) –

то записываем отсчёт аддитивного

сигнала ssj. Затем формируем файл с

именем sig.dat, он будет размещаться

в том же каталоге, что и наш файл с

моделью. Следует также сказать о том,

что для правильной записи результа�

тов моделирования в файл необходи�

мо в программе MathCAD установить

следующие значения системных па�

раметров PRN File Settings: Precision
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Рис. 1. Результаты моделирования

аддитивной смеси АМ�сигнала, гауссова шума

и ЧМШ�помехи



(точность отображения) = 10, Column

Width (ширина столбца) = 20.

Покажем теперь, как выполнить

ввод и моделирование испытатель�

ной схемы для проверки источника

сигнала в DesignLAB. Введём схему,

показанную на рис. 2.

В качестве источника сигнала вос�

пользуемся компонентом VPWL_FILE

(источник напряжения, заданный в

файле) и установим значение его ат�

рибута File = sig.dat. Сохраним собран�

ную схему, поместив в папку со схе�

мой файл sig.dat, зададим параметры

директивы временного анализа и вы�

полним моделирование. В окне про�

граммы Probe системы DesignLAB мы

увидим точно такой же аддитивный

сигнал, который первоначально был

создан нами с помощью программы

MathCAD (см. рис. 3).

Выполнив быстрое дискретное

преобразование Фурье в системе

схемотехнического моделирования

DesignLAB, получим спектральное

представление сигнала, полностью

соответствующее тому, которое мы

получили с использованием разрабо�

танной модели в программной среде

MathCAD (см. рис. 4).

Покажем возможность осуществле�

ния анализа приема АМ�сигнала в усло�

виях воздействия ЧМШ�помехи с ис�

пользованием разработанного источ�

ника сигнала. Для этого примем

следующие ограничения и допущения:

● в качестве избирательной цепи ра�

диоприёмного устройства АМ�сиг�

нала будем использовать простой

колебательный контур;

● детектирование АМ�сигнала и его

фильтрацию будем осуществлять с

использованием математических

операций, которые детализируем

далее;

● при анализе результатов приёма

сигнала будем использовать функ�

цию ошибок, значения которой по�

ложим отличными от нуля при пре�

вышении разности отсчётов исход�

ного и детектированного сигналов

некоторого порога.

Зададим параметры элементов ко�

лебательного контура R, L, C, рассчи�

таем его комплексную передаточную

характеристику h и вычислим его

добротность Qk и резонансную час�

тоту fp:

Выведем на график спектры сигна�

лов и помехи, амплитудно�частот�

ную характеристику (АЧХ) контура

(см. рис. 5).

Используя спектральный метод

анализа [7] прохождения сигналов

через цепи, вычислим комплексный

спектр смеси R3 на выходе избира�

тельной цепи радиоприёмного уст�

ройства подавляемой системы связи.

Выполнив обратное альтернативное

преобразование Фурье icfft(x) [6], по�

лучим массив комплексных отсчетов

аддитивной смеси S3t на выходе во

временной форме (см. рис. 6):

На рис. 6 показаны результаты

фильтрации аддитивной смеси сиг�

нала и помехи, из которых видно, что

в выходном сигнале значительно

ослаблено влияние шумов (высоко�

частотной составляющей).

Затем выполним детектирование

АМ�сигнала, используя математичес�

кую операцию выделения модуля,

что соответствует принципу детекти�

рования амплитудно�модулирован�

ных сигналов – выделению огибаю�

щей модулированного сигнала. Про�

граммный код такой операции

запишется следующим образом:

.

Из графика (см. рис. 7) видно зна�

чительное влияние ЧМШ�помехи – в

детектированном сигнале появились

отклонения амплитуды, которых нет

в первичном сообщении.

Выполним фильтрацию детектиро�

ванного сигнала Gk, исключив из его
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Рис. 2. Испытательная схема с источником

сигнала из файла
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Рис. 3. Результаты моделирования источника

сигнала с аддитивной смесью АМ�сигнала

и ЧМШ�помехи в системе DesignLAB
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Рис. 4. Результаты спектрального анализа

аддитивного сигнала в системе

схемотехнического моделирования DesignLAB
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спектра гармонические составляю�

щие, частоты которых превышают

верхнюю частоту спектра первично�

го сигнала FN (см. рис. 8):

В результате в переменной Ufil бу�

дут содержаться отсчёты детектиро�

ванного сигнала после фильтрации.

Для дальнейшей обработки принято�

го сигнала (анализа результата по�

давления принятого сообщения) не�

обходимо привести первичный и де�

тектированный сигналы к единому

масштабу по амплитудной оси. При�

водимый программный код осущест�

вляет эту операцию для первичного

сигнала TLF и детектированного Ufil:

На рис. 9 показаны первичный TLF,

детектированный Ud и отфильтро�

ванный Ufil сигналы в нормирован�

ном виде.

Заключительным шагом разработ�

ки модели является формирование

функции ошибок Oz путём подсчёта

количества отсчётов, в которых раз�

ность амплитудных значений пер�

вичного TLF и детектированного Ufil
сигналов превышает пороговое зна�

чения (примем его равным 0,15 отно�

сительно единицы). Максимум функ�

ции ошибок su далее следует разде�

лить на общее количество отсчётов

моделируемого фрагмента Nn и при�

нять решение – есть эффект от воз�

действия помехи или нет:

На рис. 10 показаны результаты

анализа воздействия ЧМШ�помехи

на АМ�сигнал.

Конечно, принятые допущения и

ограничения модели не позволяют в

полной мере и с высокой степенью

достоверности осуществить подоб�

ный анализ – это тема отдельной ра�

боты. Наша задача заключалась в том,

чтобы разработать модель источника

сигнала, позволяющую управлять па�

раметрами модулированных сигна�

лов и преднамеренных помех при мо�

делировании различных приёмных

устройств в реальных условиях рабо�

ты, и показать возможность и направ�

ление дальнейшего развития модели.

Применяя модели других аналого�

вых сигналов, рассмотренные в рабо�

те [1], читатель без труда сможет мо�

дифицировать программный код

представленной модели для создания

источников аддитивных сигналов,

имитирующих реальные условия ра�

боты радиоприёмных устройств сис�

тем связи с аналоговой модуляцией.

МОДЕЛЬ

ЧАСТОТНО
МОДУЛИРОВАННОЙ

ПОЛОСОВЫМ ШУМОМ ПОМЕХИ

Наряду с ЧМШ�помехой для подав�

ления широкополосных аналоговых

сигналов в станциях помех преду�

смотрена помеха в виде несущей, мо�

дулированной по частоте ограничен�

ным по амплитуде частотно�манипу�

лированным двухполосным шумом с

эффективной девиацией частоты

DF = 8 ± 1,6 кГц [6]. Такая помеха носит

название ЧМШП (частотно�модули�

рованная полосовым шумом). Гранич�

ные частоты первой и второй полос

шума установлены ΔSh1 = 1,1…1,5 кГц и

ΔSh2 = 1,9…2,3 кГц соответственно. Ма�

нипуляция полосового шума осущест�

вляется хаотической импульсной пос�

ледовательностью, которую можно

получить с использованием алгорит�

ма формирования последовательнос�

ти со случайным следованием еди�

ничных и нулевых посылок [2]:
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Рис. 9. Первичный TLF, детектированный Ud

и отфильтрованный Ufil сигналы 

в нормированном виде
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Рис. 10. Результаты анализа воздействия

ЧМШ�помехи на АМ�сигнал с использованием

разработанной модели

Вероятность разборчивости Pp = 0,737;

результат подавления Kp = "NO EFFECT"

Рис. 8. Результаты фильтрации детектированного сигнала

(а) Спектр детектированного сигнала; (б) спектр детектированного сигнала после фильтра
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где tз – длительность интервала задерж�

ки кодовой посылки относительно мо�

мента времени ti = 0; Nи – количество

импульсов в посылке; Тп – длительность

кодовой посылки; Nп – количество по�

сылок в последовательности; Р – пери�

од повторения посылок.

Для построения источника поме�

хи ЧМШП воспользуемся разрабо�

танной моделью ЧМШ�помехи. В

этой модели в качестве модулирую�

щего напряжения будем использо�

вать частотно�манипулированный

полосовой шум (ЧМнПШ). Алго�

ритм формирования ЧМнПШ запи�

шем с использованием выражения

(5), введя соответствующие обозна�

чения:

где H1(jw), H2(jw) – комплексные пе�

редаточные функции фильтров, обес�

печивающих выделение полос шума в

соответствии с описанием помехи

ЧМШП; Sh(ti) – вектор значений пер�

вичной шумовой последовательнос�

ти с нормальным законом распреде�

ления, FFT(х) и IFFT(х) – функции

прямого и обратного быстрого пре�

образования Фурье.

Сформируем массив шума с нор�

мальным законом распределения

Q, введём граничные частоты полос

f11, f12, f21, f22 и выполним фильт�

рацию шума в частотной области.
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, (6)

После обратного преобразования

Фурье массивы Sq1 и Sq2 будут со�

держать необходимые для форми�

рования помехи шумовые фраг�

менты:

Затем введем порог por для ограни�

чения пик�фактора шума, пересчита�

ем с его учётом значения массивов

Sq1 и Sq2, зададим длину dS элемен�

тарного импульса хаотической им�

пульсной последовательности (ХИП)

и сформируем её (идентификатор

hip) в соответствии с алгоритмом,

описанным в [2]:

На рис. 11 показан первичный сиг�

нал (двухполосный шум), которым

теперь необходимо промодулиро�

вать несущую частоту в соответствии

с принципом частотной модуляции.

В заключение введём несущую

частоту помехи fp, девиацию DF,

параметр нелинейности модулято�

ра а и сформируем массив ЧМШП

помехи sp:

На рис. 12 показаны временное и

спектральное представления ЧМШП

помехи.

Используя представленные в рабо�

те модели преднамеренных помех,

возможно создание источников ад�

дитивных сигналов, имитирующих

реальные условия работы радиопри�

ёмных устройств систем аналоговой

радиосвязи в сложной электромаг�

нитной обстановке.
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