
ем; М – математическое ожидание

распределения вектора чисел; D –

дисперсия вектора. При этом каждо�

му фазовому сдвигу ϕn ставится в со�

ответствие элемент вектора Xn.

Первое, с чего мы начнём разра�

ботку модели в программной среде

MathCAD, – сформируем отсчёты

индексной переменной j, которую

будем использовать для доступа к

элементам массивов, а также сфор�

мируем отсчёты времени tj и часто�

ты fj :

Nn = 10 000 j = 1…Nn tj = j × 10–6

fj = j × 102

Далее задаём несущую частоту f0,

длительность dS элементарного им�

пульса ХИП и уровень шума Sh. Затем

переводим длину одного импульса в

число отсчетов dL, задаём прираще�

ние индексной переменной h с ин�

тервалом изменения dL и вводим ин�

дексную переменную rh, которая

обеспечит нам постоянство случай�

ных значений переменной Y1 на

протяжении всей длительности им�

пульса, и сформируем массив гауссо�

ва шума:

f0 = 50 × 103 dS = 1 × 10–4 Sh = 1/100

dL = dS × 106 h = 0, dL…Nt rh = 0…dL
Q = rnorm(Nt + 1, 0, 1)

Формируем массив случайных фа�

зовых сдвигов RnF и обеспечиваем

постоянство их значений на протя�

жении длительности импульса в

массиве RndF. Затем генерируем

случайную последовательность от�

счётов у1 с равномерным распреде�

лением и на её основе формируем

хаотическую импульсную последо�

вательность D1:

RnF = rnorm(10 001, 0, 3)

RndFh + rh = Rnfh

y1 = runif(Nt + 1, –1, 1) Y1h + rh = y1h

D1j = if(Y1j > 0, 1, 0)

Далее в соответствии с первич�

н ы м с и г н а л о м Х И П г е н е р и р у е м

При проектировании и моделиро�

вании приёмопередающих радио�

электронных устройств с помощью

систем схемотехнического модели�

рования (ССМ), таких как OrCAD,

Microcap, DesignLab и других, часто

приходится использовать различные

источники сигналов для проверки

проектируемой схемы на предмет

безыскажённой передачи (преобра�

зования) первичного сигнала. При

этом имеющиеся в программах ис�

точники сигналов не всегда удовлет�

воряют запросам разработчиков. Для

исследования характеристик схем в

условиях воздействия реальных сиг�

налов и помех часто приходится раз�

рабатывать собственную модель

входной смеси сигнала и помехи, а

затем использовать её при моделиро�

вании схемы в ССМ. В настоящей

публикации описана модель помех

сигналам с дискретной модуляцией

и показана методика формирования

аддитивной смеси сигнала и соответ�

ствующей ему помехи, которую за�

тем можно будет подавать на вход

моделируемого устройства для про�

верки его работоспособности в усло�

виях воздействия преднамеренных

помех.

Для радиоподавления сигналов с

дискретной модуляцией, к которым от�

носятся амплитудно�манипулирован�

ные (АТ), частотно�манипулирован�

ные (ЧТ) и фазоманипулированные

сигналы (ФТ), в настоящее время ис�

пользуются сигналы с амплитудной и

частотной манипуляцией, первичные

сигналы которых формируются с по�

мощью хаотической импульсной пос�

ледовательности (ХИП) [3]. Разработа�

ем модель ХИП АТ помехи и покажем

один из способов её использования

для оценки помехоустойчивости приё�

ма фазоманипулированных сигналов в

условиях наличия ХИП АТ помех.

Математическую модель ХИП АТ по�

мехи с использованием алгоритма

формирования импульсной последо�

вательности со случайным генериро�

ванием единичных и нулевых посылок

[1] можно представить в следующем

виде:
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В статье рассматривается методика создания источников полезных
и мешающих сигналов с дискретной модуляцией, предназначенных
для моделирования работы разрабатываемого устройства в реальных
условиях.

Источники преднамеренных помех
сигналам с дискретной модуляцией

Роман Антипенский (г. Воронеж)

, (1)
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где tз – длительность интервала задерж�

ки кодовой посылки относительно

момента времени ti = 0; Nи – количест�

во импульсов в посылке; Тп – длитель�

ность кодовой посылки; Nп – количе�

ство посылок в последовательности;

Р – период повторения посылок, ϕn –

случайные начальные фазовые сдви�

ги единичных посылок, получаемые с

помощью иного (независимого) ге�

нератора случайных чисел

ϕn = Xn[norm(N, M, D)], (2)

где N – длина массива случайных чи�

сел, сформированного с помощью

процедуры norm вектора случайных

чисел с нормальным распределени�



ХИП АТ помеху (идентификатор ds1),

формируем аддитивную смесь Us

помехи и шума и рассчитываем её

спектр bp с использованием функции

быстрого преобразования Фурье

cfft(x) [2]:

ds1j = if(D1j = 1, cos(2πf0tj + RndF), 0)

Usj = ds1j + QjSh Swp = cfft(Us)

νj = |Swpj| r = max(ν) bpj = νj/r

На рисунке 1 представлены ре�

зультаты моделирования ХИП АТ

помехи.

Добавим в модель программный

код, формирующий фазоманипули�

рованный сигнал. Для этого введём

несущую частоту сигнала fs и по ана�

логии с алгоритмом формирования

ХИП АТ помехи сформируем масси�

вы временного и спектрального

представлений ФТ�сигнала U и b со�

ответственно:

fs = 60 × 103 y = runif(Nt + 1, –1, 1)

Yh + rh = yh Dj = if(Yj > 0, 1, 0)

dsj = if(Dj = 1, sin(2πfstj), sin(2πfstj + π))

Uj = dsj + QjSh    Sw = cfft(U)  νj = |Swj|

r = max(ν)    bj = νj/r

Теперь введём уровень помехи kp
и сформируем аддитивную смесь

ФТ�сигнала U и ХИП АТ помехи Us:

kp = ssj = Uj + kpUsj

На рисунке 2 представлены ре�

зультаты моделирования аддитив�

ной смеси ФТ�сигнала и ХИП АТ

помехи.

Единственное, что осталось сде�

лать, – это записать в файл результат

формирования временного предс�

тавления аддитивной смеси для её ис�

пользования в качестве входного сиг�

нала в системе схемотехнического

моделирования РЭУ. В программе

ССМ DesignLAB предусмотрен источ�

ник сигнала из файла, при этом дан�

ные в файле необходимо предста�

вить в следующем формате:

(<отсчёт времени 1> ,

<отсчёт амплитуды 1>)

(<отсчёт времени 2> ,

<отсчёт амплитуды 2>)

. . . 

(<отсчёт времени N> ,

<отсчёт амплитуды N>).
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fj × 104
1 2 3 4 5 6 7 8 9 10

bpj

t × 10–4
0

–2

–0,93

0,13

1 2 3 4 5 6 7 8

D1j

UsjUsj

Рис. 1. Результаты моделирования ХИП АТ

помехи

3

1,38

–0,24

–1,87

–3,49

1
0,8 0,707

0,1

0,6
0,4
0,2

0

ssj–2ssj–2 tjtj

fjfj

UsjUsj–Uj+2–Uj+2

bpj × kpbpj × kpbjbj

Рис. 2. Результаты моделирования

аддитивной смеси ФТ$сигнала и ХИП АТ помехи



Чтобы наш аддитивный сигнал

выглядел в файле подобным образом,

добавим в модель следующий про�

граммный код:

i = 0…1   sigj, i = if(i = 0, tj, ssj)

WRITEPRN("sig.dat") = sig

Поясним введённые обозначения.

Мы сформировали массив всего из

двух значений (0 и 1) для индексной

переменной i, которая будет участво�

вать в формировании двумерного

массива sig по правилу: если i = 0, то в

j�элемент массива записываем от�

счёт времени tj, если i = 1 – записыва�

ем отсчёт аддитивного сигнала ssj.

Затем формируем файл с названием

sig.dat, который будет размещаться в

том же каталоге, что и наш файл с мо�

делью. Отметим, что для правильной

записи результатов моделирования в

файл необходимо в программе

MathCAD установить следующие зна�

чения системных параметров PRN:

File Settings: Precision (точность отоб�

ражения) = 10, Column Width (шири�

на столбца) = 20.

Покажем теперь, как выполнить

ввод и моделирование испытатель�

ной схемы для проверки модели сиг�

нала в DesignLAB 8.0. Введём схему,

показанную на рисунке 3. В качестве

источника сигнала воспользуемся

компонентом VPWL_FILE (источник

напряжения, заданный в файле) и

установим значение его атрибута

File = sig.dat. Сохраним собранную

схему, поместив в папку со схемой

файл sig.dat, зададим параметры ди�

рективы временного анализа и вы�

полним моделирование. В окне про�

граммы Probe системы DesignLAB мы

увидим точно такой же аддитивный

сигнал, который первоначально был

создан нами с помощью программы

MathCAD (см. рис. 4).

Покажем возможность анализа по�

мехоустойчивости приёма ФТ�сигнала

в условиях воздействия ХИП АТ поме�

хи с использованием разработанной

модели. Для этого примем следующие

ограничения и допущения:

● в качестве избирательной цепи ра�

диоприёмного устройства ФТ�сиг�

нала будем использовать простой

колебательный контур;

● детектирование ФТ�сигнала и его

фильтрацию будем осуществлять с

использованием математических

операций, которые детализируем

ниже;

● при анализе помехоустойчивости

приёма сигнала будем использо�

вать функцию ошибок, значение

которой положим отличной от нуля

в случае детектирования «единицы»

при передаче «нуля» и наоборот.

Зададим параметры элементов ко�

лебательного контура R, L, C, рассчи�

таем его комплексную передаточ�

ную характеристику h, вычислим его

добротность Q и резонансную час�

тоту fp:

R = 500 C = 28 × 10–9 L = 0,253 × 10–3

Добротность контура: Q = 5,26. Резо�

нансная частота контура: fp = 5,98 × 104

h2j = |h1j| z = max(h2) Hj = h2j/z

Используя спектральный метод

анализа [4] прохождения сигналов

через цепи, вычислим комплексный

спектр смеси RV на выходе избира�

тельной цепи радиоприёмного уст�

ройства подавляемой системы связи.

Выполнив обратное альтернативное

преобразование Фурье icfft(x) [2], по�

лучим массив комплексных отсчётов

аддитивной смеси ZV на выходе во

временной форме:

Sws = cfft(ss) SV = icfft(RV)

sνj = Re(SVj) zm = max(sν) ZVj = sνj/zm

Затем выполним детектирование

ФТ�сигнала, используя сложение ад�

дитивной смеси с «опорным напря�

жением» и разделяя каналы приёма

единичных s1 и нулевых s0 посылок,

после чего в каждом канале выделим

модуль g1 и g0. Программный код

этих операций записывается следую�

щим образом:

Saj = –arg(SVj)   sqj = cos(Saj)

s0j = cos(2πfstj + π/2)   s0j = s0j + sqj

s1j = cos(2πfstj – π/2)   s1j = s1j + sqj

g1j = |s1j|   g0j = |s0j|

На рисунке 5 показаны временные

представления единичных и нуле�

вых посылок принятого сигнала.

Теперь необходимо выполнить де�

тектирование принятого сигнала,

т.е. выделить огибающую сигнала и

принять решение о принятом симво�

ле (0 или 1). Для этого введём индекс�

ную переменную h1, зададим её при�

ращение на длительность элементар�

ного импульса dL, пересчитанную в

отсчётах модели, и в каждом канале

обработки, ассоциируемом с масси�

вами g1 и g0, подсчитаем среднее зна�

чение для каждого импульса. Если это

среднее значение окажется больше

некоторого порога (идентификатор

р), то принимаем решение о детекти�

ровании единичной посылки; в про�

тивном случае принимаем решение о

детектировании нулевой посылки.
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Рис. 5. Временные представления единичных

и нулевых посылок принятого сигнала 

Рис. 4. Результаты моделирования источника сигнала с аддитивной смесью ФТ$сигнала

и ХИП АТ помехи в системе DesignLAB

Рис. 3. Испытательная схема с источником

сигнала из файла
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сигнала и назначить рациональную

для этого сигнала помеху [3]. Поэто�

му в качестве помехового воздей�

ствия используются копии связного

сигнала, подвергшиеся временному

сжатию и разрежению. Это позволя�

ет обеспечить соответствие спект�

ров сигнала и помехи при неизвест�

ной временной структуре связного

сигнала.

Рассмотрим алгоритм формирова�

ния помехи, используемой в модер�

н и з и р о в а н н ы х с т а н ц и я х п о м е х

КВ�диапазона (шифр помехи «К»).

Алгоритм формирования помехи

заключается в следующем: принима�

емый сигнал оцифровывается и за�

писывается в течение времени Tз в

ячейки памяти устройства модули�

рующих сигналов. При формирова�

нии помехи «К» отрезок сигнала счи�

тывается с частотой вдвое меньшей,

что эквивалентно увеличению вре�

мени воспроизведения Тв = 2Тз, т.е.

происходит растяжение сигнала во

времени. Алгоритм формирования

помехи «К» предусматривает также

заполнение пропусков в принимае�

мом сигнале, связанных с интерва�

лами работы станции связи.

Разработаем алгоритм формиро�

вания временного представления

помехи «К» в соответствии с описан�

ным выше способом формирования

такой помехи. Пусть запись копий

принимаемого сигнала осуществля�

ется в течение всего фрагмента мо�

делируемого сигнала, при этом по�

лагаем, что пропуски при записи

сигнала отсутствуют. Тогда в моде�

ли помехи параметр Тз = Тс, и для

формирования помехи необходи�

мо «растянуть» во времени копию

сигнала, при этом временная шкала

помехи станет вдвое реже времен�

ной шкалы сигнала. Каждый отсчёт

сигнала должен перейти в отсчёт

копии с нечётным индексом. Тогда

разница индексов копии и сигнала

для каждого значения составит 2n – 1,

и нечётный индекс копии может

быть вычислен, исходя из выраже�

ния n – log(n – 1,2). Теперь можно

записать алгоритм получения не�

чётных отсчётов растянутой копии

сигнала в виде следующего выра�

жения:

, (3)

где n – текущее значение индекса с

шагом изменения, равным 2, соответ�

Для этого в моменты времени, соот�

ветствующие началу элементарного

импульса (модельное время j = h1),

устанавливаем значение переменной

Dpr равным единице в первом случае

и нулю во втором. Приводимый ниже

программный код реализует рас�

смотренный алгоритм принятия ре�

шения. На рисунке 6 представлены

графики модулей единичных и нуле�

вых посылок g1 и g0, средних значе�

ний модулей за длительность им�

пульса для каждого канала С1 и С2, а

также решающей функции Dpr:

h1 = 0, dL…Nt – 1 p = 0,3 dL = 100

Dprh1 = if(C1h1 > C2h1,

if(|C1h1 – p| > |–C2h1 + p|, 1, 0),

if(|C2h1 – p| > |–C1h1 + p|, 0, 1))

Для приведения отображаемых

графиков функций к одному вре�

менному масштабу выполнено деле�

ние индексной переменной h1 на

масштабный коэффициент.

Заключительным шагом разработ�

ки модели является подсчёт количе�

ства ошибочно принятых импульсов

и принятие решения об эффекте

воздействия помехи. Для этого в мо�

менты времени, соответствующие

началу импульса, выполним сравне�

ние отсчётов решающей функции

Dpr с отсчётами первичного сигнала

D1. Если значения этих функций

совпадают, значит, детектирован�

ный сигнал принят правильно

(функция ошибок Ph равна нулю).

Подсчитываем в переменной k0 ко�

личество ошибок, разделив это зна�

чение на количество переданных

символов ksim, и получим «вероят�

ность ошибки» в локальном контекс�

те (только для моделируемого фраг�

мента сигнала). Далее, сравнив зна�

чение переменной Pp (локальную

«вероятность правильного приема»)

с пороговым значением (в нашем

примере 0,65), примем решение о

результате воздействия помехи на

сигнал:

D1j = if(Dj = –1, 0, Dj)

ksim = Nt/dL DPrh + h1 = Dprh1

Phh1 = if(D1h1 = Dprh1, 0, 1)    Ph0 = 0

P0 = k0/ksim Pp = 1 – P0

Kp = if(Pp > 0,65, "NO EFFECT", "NO SIG�
NAL")

На рисунке 7 показаны результаты

анализа воздействия ХИП АТ помехи

на ФТ�сигнал.

Безусловно, принятые допущения

и ограничения модели не позволяют

с высокой степенью достоверности

осуществить подобный анализ – это

тема отдельной работы. Наша задача

заключалась в том, чтобы разрабо�

тать модель источника сигнала, поз�

воляющую управлять параметрами

модулированных сигналов и предна�

меренных помех при моделирова�

нии различных приёмных устройств

в реальных условиях работы и пока�

зать возможность и направление

дальнейшего развития модели. При�

меняя модели других сигналов с

дискретной модуляцией [1], чита�

тель сможет модифицировать прог�

раммный код представленной моде�

ли для создания источников адди�

тивных сигналов, имитирующих

реальные условия работы радиопри�

ёмных устройств систем связи с

дискретной модуляцией.

МОДЕЛЬ АЛГОРИТМИЧЕСКОЙ
ПОМЕХИ

Алгоритмическая помеха исполь�

зуется в тех случаях, когда не удаётся

выявить вид модуляции связного

2

h1
1000000

, tj

p
1

0

–1

–2
Dj × 4–2g0j –2 g1j

Dprh1 C2h1 C1h1

Рис. 6. Графики модулей единичных

и нулевых посылок g1 и g0, средних значений

модулей за длительность импульса

для каждого канала С1 и С2, решающей

функции Dpr

ksim = 100
2,5

1,88

1,25

0,63

ko = 6 Po = 0,06 Kp = «NO EFFECT»

Dpj

2 Phh1
Dj  +1,52

h1
1000000

tj, tj, 

Рис. 7. Результаты анализа воздействия

ХИП АТ
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чение амплитуды помехи может

быть вычислено как среднее ариф�

метическое предшествующих К от�

счётов копии Sp(t) и вычисленного на

предыдущем шаге отсчёта функции

Spr(t). На рисунке 8 показан пример

сжатия синусоиды на число отсчё�

тов К = 4, крестами отмечены отсчё�

ты копии Sp(t), кружками – отсчёты

сжатой копии Spr(t).

Отсчёт сжатой копии Sprn(t) вы�

числяется как среднее арифмети�

ческое отсчётов Spn – 1(t), Spn – 2(t),

Spn – 3(t), Spn – 4(t), Sprn – 1(t). Алгоритм

ствует нечётным значениям, функция

логарифма в правой части выраже�

ния (3) вычисляется по основанию 2.

Чётные индексы копии могут быть

вычислены путём интерполяции

массива Sp(t) или, для ускорения вы�

числений, как среднее значение

предшествующего (n – 1) и последу�

ющего (n + 1) отсчётов по следующе�

му алгоритму:

, (4)

где текущее значение индекса n с

шагом изменения, равным 2, соответ�

ствует чётным значениям. Тогда

алгоритм получения растянутой

копии сигнала с учётом выражений

(3) и (4) можно представить в виде:

. (5)

Для построения алгоритма внесе�

ния в растянутую копию сигнала

хаотических временных сдвигов

(уплотнение и растяжение отрезков

копии на К отсчётов времени) рас�

смотрим один отрезок копии tdt, в те�

чение которого происходит растя�

жение или сжатие по времени. В слу�

чае сжатия оси времени на К
отсчётов (см. рис. 8) необходимо

последнему отсчёту в отрезке SprМ(t)

присвоить значение отсчёта копии

SpМ + К(t) и затем осуществить пере�

счёт амплитуд отсчётов при измене�

нии счётчика отсчётов в сторону

уменьшения. При этом текущее зна�

. (8)

Разработаем модель, в которой вре�

менные сжатия и растяжения будут

формироваться по нелинейному за�

кону, заданному аналитически с ис�

пользованием какого�либо выраже�

ния, например:

. (9)

Отметим, что выражение (9) соот�

ветствует закону изменения мгно�

венной частоты в сигналах с линей�

ной частотной модуляцией. Поэто�

му для формирования такой

помехи введём соответствующие

параметры: длительность Тс фраг�

мента принимаемого сигнала, кото�

рый подлежит изменению, мгно�

венную частоту fc0 и её отклонения

Δf , количество кадров N, на которые

t

td1

Spn–4

Spn–3

Spn–2
Spn–1

Spn–1

Sprn

Sp(t),
Spr(t)

Sprm
SpM+K

Рис. 8. Пояснение алгоритма сжатия копии сигнала на К отсчётов

сжатия копии сигнала на К отсчётов

можно записать как

(6)

Для растяжения оси времени на К
отсчётов необходимо последнему

отсчёту в отрезке SpsМ(t) присвоить

значение отсчёта копии SpМ – К(t), да�

лее осуществить пересчёт амплитуд

при изменении счётчика отсчётов

так же, как и в предыдущем случае, в

сторону уменьшения. Но текущее

значение амплитуды помехи должно

быть вычислено как среднее ариф�

метическое последующих К отсчётов

копии Sp(t) и вычисленного на пре�

дыдущем шаге отсчёта функции

Sps(t). Отсчёт растянутой синусоиды

Spsn(t) вычисляется как среднее

арифметическое отсчетов Spn + 1(t),

Spn + 2(t), Spsn – 1(t). Тогда алгоритм

растяжения копии сигнала на К отс�

чётов можно записать в следующем

виде:

.(7)

Формируя с помощью генератора

случайных чисел двоичный массив и

модулируя им временную структуру

помехи, получим математическую

модель помехи вида «К»:

2

0

–2

0 0,5 1 1,5 2 2,5 3 3,5
tj × 10–4

108642
fj × 10–4

97531

b1j × 2b1j × 2

11

D1jD1j Upj –2,1Upj –2,1 UsjUsj

bpjbpj bj+1bj+1

Рис. 9. Результаты моделирования ФТ$сигнала Us, управляющей функции b1 и полученной

на их основе алгоритмической помехи Up

необходимо будет разделить фраг�

мент. Затем сгенерируем импульс�

ную последовательность х, которая

будет управлять временным сдви�

гом принимаемого сигнала, причём

1 будет соответствовать нараста�

нию мгновенной частоты b(t) (сжа�

тие копии сигнала), 0 – убыванию

мгновенной частоты (растяжение

копии сигнала):

Tc = 2 × 10–3 Δf = 20 × 103  fc0 = 20 × 103

N = 10   ts = Tc/N TS = ts × 106

β = 2 × 2πΔfN/Tc n = 0…Nt/TS
x = runif(100, –1, 1)

xn = if(xn > 0,5, 1, 0)

Теперь введём функции bp(t, n) и

bm(t, n), соответствующие возраста�

нию и убыванию управляющей



функции помехи (9), и сформируем

их для заданного фрагмента Тс (иден�

тификатор модели b1). Затем, отбро�

сив дробную часть управляющей

функции b1 с помощью процедуры

floor(x) [2], выполним пересчёт ин�

дексов принимаемой копии сигнала

Us в строке 4 приводимого ниже лис�

тинга – это и будет соответствовать

сжатию (растяжению) сигнала по за�

кону управляющей функции b1. В ре�

зультате массив Up будет содержать

модифицированную копию прини�

маемого сигнала Us.

В заключение рассчитаем спектр

алгоритмической помехи и выпол�

ним его нормировку в пятой строке

листинга:

Swa = cfft(Up)    vaj = |Swaj|

ma = max(va)    bpj = vaj/ma

На рисунке 9 представлены резуль�

таты моделирования ФТ�сигнала Us,

управляющей функции b1 и получен�

ной на их основе алгоритмической

помехи Up, из которых видно, что

при убывании управляющей функ�

ции копия сигнала растягивается

пропорционально этому измене�

нию. При возрастании управляющей

функции b1 временное представле�

ние алгоритмической помехи сжи�

мается. Анализ спектров сигнала b и

помехи bp показывает, что в резуль�

тате модификации формы копии

сигнала происходит перераспреде�

ление энергии в спектре – боковые

лепестки спектра помехи несколько

«размазаны» по оси по сравнению со

спектром сигнала.

ЗАКЛЮЧЕНИЕ
Разработанная модель алгорит�

мической помехи позволяет полу�

чать помеховые сигналы с изменяе�

мой длительностью временных

сдвигов, направлением и глубиной

и исследовать с их помощью эф�

фективность воздействия алгорит�

мических помех различной струк�

туры на подавляемые сигналы си�

стем радиосвязи, а также создавать

источники аддитивных сигналов,

имитирующих реальные условия

работы радиоприёмных устройств

систем цифровой радиосвязи в

сложной электромагнитной обста�

новке.
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