
ВВЕДЕНИЕ

Эффективное управление устройст�

вами через глобальную сеть Интернет

является большим удобством для поль�

зователя. Однако надёжная связь со

встраиваемыми устройствами через

десятки маршрутизаторов и сред рас�

пространения сигналов является слож�

ной задачей, особенно при связи на

большие расстояния и через границы

государств. Каналы связи GSM/GPRS

успешно решают проблему расстоя�

ний, покрытия и глобализации управ�

ления, но устанавливают значитель�

ные ограничения на пропускную

способность, стоимость передачи дан�

ных и способы доступа по протоколу

TCP/IP.

Проблемы с доставкой пакетов

TCP/IP приводят к ошибкам в работе

прикладных программ, таких как web�

браузеры, FTP�клиенты, почтовые кли�

енты, Telnet и т.д. Если на настольном

компьютере или планшете пользова�

тель может предпринять ряд шагов по

устранению неполадок, включая смену

коммуникационного канала и пере�
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установку программы, то встраива�

емое устройство должно автоматичес�

ки настроиться для установления свя�

зи. Разработчики встраиваемых уст�

ройств, естественно, не могут создать

более интеллектуальные программы,

чем работающие на настольных ком�

пьютерах, поэтому неизбежны ком�

промиссы, ограничивающие возмож�

ности и выбор используемых интер�

нет�технологий. Ниже мы опишем не�

которые методы, применяемые при

реализации интернет�каналов связи

поверх GPRS.

МОДЕМЫ GPRS
GPRS является технологией пакетной

связи, работающей на базе GSM. Ред�

кий GSM�модем на сегодняшний день

не является одновременно и модемом

GPRS. Такие модемы получили широ�

кое распространение и значительно

дешевле модемов, оснащённых прото�

колами 3G и EDGE. Сети GSM повсе�

местно предлагают услугу GPRS, чего

нельзя сказать про EDGE и, тем более,

3G. Максимальная пропускная способ�

ность GPRS составляет до 48 Кб/с. Моде�

мы GPRS могут иметь встроенный стек

TCP/IP либо прозрачно передавать

пакеты TCP/IP. В последнем случае

модемы GPRS используют протокол

PPP в качестве контейнера для пакетов

TCP/IP. С помощью сервисов встроен�

ного в модемы протокола PPP внешние

устройства могут получить информа�

цию о полученном адресе IP и адресе

шлюза для выхода в Интернет.

Адрес IP, предоставленный опера�

тором, может быть либо публичным,

либо частным, – это зависит от пла�

на подключения для конкретной SIM�

карты и особенностей сети оператора.

Как правило, адрес назначается из пу�

ла частных адресов, если SIM�кар�

та приобретена без дополнительных

условий. Частные адреса находятся

в диапазонах (в шестнадцатеричной

кодировке) 0A.xx.xx.xx, AC.1x.xx.xx и

C0.A8.xx.xx.

Устройство с частным адресом не мо�

жет указывать его в качестве адреса от�

правителя при посылке пакетов в Ин�

тернет. Обратный адрес должен быть

публичным, иначе до устройства не

дойдёт ответ адресата и в принципе ста�

нет невозможной двухсторонняя связь.

Для решения этой задачи, в сети опера�

тора связи существуют специальные

серверы трансляции адресов (NAT).

Трансляторы сетевых адресов

В 2012 г. во всемирной сети закон�

чились свободные публичные IP�адре�

са, основанные на протоколе IPv4; пе�

реход на протокол IPv6 затянулся, но

при этом количество клиентов, желаю�

щих использовать сеть Интернет как

инструмент удалённого управления,

непрерывно растёт. Дефицит публич�

ных адресов является серьезным пре�

пятствием на пути развития служб уда�

лённого управления встраиваемыми

устройствами.

На рисунке 1 показана типичная

структурная схема сети оператора мо�

бильной связи с точки зрения внеш�

него пользователя. Когда оператор вы�

деляет модему GPRS частный IP�адрес,

это означает, что в сети работает сер�

вер NAT, задачей которого является

преобразование частных адресов в
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Рис. 1. Структурная схема сети оператора связи
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публичные и обратно при прохожде�

нии данных между Интернетом и

сетью оператора.

Целью использования NAT является

экономия публичных адресов, которая

достигается за счёт того, что они на�

значаются не устройствам в сети опе�

ратора, а только одному серверу NAT.

Внутри сети оператора применяются

только частные адреса. Маршрутиза�

тор по адресу назначения определяет,

какие пакеты IP надо направлять серве�

ру NAT. Обычно модемы GPRS, присо�

единённые к одной сети оператора и с

одинаковым параметром APN (зада�

ётся при установлении соединения),

могут общаться между собой беспре�

пятственно, используя частные адре�

са. Однако внутренняя сеть оператора

может быть поделена на подсети, и то�

гда, оказавшись в разных подсетях, мо�

демы GPRS не смогут установить меж�

ду собой связь по внутренним адресам,

если последние выделяются динами�

чески (сервером DHCP). Поэтому со�

единение по частным адресам внутри

сети оператора не может рассматри�

ваться как надёжный канал управле�

ния устройствами.

Принцип работы сервера NAT доста�

точно простой, если рассматривать

его на уровне отдельных соединений

TCP/IP. На рисунке 2 показан алгоритм

работы сервера NAT при передаче па�

кета TCP из внутренней сети операто�

ра в Интернет. Трансляция частных IP�

адресов через один публичный во мно�

гом становится возможной именно

из�за наличия такого элемента адреса�

ции, как номер порта в пакетах TCP.

Когда приходит ответ из сети Интер�

нет от удалённой стороны, серверу NAT

достаточно провести обратный поиск

в таблице подмен по номеру порта на�

значения из полученного пакета, что�

бы узнать порт TCP и адрес IP�узла во

внутренней сети, которому предназна�

чается пакет. Каждая новая запись в

таблице подмен появляется, когда уст�

ройство во внутренней сети иници�

ирует связь с удалённым узлом в Ин�

тернет. Запись удаляется, если в тече�

ние определённого времени не было

обменов либо после явного разрыва

связи узлами.

Сервер NAT способен анализировать

состояние каждого логического соеди�

нения TCP и определять фазы установ�

ления и прекращения соединений. Всё

сказанное выше относится и к пакетам

UDP, которые также содержат номер

порта. Это не означает, что сервер NAT

способен пропускать только пакеты

TCP и UDP, в других протоколах поверх

IP могут быть различные атрибуты,

уникально доопределяющие источник

во внутренней сети. Например, коман�

да PING протокола ICMP имеет уни�

кальный атрибут Sequence number, ко�

торый может быть выбран NAT в ка�

честве индекса для построения таблиц

трансляции IP�адресов.

Таким образом, модем GPRS с при�

своенным ему частным адресом обя�

зан первым инициировать связь с дру�

гими узлами в Интернете. Иницииро�

вать связь в обратном направлении

невозможно, поскольку сервер NAT

пропускает только пакеты, соответст�

вующие записи трансляции. Впрочем,

запись может существовать, если пре�

дыдущий сеанс связи не был явно

разорван, а первый пакет нового со�

единения имеет те же номер порта и

адрес IP. Однако межсетевой экран

(файрвол) оператора, который более

«пристально» следит за подключения�

ми TCP, может иметь жёсткую поли�

тику безопасности, не допускающую

таких коллизий.

Управление через канал TCP,

инициированный модемом GPRS

Благодаря технологии NAT, модемы

GPRS имеют возможность устанавли�

вать полнофункциональные соедине�

ния TCP и работать, используя прото�

кол UDP, хотя и должны первыми на�

чинать сеанс связи. Модемы могут сво�

бодно высылать и принимать элек�

тронную почту, осуществлять поиск

web�страниц, пересылать файлы на

FTP�серверы, запрашивать информа�

цию у серверов DNS и серверов точно�

го времени, и т.д. Для управления уст�

ройствами через GPRS удобно исполь�

зовать соединения TCP, поскольку они

гарантируют доставку данных. Исполь�

зование протокола UDP нежелательно,

т.к. в нём отсутствует контроль достав�

ки данных, а в сетях GSM потеря паке�

тов или их недопустимая задержка –

явление весьма частое. Поскольку мо�

дем первым инициирует соединение,

на удалённой стороне связь с модемом

должен поддерживать сервер TCP, ра�

зумеется, с публичным IP�адресом.

Протокол TCP не определяет, какие

данные, как и когда передаёт или при�

нимает устройство. Этим должно зани�

маться приложение пользователя на

сервере, работающее поверх протоко�

ла TCP. Такие приложения обычно соз�

даются индивидуально под заказчика.

Дело осложняется тем, что клиентами

серверов приложений являются прос�

тые встраиваемые устройства, не обла�

дающие ресурсами и возможностями

ПК и не поддерживающие возможнос�

ти программных структур типа .NET.

СИСТЕМА РАСПРЕДЕЛЁННОГО

УПРАВЛЕНИЯ «ПОЛИГОН»
Ниже представлена реализация сис�

темы управления тактическим мобиль�

ным полигоном (см. рис. 3), разра�

ботанная в рамках исследования воз�

можностей применения связи GPRS.

Концепция «полигона» заключалась в

том, чтобы его можно было развернуть

на любом участке подготовленной

местности, покрытой связью GPRS, в

кратчайшие сроки и гибко управлять

из нескольких центров наблюдения,
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Рис. 2. Алгоритм работы сервера NAT при передаче пакета TCP в Интернет
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включая офис технической поддержки

разработчика и с мобильных пультов

координаторов учений. Для полного

использования своих возможностей

высокотехнологичные подъёмники,

рассчитанные на автономную работу в

дневное и ночное время, оснащённые

звуковыми и световыми системами

имитации огня, с адаптерами авто�

матической системы определения ко�

ординат попаданий и направлений

обстрела, с возможностью подключе�

ния видеокамер и с модулями опреде�

ления собственных координат требо�

вали универсальных каналов связи.

Практика управления подъёмника�

ми допускала некоторые задержки ре�

акции на ручные команды, выдавае�

мые с пультов операторов. Такие ко�

манды, в основном, инициировали

автоматические алгоритмы управле�

ния, реализованные в подъёмниках.

При этом пульты и подъёмники соеди�

нялись через канал связи GPRS с цент�

ральным сервером приложений в офи�

се. Сервер приложений работал в ре�

жиме прослушивания запросов на

соединения TCP от объектов полиго�

на. По требованию последних сервер

открывал соединение и, согласно биз�

нес�логике приложения, обрабатывал

команды, посылаемые объектами.

Определённые команды содержали

данные, предназначенные для сохра�

нения в базе данных на сервере, дру�

гие команды ретранслировались по

определённым алгоритмам на подклю�

чённые к серверу объекты. Таким об�

разом, благодаря трансляции команд

на сервере, пульты могли передавать

команды подъёмникам, а подъёмни�

ки – передавать информацию пультам.

Маршрутизация в этом случае осущест�

влялась специальным приложением.

База данных на основе SQL�сервера ра�

ботала в тесном взаимодействии с web�

сервером, через который осуществлял�

ся доступ из Интернета к информации

о работе системы. Доступ к данным и

функциям их анализа был сравнитель�

но простым и универсальным для авто�

ризированных пользователей, в част�

ности, для администрации полигона.

Он осуществлялся как посредством

web�браузеров, так и с помощью офис�

ных программ, поддерживающих связь

с удалёнными SQL�серверами.

После того как мобильные объекты

полигона (пульты и подъёмники) уста�

навливали TCP�соединение с сервером,

они не разрывали его в течение всей

работы и, таким образом, создавали

симметричный канал обмена асин�

хронными сообщениями по схеме за�

прос�ответ.

Чтобы определить задержку передачи

команд, обусловленную Интернетом,

были проведены замеры по месту уста�

новки системы, которые проводились в

течение 2 суток с интервалом 1 мин на

шести объектах, оснащённых модема�

ми GPRS. Результаты распределения за�

держек показаны на рисунке 4. В сумме

было передано 14 073 пакета, из них

27 пакетов было доставлено с задерж�

кой более 5 с.

Мобильные объекты полигона (пуль�

ты и подъёмники) имели возможность

обновлять собственное программное

обеспечение путём скачивания с внеш�

них FTP�серверов, а также сохраняли

возможность управления посредством

SMS. При этом все действия объектов

стартовали по команде, пересылаемой

через основное TCP�соединение с сер�

вером.

ВИРТУАЛЬНЫЕ ЧАСТНЫЕ СЕТИ

Приведённая выше схема с исполь�

зованием сервера удобна при разра�

ботке специализированных приложе�

ний с большим бюджетом. Однако при

необходимости организации доступа к

одному или нескольким устройствам

стоимость такого решения становит�

ся сдерживающим фактором, посколь�

ку необходимо приобрести стандарт�

ный пакет серверного ПО (web�, SQL�,

FTP�сервер, почтовый сервер и т.д.) и

специальный сервер приложений.

Даже если применяется свободное

серверное ПО, остаются расходы на

его инсталляцию, конфигурирование,

поддержание работоспособности и

хостинг. Такое решение невозможно

предложить частным клиентам ввиду

необходимости квалифицированной

технической поддержки.

Альтернативой является использова�

ние технологии виртуальных частных

сетей (Virtual Private Network, VPN), ко�

торые нашли широкое применение на

персональных компьютерах для пре�

одоления проблем, связанных с NAT и

межсетевыми экранами. По сути VPN

является постоянным соединением

ПРИБОРЫ И СИСТЕМЫ
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Рис. 3. Система управления полигоном
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между компьютерами, через которое

передаются пакеты всех других соеди�

нений, включая IP, TCP, UDP и др. Эта

схема подобна тоннелю, которым яв�

ляется первоначально созданное со�

единение на основе протокола IP. Не

имеет значения, какая сторона иници�

ировала соединение, важно, что паке�

ты VPN свободно1 пропускают серверы

NAT и межсетевые экраны, не пытаясь

их анализировать и модифицировать.

Технология VPN появилась сразу же,

как появились серверы NAT и межсете�

вые экраны, и быстро стандартизиро�

валась, и потому тоннели VPN приобре�

ли специальные номера портов назна�

чения в заголовках TCP и UDP, а также

идентификаторы в заголовке IP, что

позволяет отличать их пакеты от паке�

тов остальных протоколов. Всё сетевое

оборудование должно распознавать

протоколы VPN, если оно соответству�

ет рекомендациям IETF. Провайдеры

мобильной связи в большинстве своём

не блокируют протоколы VPN, следуя

правилам остальных сетей, поскольку в

противном случае они могут потерять

значительную часть трафика.

Хотя преимущества виртуальных

частных сетей известны, приведём их

ещё раз:

● узлы виртуальной частной сети не

нуждаются в публичных IP�адресах;

● внутри виртуальной частной сети

открыты все порты TCP и UDP и до�

ступны любые конфигурации под�

ключений между узлами;

● первичное подключение IP, через ко�

торое осуществляется туннелирова�

ние, применяет шифрование данных,

защищая пакеты от несанкциониро�

ванного просмотра и модификации.

Протокол туннелирования PPTP

В настоящее время применяется не�

сколько протоколов VPN. Самые извест�

ные из них обозначают аббревиатурами

PPTP (point�to�point tunneling protocol)

и L2TP (Layer 2 Tunnelling Protocol). Это

два конкурирующих протокола разли�

чаются механизмами работы. Протокол

PPTP возник несколько раньше и поэто�

му чаще встречается на старом или дав�

но выпускаемом оборудовании. Далее

мы будем рассматривать только прото�

кол PPTP из�за характеристик, делаю�

щих его привлекательным для исполь�

зования во встраиваемых устройствах.

Во�первых, протокол PPTP реализует

повторное использование протокола

PPP, который является первичным про�

токолом при «общении» с модемами

GPRS. Во�вторых, протокол PPTP под�

держивают все ПК c операционной

системой Windows, начиная с Windows

95. Единственно доступное VPN�под�

ключение в операционных системах

Windows XP класса Home edition вы�

полняется именно по протоколу PPTP.

В�третьих, протокол PPTP использует

очень быстрый алгоритм шифрования

RC4, который в 3–7 раз быстрее алго�

ритмов, применяющихся в протоколе

L2TP (DES3, AES), включая аутентифи�

кацию. Скорость и простота – важные

факторы во встраиваемых системах.

На рисунке 5 представлены форматы

пакетов протокола PPTP, который ис�

пользует IP�пакеты для организации

двух каналов транспортного уровня:

одного канала TCP для управления тон�

нелем и одного канала GRE для пере�

дачи данных туннелируемых прото�

колов. GRE (Generic Routing Encapsu�

lation, общая инкапсуляция маршру�

тов) – это протокол туннелирования,

разработанный для инкапсуляции

пакетов сетевого уровня. В случае с

PPTP – это пакеты протокола PPP.

Сначала протокол PPTP устанавли�

вает с удалённой стороной соедине�

ние TCP, через которое «договарива�

ется» о параметрах тоннеля; после до�

стижения договорённости начинают

передаваться пакеты GRE, которые, в

свою очередь, транспортируют паке�

ты PPP. С помощью последних внутри

тоннеля организуется сетевое соеди�

нение по какому�либо сетевому про�

токолу поверх PPP. Схема достаточно

сложная, учитывая, что между PPP и пе�

реносимыми им пакетами может при�

сутствовать «прослойка» протокола

MPPE, отвечающего за шифрование

данных. Тем не менее, дополнитель�

ный объём заголовков, добавляемый

протоколом PPTP к первичному IP�по�

току данных, не превышает 36 байт,

что составляет 2,5% максимального

объёма пакета IP (1500 байт). Если по�

смотреть на типичный пакет данных,

отправляемый на web�сервер через

модем GPRS с помощью тоннеля PPTP,

мы увидим следующую цепочку вло�

женных заголовков: PPP → IP → GRE →
→ PPP → MPPE → IP → TCP → HTTP →
→ данные. Как правило, всё, что следует

после заголовка MPPE, зашифровано.

По умолчанию, на протяжении су�

ществования соединения PPTP, по

управляющему каналу непрерывно (с

периодичностью раз в минуту в кон�

фигурации Windows) передаются эхо�

запросы (56 байт), в ответ на которые

противоположная сторона должна по�

сылать эхо�ответы (60 байт). В резуль�

тате создаётся дополнительный тра�

фик объёмом около 5 Мб в месяц. Во

встраиваемых устройствах с целью

экономии интервал эхо�запросов мож�

но увеличить. Протокол PPTP не обя�

зывает использовать шифрование дан�

ных; его можно отключить и, таким

образом, наблюдать за пакетами в тон�

неле в процессе отладки.

СОЗДАНИЕ ВИРТУАЛЬНОЙ

ЧАСТНОЙ СЕТИ НА ПРИМЕРЕ

ВСТРАИВАЕМОЙ ПЛАТЫ

ARMGEOSPYDER2
Для использования преимуществ

VPN необходимо иметь модем GPRS

или модуль, поддерживающий прото�

колы VPN. Модули GPRS с поддержкой

VPN – большая редкость. В составе уни�

версальных маршрутизаторов модемы

41WWW.SOEL.RUСОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ № 2  2013

1 Маршрутизаторы иногда фильтруют отдельные протоколы VPN. – Прим. ред.
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GPRS можно найти в большом ассорти�

менте. Однако в основном они плохо

адаптированы для мобильных и встра�

иваемых применений ввиду большой

потребляемой мощности, неадаптиро�

ванного диапазона питающих напря�

жений, отсутствия интеграции с источ�

никами резервного питания, гибкой

политики экономии трафика, адапта�

ции под меняющиеся сети операторов

и работы в роуминге, а также неразви�

той самодиагностики. Интернет�стра�

ница www.indemsys.ru предлагает для

приобретения встраиваемые платы с

модулями GPRS и готовые устройства,

в значительной степени свободные от

перечисленных выше недостатков.

На рисунке 6 изображена схема

управления платой ARMGeoSpyder2 че�

рез Интернет. Плата установлена на

мобильном объекте и выполняет ряд

функций по управлению оборудова�

нием, слежению за перемещениями

транспортного средства и записью

сигналов с бортового оборудования.

Ключевое отличие этой схемы от схе�

мы, представленной на рисунке 3, за�

ключается в том, что не требуется соз�

давать центральный узел управления

с работающим приложением и не�

сколькими специализированными

серверами. Вместо этого необходим

только компьютер или отдельный не�

дорогой маршрутизатор, подключён�

ный к сети Интернет и имеющий от�

крытый канал (порт 1723) для прото�

кола PPTP. Например, в такой схеме

можно применить обычный домаш�

ний компьютер или домашний марш�

рутизатор с выходом в Интернет через

оптоволоконный, DSL, телефонный

или другой кабель.

При подаче питания на плату ARM�

GeoSpyder2, встроенное ПО платы ор�

ганизует подключение GPRS по задан�

ному публичному IP�адресу, который

имеет компьютер или маршрутизатор

пользователя. Задать или изменять ад�

рес можно заблаговременно, послав

плате конфигурационную команду по

SMS. Если соединение установлено, то

со стороны платы поступает запрос на

установление PPTP�тоннеля. На сторо�

не пользователя тоннель может уста�

навливать ПО, установленное либо на

компьютере, либо на маршрутизаторе.

Стационарные маршрутизаторы, под�

держивающие туннелирование по

протоколу PPTP, доступны для приоб�

ретения. В процессе установления

тоннеля PPTP плата ARMGeoSpyder2

авторизируется на стороне пользо�

вателя с использованием протокола

MSCHAP�v2. Далее происходит согла�

сование алгоритмов шифрования.

Плата ARMGeoSpyder2 поддерживает

шифрование по протоколу MPPE с дли�

ной ключа до 128 бит и смену ключа

при передаче каждого пакета.

Если подключение к Интернету с до�

машнего компьютера не обеспечива�

ется постоянным IP�адресом, послед�

ний выделяется при каждом подключе�

нии. В нашем случае это не является

проблемой, поскольку существуют

бесплатные сервисы для связывания

динамических IP�адресов с постоян�

ными доменными именами, получа�

емыми на этих сервисах бесплатно.

Такие сервисы называются динами�

ческими серверами DNS. Домашние

маршрутизаторы, поддерживающие

ПРИБОРЫ И СИСТЕМЫ
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VPN, обычно поддерживают и функ�

цию взаимодействия с DDNS. Плата

ARMGeoSpyder2 может устанавливать

тоннель как по IP�адресу, так и по до�

менному имени.

После установления тоннеля PPTP с

платой ARMGeoSpyder2, в локальной се�

ти пользователя появляется новый вир�

туальный локальный компьютер с част�

ным IP�адресом. Этот адрес назначается

плате ARMGeoSpyder2 из списка, кото�

рый ранее пользователь ввёл для VPN�

подключения на своём компьютере или

на маршрутизаторе. Теперь пользова�

тель с домашнего компьютера может

свободно обращаться к web� и FTP�сер�

верам на плате ARMGeoSpyder2, органи�

зовывать Teltet�подключения и мосты к

портам RS232 платы через Интернет,

чтобы управлять другим оборудовани�

ем на мобильном объекте. Плата ARM�

GeoSpyder2 позволяет одновременно

управлять двумя портами RS232 через

Интернет, причём в режиме Telnet�сес�

сий, что удобно при использовании

программ HyperTerminal и TeraTerm.

Для доступа к web�серверу платы

ARMGeoSpyder2 из Интернета с других

мобильных устройств, таких как

смартфоны, планшеты и т.д., пользова�

телю на домашнем компьютере доста�

точно выполнить несложную конфи�

гурацию по перенаправлению паке�

тов с определённого внешнего порта

TCP компьютера или маршрутизато�

ра на IP�адрес и номер порта web�сер�

вера платы. Например, для работы с

web�сервером платы можно указать,

что с внешнего порта маршрутизато�

ра с номером 8080 (поскольку порт 80

пользователь, возможно, захочет оста�

вить за домашним web�сервером)

данные должны передаваться на IP�

адрес 192.168.1.100 и порт 80 во внут�

ренней сети. Здесь предполагается,

что адрес 192.168.1.100 выделен пла�

те ARMGeoSpyder2, а порт 80 по умол�

чанию обслуживается web�сервером

платы.

Даже если пользователь не имеет

собственного постоянного выхода в

Интернет либо свободный доступ в Ин�

тернет затруднён межсетевыми экра�

нами, остаётся возможность аренды

внешнего сервиса VPN в Интернет. То�

гда за определённую плату и пользова�

тель, и плата ARMGeoSpyder2 получают

доступ по статическому публичному IP�

адресу к арендованной VPN для органи�

зации беспрепятственной связи.

Таким образом, организация вирту�

альной частной сети с удалённым уст�

ройством по каналу GPRS позволяет

перенести многие сервисы, в частнос�

ти, web, FTP и Telnet, на само устройст�

во, избавившись от выделенного серве�

ра приложений в Интернете и связан�

ных с ним расходов.

Устройством на мобильном объек�

те можно напрямую управлять через

собственный встроенный web�сервер,

как это делается в стационарных встра�

иваемых устройствах. Виртуальный ка�

нал расширяет возможности по выбору

провайдеров связи GSM, не привязыва�

ясь к определённым планам и не приоб�

ретая специальные услуги по предостав�

лению публичных IP�адресов, и удешев�

ляет работу в роуминге. Расширяются

возможности резервирования каналов

связи, поскольку удалённое устройство

может «выбирать» среди многих VPN�

подключений, уведомляя пользователей

о смене подключения через SMS или

e�mail. Кроме того, обмен данными меж�

ду пользователями и удалёнными уст�

ройствами надёжно защищается от пе�

рехвата и модификации, что может

иметь большое значение в транснацио�

нальных бизнес�процессах.
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