
ВВЕДЕНИЕ

M2M – это сокращение от Machine


to
Machine, существуют также интер


претации machine
to
man и man


to
machine. Таким образом, это 

обобщающее название многих тех


нологических компонентов, сово


купность которых призвана упро


стить взаимодействие машин с 

машинами и человека с машинами.

Машины в данном контексте – это

промышленные или бытовые агрега


ты, установки, станки, измерители и

прочие устройства, не оборудован


ные сложными вычислительными

комплексами и компьютерами.

В промышленности давно известны

технологии проводных и беспровод


ных локальных сетей между управ


ляющими центрами и удалёнными

управляемыми узлами. Технология

M2M является новым шагом в по


строении сетей управления и обмена

данными. Охарактеризовать этот шаг

можно как глобализацию и распреде


ление. Глобализация подразумевается

как географическая, т.е. M2M
сети 

охватывают объекты, разбросанные

на значительных территориях, так и

прикладная, т.е. M2M
технология 

проникает в сферы деятельности, 

где раньше информационные техно


логии не могли эффективно при


меняться. Например, компании, 

занимающиеся международными 

перевозками, начинают активно уста


навливать контроллеры с GSM
GPS


модулями на транспортные контей


неры для отслеживания перемещения

каждого из них и наблюдения за их

сохранностью. Железнодорожные

компании практикуют установку

GSM
 и Wi
Fi
модулей совместно с вы


числительными модулями на желез


нодорожные вагоны для сбора диа


гностической информации, способ


ной предотвратить аварии. Не новой

в некоторых странах является прак


тика установки GSM
GPS
модулей на

въезжающий транзитный транспорт

для контроля за его маршрутом по

территории страны, для расчёта до


рожных сборов и т.д. Распределение

означает, что центр управления как

локальное приложение перестаёт су


ществовать, его заменяет большое ко


личество специализированных мо


бильных приложений и часть функ


ций центра может переноситься на

узлы сети, оттесняя в прошлое архи


тектуру простых телеметрических

систем. Например, при управлении

контейнерными перевозками логи


стика, центр технического обслужи


вания и службы охраны являются фи


зически разделёнными приложения


ми, обращающимися к одним и тем

же контейнерам, снабжённым GSM


модулями, а контейнеры способны

самоорганизовываться в логические

группы на местах и связываться меж


ду собой по другим каналам связи при

отказах и для оптимизации трафика.

Вообще как наиболее часто упоми


наемые области применения M2M

можно назвать следующие:

● сбор телеметрической информа


ции и мониторинг;

● приложения на транспортных

средствах;

● управление дорожным движением;

● индустриальные приложения;

● охрана и наблюдение;

● торговые автоматы; кассовые аппа


раты; игровые автоматы;

● управление парками транспорт


ных средств;

● телемедицина;

● публичные информационные сер


висы.

Толчком к возникновению M2M

явилось появление достаточно дешё


вых беспроводных сетей передачи

данных, в частности GSM, и одновре


менно неудовлетворённая потреб


ность рынка в более эффективных

решениях организации связи с 

имеющимся оборудованием и ма


шинными парками. Большая часть

машинного парка имеет встроенные

системы управления на основе мик


роконтроллеров, этого, как правило,

достаточно, чтобы с минимальными

затратами интегрировать в них M2M


технологию.

Двигателем же развития M2M
тех


нологии является совместное жела


ние многих крупных её провайдеров

создать новый рынок и утвердить

свои роли в нём.

В последнее время на рынке техно


логий M2M начала активно заявлять о

себе фирма Nokia.

Nokia развивает свои решения

очень динамично, и это открывает

перспективы перед разработчиками

и интеграторами в новых формах

бизнеса и даёт возможность расши


рять спектр услуг в сфере M2M.

ОБЗОР M2M�ПЛАТФОРМЫ

NOKIA

До недавних пор разработка сетей

управления удалёнными объектами

посредством GSM
связи была доволь


но сложным занятием.

Одним из первых сервисов переда


чи данных по GSM, используемых в

M2M
приложениях, был SMS. Сервис

SMS характеризуется высокой сто


имостью передачи информации,

очень низкой пропускной способно


стью и негарантированным временем

доставки. Для разработки платформы,

использующей SMS, нужно было:

● разработать программное обеспе


чение для микроконтроллера, спо


собное надёжно работать в режиме

AT
команд;

● разработать парсер для определе


ния реакции и состояний GSM
мо


дема;

● для сервиса SMS следовало разрабо


тать механизмы приёма/передачи
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Практика применения GSM
модулей
NOKIA12 в M2M
приложениях

Мобильная связь стала  ещё дешевле и доступнее. Производители

оборудования рассчитывают на гигантские рынки для мобильных

модемов. Но между ними и конечным пользователем стоят

разработчики и интеграторы мобильных приложений (в частности, 

M2M#приложений). Как облегчить жизнь разработчику#интегратору?

Одно из решений предлагается в этой статье.

Александр Елисеев (г. Вильнюс, Литва)



без потери сообщений в цепочке

микроконтроллер–модем;

● обдумать механизмы квитирова


ния передачи сообщений;

● разработать стратегию аутентифи


кации и механизмы администри


рования сети.

При этом применение AT
команд с

одним типом модемов не решало

проблемы совместимости с другими.

Не менее сложно было разработать

надёжное, расширяемое и эффектив


ное приложение, работающее с се


тью удалённых устройств через GSM


каналы связи. Один из возможных 

вариантов архитектуры системы вы


глядел примерно так, как показано на

рис. 1.

Существенными недостатками в та


кой архитектуре можно признать

следующие:

● один или несколько GSM
модемов

на стороне управляющего центра

принимают всю нагрузку по пере


даче данных большому количеству

удалённых объектов. Это увеличи


вает время реакции системы и риск

потери сообщений;

● на пути следования данных сущест


вует два отрезка передачи данных

по эфиру, что не способствует по


вышению надёжности и скорости

передачи;

● SMS выполняет роль своеобразного

канального протокола. На разра


ботчика ложится ответственность

за реализацию всех транспортных,

сетевых и прикладных протоколов,

работающих в системе, за управле


ние каналами связи, управление

доступом, маршрутизацию пото


ков, удалённое администрирова


ние и т.д.

Сейчас M2M
приложения перехо


дят на применение для передачи дан


ных сервиса GPRS и EGPRS в сетях

GSM. GPRS значительно снижает цену

трафика и увеличивает скорость. Од


нако его применение по
прежнему

не решает проблему комплексности

разработки протоколов верхнего

уровня, которые должны обеспечи


вать надёжность доставки данных, за


щиту данных, аутентификацию, вза


имодействие контроллера с моде


мом, взаимодействие удалённых при


ложений с сервером приложений 

и т.д.

Для решения этой проблемы Nokia

разработала свою концепцию M2M


архитектуры (рис. 2). Главной состав


ной частью этой архитектуры явля


ются GSM
модули нового типа со 

специализированным набором функ


ций, предназначенных для автомати


ческого интегрирования их в M2M


системы. Другой частью архитекту


ры, предлагаемой Nokia, является

программное обеспечение Nokia

M2M Gateway, играющее роль шлюза

между GSM
сетью и удалёнными уст


ройствами с одной стороны и серве


ром приложений с другой. Как сервер

приложений в узком смысле здесь

может выступать программа пользо


вателя, которая взаимодействует с
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Рис. 1. Архитектура традиционных M2M
решений

Рис. 2. Архитектура M2M
системы, предлагаемой Nokia



удалёнными устройствами через

GSM
сеть.

M2M Gateway выполняет ряд важ


ных функций в M2M
архитектуре

Nokia:

● функцию моста между двумя поло


винами M2M
архитектуры: серве


ром приложений и приложениями

на удалённых устройствах. Каждая

из двух половин знает только одну

точку доступа к другой половине –

это мост. Мост скрывает для каждой

из половин комплексность реали


зации и адресации в другой поло


вине. Для этого был разработан

специальный протокол сетевого

уровня WIOP;

● управление сервисами передачи

данных. В GSM
сетях на сегодня су


ществуют разнообразные сервисы

передачи данных, среди которых:

CSD (данные по «голосовому» кана


лу), SMS (сервис коротких сообще


ний), GPRS (пакетная передача дан


ных), EDGE или EGPRS (протокол с

повышенной скоростью передачи),

HSCSD (высокоскоростной CSD),

USSD (дополнительный сессион


ный протокол передачи данных).

M2M Gateway позволяет приложе


ниям легко выбирать для коммуни


кации любой из них, не меняя при


кладные протоколы;

● управление доступом. M2M Gate


way поддерживает базу данных с

паролями, идентификационными

номерами и телефонными номера


ми GSM
модемов. Аутентификация

при установке соединения проис


ходит автоматически без участия

приложения пользователя с помо


щью сервиса RADIUS (для CSD и

GPRS) или MSISDN (для SMS);

● сбор статистики, данных для би


линга и регистрация событий;

● поиск объектов и маршрутизация.

M2M Gateway для приложений

пользователя предлагает программ


ный интерфейс по спецификации

CORBA. Для поддержки этой специ


фикации необходим сервис имён

для поиска адресов различных ти


пов, зависимых от среды передачи.

Nokia специально для GSM
сетей

создала свою реализацию сервера

имён, названную Active Naming


Context.

Как видно на рис. 2, M2M Gateway

может одновременно работать по

трём разным физическим каналам

передачи данных. Первый – традици


онный канал – через локальный GSM


модем со всеми доступными сервиса


ми передачи данных. Второй – это

подключение через Интернет с ис


пользованием технологии виртуаль


ных частных сетей к серверному обо


рудованию провайдера GSM
связи.

Третий – это подключение к публич


ным телефонным сетям через модем


ный пул. При этом сервер приложе


ний и приложения на удалённых 

устройствах для всех случаев исполь


зуют один унифицированный про


граммный интерфейс, основанный

на спецификации CORBA, и даже мо


гут быть не уведомлены об исполь


зуемых сервисах передачи данных и

физических маршрутах на пути к

M2M Gateway.

Особенностью M2M Gateway также

является то, что он полностью напи


сан на Java. Разработка приложений

для него может быть выполнена на

свободно распространяемом про


граммном обеспечении, хотя цена са


мого M2M Gateway довольно высока.

Третьей частью архитектуры Nokia

является открытое программное

обеспечение промежуточного уров


ня, которое делает взаимодействие с

сервером приложений прозрачным

и независимым от типа сервиса пе


редачи данных в GSM
сети. а также

протоколы канального и сетевого

уровня для приложений пользо


вателя, работающих на удалённых 

устройствах. Nokia предоставляет

все исходные тексты программного

обеспечения с подробными инст


рукциями для переноса на встраи


ваемые системы, всю документацию,

включая схемы для создания эталон


ной встраиваемой платформы на ба


зе микроконтроллеров серии H8S, а

также саму эталонную встраивае


мую платформу под названием

Smart Adapter.

Nokia также выделила нового уча


стника в бизнес
схеме для M2M
ре


шений: это провайдер M2M
сервисов.

Nokia M2M Gateway может постав


ляться в специальной редакции, по


зволяющей шлюзу предоставлять

свои услуги сторонним серверам

приложений через специальное кли


ентское программное обеспечение.

Провайдер, он же владелец шлюза,

как правило, берёт на себя проблемы

биллинга и всю техническую под


держку M2M
платформы, упрощая

разработку, развёртывание и экс


плуатацию M2M
решений для конеч


ных пользователей.

В результате M2M
архитектура со


кращает время и снижает риски 

разработки, улучшает масштабируе


мость, т.е. способность к увеличению

количества узлов, распределяет тра


фик и увеличивает надёжность связи

за счёт резервирования, позволяет

подключить в сеть огромное количе


ство узлов (как утверждается, вплоть

до 1 миллиона) без заметного влия


ния на время реакции, упрощает ад


министрирование.

GSM�МОДУЛИ NOKIA

Nokia предлагает три модели GSM


модулей: NOKIA31, NOKIA30 и

NOIKIA12. NOKIA30 и NOKIA31 пред


ставляют собой автономные GSM
тер


миналы, внешне не отличающиеся

друг от друга (рис. 3, 4), но работаю


щие в разных частотных диапазонах:

900/1800 МГц и 850/1900 МГц соот


ветственно. При этом NOKIA31 по


ставляется с более старым программ


ным обеспечением и не поддержива


ет некоторых возможностей, кото


рые есть в NOKIA30.

Краткие технические характери


стики модулей NOKIA 30 и NOKIA 31:

Максимальная скорость по GPRS 56 Кбит/с

Максимальная скорость

по HSCSD 43,2 Кбит/с

Максимальная скорость по CSD 14,4 Кбит/с

Сервисы сообщений SMS, USSD (MO, MT)

Напряжение питания 6,2. . .14 В

Температура эксплуатации –10.. .+55°С

NOKIA 12 (рис. 5) представляет со


бой бескорпусный модуль без антен
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Рис. 3. Внешний вид NOKIA30 и NOKIA31 Рис. 4. NOKIA30 без корпуса



ны и держателя SIM, но гораздо мень


шего размера, чем NOKIA30.

Следует также отметить, что

NOKIA12 является новейшей моде


лью фирмы Nokia и поддерживает

многие функции, не реализованные в

NOKIA30, а производство NOKIA30 и

NOKIA 31 в скором времени может

быть прекращено.

Краткие технические характери


стики модуля NOKIA12:

Максимальная скорость

по EDGE 118,4 Кбит/с

Максимальная скорость

по GPRS 114 Кбит/с

Максимальная скорость

по HSCSD 43,2 Кбит/с

Максимальная скорость

по CSD 14,4 Кбит/с (V.42bis)

Сервисы

сообщений SMS, USSD (MO, MT)

Аналоговые входы 3

Цифровые входы 8

Цифровые выходы 9

Последовательные интерфейсы 3

Напряжение питания 3,6…4 В

Температура эксплуатации –25.. .+55°С

Все представленные модули NOKIA

снабжены системным 60
контакт


ным разъёмом, служащим интерфей


сом для внешних устройств. Через

этот разъём выведены аудиосигналы

модуля, сигналы нескольких после


довательных связных интерфейсов,

сигналы цифровых и аналоговых

входов, сигналы цифровых выходов

и другие сигналы.

Далее будем рассматривать только

характеристики модуля NOKIA12.

Цоколёвка модуля приведена в таб


лице.

Модуль способен выполнять загру


жаемые Java
программы, называемые

IMlet, согласно спецификации J2ME и

профилю информационного модуля

IMP1.0. Это значит, что программы

для NOKIA12 пишутся так же, как и

для мобильных телефонов, за исклю


чением того, что они не могут исполь


зовать интерфейс пользователя.

JAR
файл, загружаемый в модуль с

запакованными IMlet, не может пре


вышать 128 Кб. В распоряжении

IMlet находится до 256 Кб ОЗУ моду


ля в виде динамически выделяемой

памяти. Всего для работы с IMlet и их

хранения в модуле доступно 1 Мб

flash
памяти. Количество Java
пото


ков в одном IMlet явно ничем не 

ограничивается. В модуль может

быть загружено несколько IMlet.

Только один из них может быть на


значен активным. При включении

модуля запуск активного IMlet про


исходит автоматически. Скорость

выполнения IMlet не специфициру


ется, она сильно зависит от загрузки

процессора модуля основными зада


чами. По опыту применения, напри


мер, команды ввода/вывода в порт

выполняются около 1 мс, при тяжё


лой нагрузке процессора и работе

Java
сборщика мусора это время мо


жет увеличиться в 100 раз.

Модуль для выполняемых IMlet

предоставляет большой набор встро


енных прикладных программных

интерфейсов (API). Это:

● работа с портами ввода/вывода (IO

Control API);

● отправка/приём сообщений SMS,

установка голосовых соединений и

проч. (Wireless Messaging API);

● работа с интерфейсами CORBA

(ORB API);

● работа с последовательными пор


тами для обмена с внешними уст


ройствами (Serial Port API);

● работа с потоками данных и под


ключениями через TCP/IP (Java

Socket API);

● чтение и генерация web
страниц с

автоматической генерацией заго


ловков и парсингом (HTTP);

● чтение и запись реального времени;

● работа со сторожевым таймером,

обеспечивающим аппаратный сброс

модуля при зависаниях(Watchdog

API).

Через CORBA
интерфейсы, содер


жащиеся в модуле, можно:

● управлять загрузкой и запуском

IMlet локально через последова


тельный интерфейс и удалённо че


рез GSM
каналы связи,

● посылать и отправлять SMS
сооб


щения,

● обновлять программное обеспече


ние на внешнем устройстве через

последовательный порт с помо


щью специального протокола,

● управлять состоянием линий вво


да/вывода,

● обмениваться данными с внешним

приёмником GPS через последова


тельный порт,

● устанавливать большое количество

параметров, управляющих работой

модуля.

Уникальность в том, что все CORBA


интерфейсы модуля доступны не

только для IMlet, работающих внутри

модуля, но и для внешних устройств,

подключённых через последователь


ные интерфейсы, и для сервера при


ложений через M2M Gateway.

В модуле NOKIA12 можно выделить

три режима работы:

● режим управления пользователем,

● режим AT
команд,

● M2M
режим.

Разделение на режимы довольно 

условно, поскольку все режимы могут

использоваться одновременно.

РЕЖИМ УПРАВЛЕНИя
Модуль работает как простое уст


ройство ввода
вывода, управляемое

при помощи SMS и не требующее для

своей работы никакого внешнего кон


троллера. В модуле уже предопре


делён список из 22 типов SMS
команд.

Набор команд достаточно гибкий и

включает такие команды, как: считы


вание, установка, сброс, инверсия со


стояния цифровых портов (как груп


повая, так и индивидуальная), генера


ция импульсов на цифровых выходах,

считывание состояния аналоговых

входов, установка пароля, считывание

координат от внешнего GPS
приёмни


ка, установка граничных уровней для

аналоговых входов, при достижении

которых модуль отправляет автомати


чески предупреждающие сообщения.

Командам также можно присваивать

псевдонимы и пользоваться ими вме


сто стандартных имён команд.

Для создания автономного устрой


ства в дополнение к модулю необхо


дима некоторая аппаратная часть, 

содержащая цепи согласования уров


ней напряжения, реле, источник пи


тания и прочее, но её цена сущест


венно ниже обычной микроконтрол


лерной схемы.

РЕЖИМ AT�КОМАНД

В этом режиме NOKIA12 подобен

GSM
модему. AT
команды служат толь


ко для управления работой NOKIA12
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как коммуникационного модема. С

помощью них можно установить го


лосовое соединение, ответить на зво


нок, установить соединение для пере


дачи данных, отправить факс, выйти в

Интернет (установив соединение с

помощью PPP
протокола), вести опе


рации с памятью SIM
карточки и т.д.

РЕЖИМ M2M
Это наиболее интересный режим

работы NOKIA12 и наиболее эффек


тивный с точки зрения применения.

Модуль в этом режиме работает в

паре с внешним устройством на базе

микроконтроллера или компьютера

и взаимодействует с удалённым сер


вером приложений через M2M Gate


way.

В этом режиме могут работать 1
й

или 2
й последовательные порты мо


дуля. Порт модуля при этом работает

по так называемому M2M
протоколу.

Согласно модели OSI, M2M
протокол

является протоколом канального

уровня (Data Link Layer), поверх кото


рого располагается транспортный

протокол GIOP программного обес


печения по спецификации CORBA.

CORBA больше известна приклад


ным программистам распределен


ных корпоративных бизнес
прило


жений. Спецификация CORBA была

создана для облегчения программи


рования взаимодействия приложе


ний, работающих на разных про


граммных и аппаратных платформах

и в режиме реального времени.

CORBA в распределённых приложе


ниях даёт те же преимущества, что и

объектно
ориентрованное програм


мирование в сосредоточенных, это:

инкапсуляция, наследование интер


фейсов, полиморфизм и поддержка

исключений. Важен набор способов

взаимодействия объектов CORBA,

это: клиент–сервер, точка–точка,

публикация–подписка.

CORBA – большая и сложная специ


фикация, но, тем не менее, существу


ют её простые реализации для

встраиваемых приложений. CORBA

находит широкое применение в

авиации, в том числе военной, в кос


мической отрасли, используется в

больших исследовательских центрах,

а также при построении M2M
архи


тектур и т.п. Говоря упрощённо,

CORBA позволяет программе дистан


ционно по сети вызывать функции

на другом устройстве с передачей и

возвратом параметров так, как будто

они являются локальными функция


ми в этой же программе. Эта концеп


ция хорошо знакома программистам

Windows по программным интер


фейсам DCOM и COM+.

В режиме M2M внешнее устройство

может через CORBA
интерфейсы вы


зывать различные функции и уста


навливать параметры в подклю


чённом к нему модуле NOKIA12, на

удалённом сервере приложений че


рез M2M Gateway или на любом дру


гом удалённом устройстве с модуля


ми Nokia, включённом в архитектуру

M2M. Соответственно все другие

удалённые устройства и приложения

могут иметь доступ к любой функции

и параметру данного внешнего уст


ройства, которые оно сделало доступ


ными через программный CORBA
ин


терфейс.

ЭКОНОМНОЕ РЕШЕНИЕ

Чтобы стимулировать программи


стов к применению своих решений,

Nokia разработала платформу для

52 СОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ Октябрь 2004WWW.SOEL.RU

УЗЛЫ И МОДУЛИ

© СТА�ПРЕСС

Номер вывода Условное обозначение Описание

1, 3, 5, 7, 9 VBB Питание 3,6...4 В. Средний ток около 500 мА, в пике до 2 А

2, 4, 6, 8, 10 GND Общий

12, 14, 28, 60 NC Не подключён

15, 17 MICP, MICN Вход микрофона

16, 18 EARP, EARN Выход на динамик

19 AD3 Вход 10�битного АЦП

20 AD2 Вход 10�битного АЦП

21 PCMDCLK Вход строба для цифрового аудиоканала

22 PCMSCLK Строб фрейма цифрового аудиоканала

23 PCMTX Выход цифрового аудиоканала

24 PCMRX Вход цифрового аудиоканала

25 RESET T Вход внешнего аппаратного сброса модуля

26 RESET A Выход для сброса внешнего устройства

27 PORT1RX Вход данных последовательного интерфейса 1

29 PORT1TX Выход данных последовательного интерфейса 1

30 OUTPUT2 Цифровой выход или сигнал DCD интерфейса 1

31 OUTPUT3 Цифровой выход или сигнал DSR интерфейса 1

32 OUTPUT4 Цифровой выход или сигнал CTS интерфейса 1

33 OUTPUT5 Цифровой выход или сигнал RI интерфейса 1

34 INPUT6 Цифровой вход или сигнал RTS интерфейса 1

35 INPUT5 Цифровой вход или сигнал DTR интерфейса 1

36 AD1 Вход 10�битного АЦП

37 BSI Установка режима работы интерфейса 1

38 PORT2RX Вход данных последовательного интерфейса 2

39 PORT2TX Выход данных последовательного интерфейса 2

40 PORT2RTS Вход сигнала RTS интерфейса 2

41 PORT2CTS Выход сигнала CTS интерфейса 2

42 OUTPUT8 Цифровой выход

43 INPUT8 Цифровой вход

44 OUTPUT9 Цифровой выход

45 SLEEPX Выход, индицирующий состояние ожидания модуля

46 INPUT11 Цифровой вход

47 VSIM Выход напряжения питания SIM�карты

48 SIMRST Выход сигнала сброса SIM�карты

49 SIMCLK Выход сигнала тактирования SIM�карты

50 SIMDATA Двунаправленный сигнал данных SIM�карты

51 SIMDET Вход сигнала присутствия SIM�карты

52 IO VOTAGE Вход напряжения, определяющего логические уровни портов

53 OUTPUT1/P3RX Цифровой выход или вход данных интерфейса 3

54 INPUT4/P3TX Цифровой вход или выход данных интерфейса 3

55 INPUT10 Цифровой вход

56 INPUT7 Цифровой вход

57 OUTPUT6 Цифровой выход

58 OUTPUT7 Цифровой выход

59 INPUT9 Цифровой вход

Цоколёвка системного разъёма модуля NOKIA12



разработчика приложений, назван


ную Nokia M2M Application Develop


ment Kit, на базе 16
битного микро


контроллера HD6412322TE20I серии

H8S фирмы Renesas (бывшая Hita


chi). Nokia сопроводила эту платфор


му всеми исходными текстами про


граммы (кроме исходных текстов

операционной системы, которые

подлежат лицензированию), реали


зующей законченное тестовое при


ложение удалённого устройства

M2M
архитектуры, которое включа


ет CORBA, ORB, GIOP, M2M, адаптиро


ванную RTOS и работу с портами вво


да/вывода.

Однако большинство разработчи


ков
интеграторов M2M
решений –

это небольшие фирмы, и им, как 

правило, не под силу приобрести

дорогой NOKIA M2M Gateway. 

Использование M2M Gateway подра


зумевает также тесное сотрудни


чество с оператором GSM
сети, 

установку дорогого серверного обо


рудования и организацию выделен


ных физических линий от шлюза до

коммуникационного центра опера


тора.

Разработке программного обеспе


чения, аналогичного M2M Gateway,

препятствует недостаточная откры


тость протоколов работы модулей

NOKIA12 в GSM
сети, кроме того, для

замены M2M Gateway нужна ещё пол


нофункциональная реализация WAP


сервера, поскольку таковым на низ


ком уровне для сети GSM является

M2M Gateway.

Nokia, понимая эту ситуацию, пред


ложила разработчикам другой вари


ант решения. Он заключается в про


стом предоставлении программного

интерфейса сокетов. Интерфейс со


кетов содержит набор функций для

организации соединения, передачи

потока данных по этому соединению

и получения информации о соедине


нии. Для соединений в сокетах Nokia

тип протокола, используемого для

передачи данных, изначально не 

определён, он устанавливается при

инициализации соединения. Важно,

что соединение гарантирует целост


ность передачи данных и их непро


тиворечивость, т.е. после их приёма

не нужно удостоверяться в правиль


ности данных и порядка их поступле


ния.

Программные модули, реализую


щие интерфейс сокетов, располага


ются как во внешнем устройстве, так

и в модуле NOKIA12. Сокеты NOKIA

служат для обмена данными внутри

приложения пользователя во внеш


нем устройстве, для обмена данными

между приложением пользователя и

IMlet, работающими внутри GSM
мо


дуля, и для обмена данными по про


токолу TCP/IP через сеть GSM между

приложением пользователя и прило


жениями на других удалённых уст


ройствах. Для этого протокол M2M

был модифицирован для туннелиро


вания IP
трафика и переименован в

M2M System Protocol 2 (в дальнейшем

M2M SP2).

Унификация передачи данных в

модуль и на другие удалённые уст


ройства с помощью интерфейса со


кетов приводит к уменьшению ко


личества разных протоколов, рабо


тающих в микроконтроллере, и 

упрощает программирование при


ложений. Приложение пользовате


ля и IMlet, работающие в модуле, мо


гут продолжать оставаться единым

программным комплексом, осно


ванным на CORBA, поскольку M2M

SP2 совместим с первой версией

M2M
протокола.

АНАЛИЗ

АЛЬТЕРНАТИВНЫХ РЕШЕНИЙ

M2M SP2 – это упрощение первона


чальной идеи, основанной на кон


цепции шлюза и CORBA. В последнее

время многие производители, стре


мясь упростить интеграцию своих

GSM
модулей в M2M
системы, пре


доставляют пользователям простые

интерфейсы для обмена данными с

помощью TCP/IP
протокола. TCP/IP


протокол даёт возможность обмени


ваться данными с любым компьюте


ром или устройством через Интер


нет и обеспечивает целостность и

непротиворечивость потоков дан


ных. Наличие в модуле TCP/IP делает

возможным использование в паре с

ним микроконтроллеров с экстре


мально малыми ресурсами опера


тивной и постоянной памяти, спо


собных, тем не менее, исполнять

роль web
серверов, e
mail
клиентов

и т.д. и при этом продолжать обраба


тывать внешние сигналы в реальном

времени.

Здесь приведён обзор некоторых

GSM
модулей, предоставляющих про


стые сервисы для подключений через

TCP/IP. Внимание акцентируется не

на скорости передачи (эффективная

скорость обмена в M2M больше опре


деляется временем квитирования в

GSM
сетях) и других технических па


раметрах, а лишь на удобстве реали


зации пользовательского приложе


ния.

GM862�GPRS ФИРМЫ TELIT

Предлагается сервис под названи


ем EASY GPRS. Используются специ


альные AT
команды для настройки

параметров соединения (доменное

имя сервера, порт, имя пользователя,

пароль и т.д.) и инициирования со


единения. После установления со


единения обмен происходит ASCII


символами, как принято в протоко


лах HTTP, SMTP и др.

Недостатки: возможно только кли


ентское соединение и только одно,

использовать можно только переда


чу данных по GPRS, CSD использо


вать невозможно. Обмен ведётся в

ASCII
формат, и невозможно рабо


тать с бинарными протоколами. Тре


буется специфичный парсер AT
ко


манд.

WISMO QUIK Q2406 
ФИРМЫ WAVECOM

Используются специальные AT
ко


манды для настройки параметров

TCP
соединения (доменное имя сер


вера, порт, имя пользователя, пароль

и т.д.) и инициирования соедине


ния.

После установления соединения

обмен происходит ASCII
символами.

Возможны как клиентские, так и

серверные соединения. Существует

набор специальных AT
команд для

прямой работы по прикладным про


токолам FTP (пересылка файлов),

SMTP (отправка e
mail), POP3 (приём

e
mail).

Недостатки: возможно только одно

соединение. При прозрачной переда


че данных по TCP/IP есть трудности c

управлением соединением. Нет воз


можности посылки UDP
пакетов.

Требуется специфичный парсер AT


команд.

Wavecom для своих моделей также

предлагает сервис OpenAT. Сервис за


ключается в том, что можно загру


жать в GSM
модули и выполнять про


граммы, написанные на C или C++,

используя часть ресурсов 32
битного

процессора модуля. При этом пре


доставляются богатые наборы биб


лиотек. Они обеспечивают почти

полный стек протоколов TCP/IP,

функции работы с портами ввода
вы
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вода, некоторые промышленные по


следовательные протоколы, удалён


ное обновление программного обес


печения и т.д. Однако, несмотря на

32
битный процессор, максимальная

производительность пользователь


ских программ не может превысить 

5 MIPS при полной остановке функ


ций GSM
модема и 1,5 MIPS при пол


ной загрузке GSM
модема. Для поль


зовательских программ предоставля


ются весьма ограниченные ресурсы

оперативной памяти – до 64 Кб. Это

может вызвать трудности при приме


нении вытесняющих RTOS и выделе


нии памяти с использованием меха


низма HEAP в серьезных приложени


ях, на которые претендует данный

GSM
модуль.

TC45 ФИРМЫ SIEMENS

Специальных команд для работы

по TCP/IP через внешние порты нет.

Но модули, так же как и NOKIA12, мо


гут программироваться на Java по

спецификации J2ME и профилю

IMP1.0. Соответственно из Java
при


ложений открыт доступ к TCP
стеку

протоколов, как это определено в IMP

1.0. В Интернете можно найти приме


ры Java
программ для TC45, которые

организуют прозрачный обмен через

RS232 по TCP/IP.

Предоставляемые TC45 дополни


тельные API имеют не такой состав,

как у NOKIA12. Имеется, например,

такой оригинальный API, как API AT


команд.

Модули Siemens имеют внутри


схемный отладчик Java
приложений

в отличие от NOKIA12. Скорость вы


полнения Java
программы – около

700 инструкций в секунду при пас


сивной работе модема. Имеются

многочисленные режимы пони


женного потребления модулей. В

модуль встроена аппаратная схема

зарядки внешних Li
Ion
аккумуля


торов. Недостаток внешних после


довательных портов у TC45 ком


пенсируется специальным прото


колом организации виртуальных

каналов на одном последователь


ном порте.

Недостатки: требуется разработка

протокола виртуальных каналов и

программы на Java.

MOTOROLA G20 
ФИРМЫ MOTOROLA

Используются специальные AT
ко


манды для настройки параметров

TCP
соединения (доменное имя сер


вера, порт, номер сокета и т.д.) и ини


циирования соединения. Есть воз


можность работы по четырём соке


там одновременно.

Модуль декларируется как самый

маленький на сегодняшний день.

Имеет USB
интерфейс, правда, он не

может работать одновременно с

внешним последовательным интер


фейсом.

Тактовая частота процессора 

26 МГц. Имеет возможность поддерж


ки приложений в SIM
картах.

Недостатки: передача данных по

TCP/IP не прозрачна, требуется пере


форматирование. В текущей версии

нет возможности открытия сервер


ных подключений. Требуется специ


фичный парсер AT
команд.

GR 47 ПРОИЗВОДСТВА

SONY ERICSSON

Используются специальные AT
ко


манды для настройки параметров

TCP
соединения (доменное имя сер


вера, порт, имя и пароль пользовате


ля и т.д.) и инициирования соедине


ния.

Удобное управление соединением с

помощью выделенной сигнальной

линии DTR, что обеспечивает про


зрачную передачу данных.

Могут программироваться на спе


циальном интерпретируемом языке

(скрипте) с синтаксисом, повто


ряющем синтаксис языка С. Для

программы выделяется 44 Кб посто


янной памяти и 25 Кб оперативной.

Недостатки: возможно только одно

соединение. Передача возможна

только по GPRS. В текущей версии нет

возможности открытия серверных

подключений. Требуется специфич


ный парсер AT
команд.

Надо отметить, что во многих слу


чаях увеличение цены GSM
модуля

за счёт его свойств внутреннего про


граммирования превышает цену до


полнительного внешнего устройства

с микроконтроллером, которое не


обходимо для обычных GSM
моду


лей. Например, 32
разрядный мик


роконтроллер с производительно


стью 60 MIPS, внешней flash
памятью

2 Мб и оперативной памятью 512 Кб

обойдутся в 16 евро, в этом же диапа


зоне находится разница в цене меж


ду обычным и программируемым

GSM
модулем. При этом внешний

микроконтроллер в любом случае

обладает большей производительно


стью и предоставляет больше

удобств на этапе разработки. И раз


ница остаётся только в объёме до


полнительно создаваемого про


граммного кода и времени на его

создание.

Как видно из анализа, производи


тели стремятся оставить пользовате


лям старый и знакомый интерфейс

AT
команд, который плохо совмес


тим со стеком протоколов TCP/IP, а

потому накладывает на работу с ним

сильные ограничения. В этом смысле

идея Nokia по разработке канального

протокола M2M SP2 является нова


торской.

M2M SP2 предоставляет следующие

удобства (с точки зрения традицион


ного программиста встроенных сис


тем с опытом программирования

микроконтроллеров на C):

● не надо программировать на Java;

● не надо программировать аппарат


ные платформы третьих фирм;

● не надо программировать парсинг

AT
команд;

● пользователь может разрабатывать

приложения, не выходя за рамки

привычной для него микрокон


троллерной платформы;

● исходные тексты, предлагаемые

Nokia, написаны на чистом ANSI C и

легко могут быть перенесены на

любой микроконтроллер от 8
раз


рядного до 64
разрядного и любой

С
компилятор в течение несколь


ких рабочих дней;

● программные модули M2M SP2

строятся на основе сервисов пото


ков операционной системы, а по


тому оптимально используют про


цессорное время;

● пользователю предоставляется

очень простой программный ин


терфейс сокетов;

● сокеты могут использовать переда


чу данных как по CSD, так и по

GPRS, прозрачно для пользователя,

канал передачи может быть дис


танционно изменён без уведомле


ния программы пользователя;

● сокеты могут использоваться для

передачи любых двоичных данных

как TCP
пакетами, так и UDP
паке


тами;

● количество одновременных TCP


подключений ограничено только

объёмом памяти микроконтролле


ра и GSM
модуля;

● оставлена полная совместимость с

M2M
протоколом первой версии.
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ПРИМЕР УНИВЕРСАЛЬНОГО

МИКРОКОНТРОЛЛЕРА

ДЛя M2M
Инженеры нашей фирмы провели

адаптацию программного обеспече


ния Nokia для разработанной нами

аппаратной платформы на базе 32


битного микроконтроллера LPC2106

фирмы Philips. Микроконтроллеры

этого семейства отличает низкая це


на и высокая производительность.

Исходные тексты интерфейса соке


тов были отредактированы так, чтобы

они могли выполняться в среде опера


ционной системы uCOS
II и использо


вали UART, имеющиеся в распоряже


нии микроконтроллера, поскольку

первоначально они были разработаны

для операционной системы Windows.

Операционная система uCOS
II

пользуется большой популярностью в

среде разработчиков встроенных сис


тем во многом благодаря её простоте и

низкой стоимости. Инженеры фирмы

Nokia её тоже не обходят вниманием и

даже предоставили пример реализа


ции M2M
протокола первой версии c

использованием uCOS
II. И это замет


но облегчило адаптацию M2M SP2.

uCOS
II является операционной сис


темой реального времени (Real Time

Operating System – RTOS). О назначе


нии и преимуществах RTOS можно рас


сказывать долго, но главное в этом про


екте то, что RTOS помогает с минималь


ными модификациями применять в

своих приложениях программное

обеспечение третьих фирм, не создавая

конфликтов при использовании разде


ляемых ресурсов контроллера, таких

как память и процессорное время.

На рис. 6 показана схема дополни


тельной платы к контроллеру, содер


жащая GSM
модуль NOKIA12.

Для подключения к GSM
модулю ис


пользуются его два последовательных

порта. Чтобы не выделять для них два

UART
микроконтроллера, было ис


пользовано мультиплексирование сиг


налов последовательных портов. Один

из портов используется в режиме AT


команд, другой – в режиме M2M. Для со


пряжения выводов модуля с уровнями

напряжения внешних сигналов в нём

предусмотрен вход для подачи внеш


него напряжения IOVOLTAGE, которое

питает выходные буферы модуля. Пла


та содержит схему согласования аудио


сигналов модуля с динамиком и мик


рофоном. Микросхема U6 является

усилителем мощности аудиосигнала.

Для питания модуля используется им


пульсный стабилизатор напряжения с

возможностью выдерживать токи до 

2 А. K контроллеру плата подсоединя


ется через разъём X3. 
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Рис. 6. Схема дополнительной платы к универсальному микроконтроллеру для M2M


